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Konsultant IT i inwestor.
W latach 1986-1989 konsultant w biurze UNIDO (United Nations
Industrial Development Organization); W latach 1991 — 1992 pracowat w
warszawskim biurze Olivetti; W latach 1992-2000 pierwszy dyrektor
generalny polskiego oddziatu Microsoft Corp. Tworzyt polskie biuro i
stanowit jego polityke w poczatkowych 8 latach; Otrzymat nagrode
INFOSTAR - jako Cztowiek Roku 1999 w dziedzinie Osiggnie¢ Biznesowych
- za wktad w rozwdj polskiego rynku oprogramowania; Od 2000 r. Prezes
Multis sp. z o.0. Zasiadat/Zasiada w zarzadach i radach nadzorczych
spotek  zajmujacych sie rdinymi obszarami biznesu, m. in.
nieruchomosciami, medycyng, a takze technologiami (VC i PE); Aktywny
cztonek projektu Interkl@sa i Polskiej Platformy Technologii Mobilnych i
Bezprzewodowych, wieloletni cztonek Rady Polskiej Izby Informatyki i
Telekomunikacji; Inwestor w branzy IT, rolniczej, nieruchomosciowej i
hotelarskiej; Aktualnie takze Przewodniczacy Rady Fundacji Multis
Multum, prowadzacej dziatania wspierajgcej rozwéj i edukacje dzieci i
mtodziezy; W chwilach wolnego czasu felietonista w zakresie biznesu i
technologii;

MGR. INZYNIER INFORMATYK (1990) Politechnika Warszawa, Woydziat Elektroniki, Instytut
Informatyki PW. Budowa i oprogramowanie maszyn matematycznych i komputeréw STUDIA
PODYPLOMOWE (2013) Gtéwna Szkota Handlowa SGH w Warszawie, Wycena Spotki Kapitatowej i
Zarzadzanie Wartoscig Przedsiebiorstwa. Prowadzi w Elpromie projekty: DEMETRA HORIZON 2020
(2015-2016) - Opracowanie systemu kryptograficznej dystrybucji czasu urzedowego, z
funkcjonalnosciag zdalnego audytowania czasu (zegara) po stronie klienta oraz z mozliwoscig
retrospektywnej oceny (technicznej) czy uzyty przez aplikacje czas byt wazny/niewazny w aspekcie
obowigzujgcego prawa. Zastosowanie: chmura krajowa, administracja publiczna, bankowos¢

https://www.gsa.europa.eu/demonstrator-egnss-services-based-time-reference-architecture

INNE PROJEKTY (2010-2020) SAFE-TIME (2017-19) kryptograficzne znakowanie czasem CLOUD
TAKT (2014-15) przemystowy IPC do precyzyjnej synchronizacji [ns] CLEPSYDRA CRYPTO (2010)
system synchronizacji infrastruktur IT


https://elpromatime.com/widomskitomaszcveng/
https://www.gsa.europa.eu/demonstrator-egnss-services-based-time-reference-architecture
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Ksigzka ,Blackout” Marka Elsberga, sensacyjny thriller naukowy,
przedstawia jeden z najczarniejszych scenariuszy awarii
energetycznej, ktérej cichym i niezauwazalnym sprawcg mogtby
by¢ zafatszowany czas i desynchronizacja. Autor barwnie opisuje
sytuacje, kiedy nastepuje niespodziewana, wydtuzajaca sie
przerwa w dostawie pradu, a codzienne zycie zaczyna sie
stopniowo zatamywaé. Padajg telefony, telewizja, Internet.
Ustaje komunikacja. Brak zasilania uniemozliwia dziatanie stacji
benzynowych przez co staje transport, a wraz z nim
zaopatrzenie. Jeden z bohaterdow ksigzki, byty haker, formutuje
teze o ataku terrorystycznym jako przyczynie blackout’u.

Aby zrozumie¢ to zagrozenie, musimy widzie¢ rdznice miedzy tym co jest,
a tym co bedzie w niedalekiej przysztosci. Przyszta inteligentna energetyka (smart
grid), o ktérej gtosno w mediach, zasadniczo rézni sie od tej obecnej. Zgodnie z
definicjg tworzg ja: ,,inteligentne sieci elektroenergetyczne, gdzie istnieje komunikacja
miedzy wszystkimi uczestnikami rynku energii majgca na celu dostarczanie ustug
energetycznych zapewniajgc obnizenie kosztow i zwiekszenie efektywnosci oraz
zintegrowanie rozproszonych Zrodet energii, w tym takze energii odnawialnej”. Niesie
ona liczne zalety, ale wymaga solidnych fundamentdéw infrastruktury, aby lepsze nie
okazato sie wrogiem dobrego. Do krytycznych atrybutéw zapewniajgcych stabilnosé
smart grid nalezy doktadny czas i jego synchronizacja.

W tradycyjnej energetyce prad wytwarza elektrownia (produkcja), rozprowadza operator
(dystrybucja), a na koncu jestesmy my (odbiorcy). Jednokierunkowe dostarczanie pradu do
doméw i zaktadéw dziata Swietnie od ponad stu lat, ale dzi$ przestaje wystarczac.
Rozwijajgca sie gospodarka wymusza rosngce zapotrzebowanie na energie elektryczna.
Pojawiajg sie takze ograniczenia rozbudowy infrastruktury. Dyskusje nad rozwigzaniami
utrudnia konieczno$é ochrony srodowiska, ktore musi stuzy¢ pokoleniom.

Na szczescie stajemy sie swiadkami zmian i przejscia energetyki w nowg ere Przemystu 4.0.
Obecnie na dachach instaluje sie panele fotowoltaicznie, coraz czesciej widzimy krajobraz
turbin wiatrowych czy biogazowni. Te nowe zrddta pozwalajg powiekszy¢ pule energii do
wykorzystania przez spoteczenstwo.

W inteligentnej rozproszonej energetyce przysztosci, nadrzedna rola klasycznych elektrowni
zostanie ograniczona. Prad bedzie wytwarzany przez wiele réwnowaznych instalacji
jednoczesnie. Te ,fabryki pradu” beda zapewnie znacznie oddalone od siebie. W odrdznieniu
od wspoifczesnej dystrybucji, prad bedzie musiat byé przekazywany dwukierunkowo i
kierunki te beda sie dynamicznie zmienia¢ w czasie. Zaczng obowigzywaé tutaj zasady
podobne do kierowania ruchem kolejowym, z tg rdznicg, ze odpowiedniki ,zwrotnic”
(funkcje te petnig przekazniki/przetaczniki o akronimie IED - ang. Intelligent Electronic
Device) muszg by¢ przetagczane jednoczesnie po obu stronach ,toru” i to z doktadnosciag
milionowej czesci sekundy (mikrosekundy 1us).


https://pl.wikipedia.org/wiki/Sie%C4%87_elektroenergetyczna
https://pl.wikipedia.org/wiki/Energia_odnawialna
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Dlaczego doktadnos¢ 1us jest tak wazna? Dtuzszy interwat pozostawia
linie przesytu zbyt dtugo rozwartg powodujac przerwe w dostawie pradu.
Poniewaz w smart grid jest wielu wytworcow i odbiorcow pradu
jednoczesnie, to czas i synchronizacja IED (,zwrotnic”) jest szczegdlnie
istotna. Zte zarzadzanie oprécz lokalnych brakéw, moze prowadzi¢ do
niepozadanego skumulowania nadwyzek energii. Gospodarowanie
energig polega¢ bedzie na balansowaniu pomiedzy jej nadmiarem a
niedomiarem. Skrajne wielkosci tych parametrow mogg uruchomic
zabezpieczenia prowadzgce do niekontrolowanego efektu domina awarii
skutkujgcego nawet blackout’em. W systemie nie moze by¢ zbyt duzo,
ani zbyt mato energii. Istotne jest, aby w sieci zawsze znajdowato sie jej
,W sam raz”, a to jest juz ptynne i zmienne w czasie. Sterowanie smart
grid bedzie sie zapewne koncentrowaé na minimalizacji strat i
maksymalizacji efektywnosci przesytania energii (moc czynna vs. moc
bierna). Cel taki osigga sie, zarowno poprzez mozliwos¢ precyzyjnego
wptywania na wydajnos¢ zZrédet produkujgcych prad (np. mozna
spowalnia¢ lub okresowo wytagczac turbiny wiatrowe chronigc sie przed
nadprodukcjg energii), jak i poprzez dynamike zmian potgczen toréw
trakcji dystrybucji pradu realizowang z wykorzystaniem IED. Dlatego aby
podejmowac witasciwe decyzje, trzeba znaé stan faktyczny, super pewna
informacje ,tu i teraz” - zaréwno lokalnie jak i globalnie.

Do biezacej oceny stanu energetycznego stuzg rozproszone po catym obszarze/regionie/kraju sensory
PMU (ang. Phasor Measurement Unit) wyposazone w lokalne zegary. Muszg by¢ one
zsynchronizowane z doktadnoscig 1ps podobnie jak IED, czyli urzadzenia wykonawcze zestawiania
potaczen. Monitorowanie systemu zaktada, ze informacje pozostate po filtracji (odsiewane sg np.
dane, ktére docierajg z nieakceptowalnym opdznieniem) z duzym prawdopodobienstwem
odzwierciedlajg faktyczny stan energetyczny. Bazujgc na tym, centrala zarzadzania ekstrapoluje
sytuacje w kolejnej chwili przysztosci, wydajgc do IED instrukcje sterowania trakcjg. Tak powstaje
zmienna w czasie, dynamiczna struktura przesytu energii w smart grid, ktdrej stabilno$¢ zalezy od
czasu i synchronizacji. Jeszcze do niedawna myslano, ze synchronizacje zapewniac bedzie satelitarny
system GPS (lub inny GNSS). Jednak okazato sie, ze zagtuszanie sygnatu GPS nie stanowi wiekszego
wyzwania i mozna je realizowac¢ przy pomocy niedrogich, powszechnie dostepnych w sprzedazy
internetowej, urzadzen, tzw. jammerdéw. Sygnat GPS mozna tez fatszowac podstawiajgc wtasne dane
o czasie i pozycji. Technika taka nazywana ,spoofingiem” stanowi szczegdlne zagrozenie dla
energetyki smart grid, poniewaz o ile zagtuszaniu mozna sie przeciwstawiac, to fatszowanie nietatwo
jest rozpozna¢ i zwalczy¢. Skutkiem efektywnego spoofingu bedzie btedne obliczenie opdznien
nadchodzacych siecia komputerowg danych z PMU. Spowoduje to niepozadane odrzucenie
prawidtowych informacji i wadliwg akceptacje tych zbyt dtugo podrézujgcych. W konsekwencji
zaistnieje nieprawidtowe zarzadzanie energia mogace wywotaé awarie, a nawet blackout.
Dodatkowym utrudnieniem bedzie, spowodowana desynchronizacjg, utrata prawdziwej chronologii
zdarzen w dziennikach LOG. To z kolei uniemozliwi identyfikacje problemu, poniewaz zaburzy logike
podczas analizy. W rozsynchronizowanych dziennikach LOG obserwowa¢ mozna dziwne zjawisko
polegajace na tym, ze , skutek wyprzedza wtasng przyczyne”.

Dlatego tam, gdzie w gre wchodzi bezpieczenstwo waznych dla gospodarki instalacji,
nalezy stosowac¢ hybrydowe sposoby dostaw czasu z jednoczesnym uzyciem systemow
satelitarnych i lokalnych atomowych zegaréw cezowych. Szczegdlng role odegra czas
urzedowy, wytwarzany w narodowych instytutach metrologii wiekszosci panstw.
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W Polsce role obstugi czasu urzedowego petni od 100 lat Gtéwny Urzad
Miar RP dysponujgcy zegarami najwyzszej klasy. Dystrybucja czasu
urzedowego, tzn. wzorca atomowego o cechach wysokiej doktadnosci,
ale przede wszystkim stabilnosci (niezmiennosci), jest bardzo trudnym
technicznie zadaniem i tylko nieliczne kraje radzg sobie dzis z tym
problemem. Polska nalezy do dobrze przygotowanych w Unii
Europejskiej. Rozpowszechnianie wzorca Polskiej Atomowej Skali Czasu
TA(PL) oraz bazujgcego na niej czasu koordynowanego UTC(PL) jest
chronione prawnie rozporzadzeniem (Dz.U 256/2004 pozycja 548).
Nalezy wierzy¢, ze rodzima energetyka ewoluujgca w smart grid oprze sie
na tym solidnym fundamencie czasu i czestotliwosci. Gtéwne i regionalne
systemy muszg byé odporne na manipulacje i zewnetrzne ingerencje —
czas/synchronizacja muszg by¢ bezpieczne.

Na swiecie zapasowe centra czasu juz dziatajg. W Wielkiej Brytanii role
te petni NPL (National Physical Laboratory ), a w USA Narodowy Instytut
Standaryzacji, NIST. Dostarczajg one urzedowy referencyjny czas do
systemow energetyki, sektora gietdowo-finansowego oraz
telekomunikacji.

Na koniec powréémy ponownie do klasycznej energetyki i zastandwmy
sie czy i gdzie potrzebuje ona dokfadnego czasu i synchronizacji. Dzi$
najwazniejszym miejscem wymagajacym synchronizacji sg turbiny
generatoréw. Muszg one obracac sie jednoczesnie - doktadnie 50 razy na
sekunde - wytwarzajgc napiecie zmienne o czestotliwosci 50Hz. Ponadto
doktadny czas potrzebny jest do nadzoru dystrybucji i
zautomatyzowanych odczytéw (tzw. smart metering) oraz procesow
pomiarowych. Czasu uzywajg tez systemy bilingowe i automatycznej
lokalizacji miejsc trakcji o duzym zuzyciu i ryzyku przerwania linii
przesytowej. Jednak w wymienionych tu przypadkach nie ma
koniecznosci synchronizacji z duzg dokfadnoscig. Natomiast w erze smart
grid Przemystu 4.0 wytwarzanie energii elektrycznej bedzie wymagato
zapewnienia identycznego wzorca czasu na duzym obszarze, tak aby
kazde z rozproszonych, réwnowaznych zrodet prgdu mogto produkowac
napiecie zmienne 50Hz. Czestotliwos¢ ta okreslona normg techniczng jest
chroniona prawnie. Z racji tego faktu ponownie chcielibysmy podkresli¢
obecng i przyszty istotng role polskiego czasu urzedowego.



