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Tomasz Widomski (1.51), absolwent Informatyki (1990),
na Wydziale Elektroniki Politechniki Warszawskie;j.
Ukonczyt w 2012r. studia podyplomowe w Gtéwnej Szko-
le Handlowej (SGH) w Warszawie. Prezes Zarzadu spotki
ELPROMA' (1992-2014), pézniej honorowy cztonek
zarzadu, obecnie wchodzi w sktad Rady Nadzorcze;.
Wspoéttworzyt segment serwerow NTP/PTP i telemetrii
M2M. Od 2017r. popularyzuje budowe systemoéw
synchronizacji, odpornych na manipulacje czasem,
okreslanych nazwg (ang.) Robust Synchronization i
promowanych przez GSA® wraz z wdrazaniem GALILEO.

ELPROMA' -polski producent serweréw czasu NTP/PTP,
oraz serwerdw kryptograficznego znakowania czasem
rfc3161 1 urzadzen bezprzewodowej komunikacji M2M.

Firma brala udziat w krajowych i miedzynarodowych
projektach B+R, w tym: CERN? (2009-2012 White Rabbit)
i DEMETRA® (2014-2016) Horizon 2020. Uczestnik
krajowej grupy laboratoriéw ds. pordwnan wzorcow czasu

' ELPROMA www.elpromaelectronics.com www.elpromatime.com www.teleorigin.com
? CERN White Rabbit PTP https:/en.wikipedia.org/wiki/The White Rabbit_Project

Serwery czasu NTP/PTP ELPROMY, sa najczesciej
wybieranymi produktami w energetyce, telekomunikacji,
sektorze finansowym i administracji publiczne;.
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DEMETRA https://www.gsa.europa.eu/demonstrator-egnss-services-based-time-reference-architecture
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WSTEP

W latach 2015-2017 firma Elproma uczestniczyla w
migdzynarodowym projekcie DEMETRA?® Horizon 2020.
Projekt dostarczyl 9 nowych ustug synchronizacji®,
wspierajacych wdrazany przez UE system GALILEO. Aby
dobrze wykona¢ powierzone zadania, DEMETRA®*
poprzedzona byta licznymi badaniami rynku okre$lajacymi
zapotrzebowanie przemystu na ushugi synchronizacji.
Przeprowadzono na terenie UE liczne audyty techniczne
wybranych systeméw synchronizacji opartych o satelitarny
system GPS i sie¢ Ethernet TCP/IP, a ich wyniki odstonity
liczne niedoskonatosci obecnych rozwiazah (rys. 1).

Elprom¢ zaproszono do projektu w charakterze eksperta
protokotow dystrybucji czasu: NTP (Network Time
Protocol) i PTP/IEEE1588 (Precision Time Protocol).
Polskiej firmie powierzono tez zadanie zaprojektowania
nowej metody dystrybucji czasu, jaka moglaby np. stuzy¢
bezpiecznej dystrybucji czasu do zastosowan prawnych.
Czas taki okre$lany jest tez nazwa czasu urzedowego,
ktorego zrodta opisuje Dz.U 56/2004 (poz. 548)°. Wnioski
z DEMETRY staty si¢ podstawa do kontynuacji prac B+R
w innych projektach UE, takich jak Robust Time. Obecnie
firma ELPROMA pracuje nad stworzeniem chmury
znakujacej czasem — projekt Safe Time (2017-2018).

WORKSHOP BRUKSELA DG-ENERGY 2017

Whnioski DEMETRY zostaly zaprezentowane podczas
spotkania w dniu 6 lutego 2017 w DG-ENERGY® w
Brukseli. Sformutowano tam teze mozliwego scenariusza
cyber-ataku na infrastruktur¢ synchronizacji w sektorze
energetyki (ang. Time Synchronization Attack), ktorej
skutkiem moégtby by¢é np. blackout. Mimo, ze
prawdopodobienstwo skuteczno$ci takiego ataku wydaje
si¢ nadal niewielkie, to ekspertoéw niepokoja sprzyjajace
takiemu zagrozeniu naktadajace si¢ na siebie wzajemnie
okoliczno$ci:

e obserwowane zmiany geopolityczne tej dekady,

e zagrozenia terroryzmem i cyber-terroryzmem,

e niski stopien Swiadomosci roli synchronizacji w
strategicznych sektorach gospodarek panstw UE,

e numeryczna reprezentacja czasu w IT stawia obok
siebie tak samo prawdopodobnym bigd wielkosci
nanosekundy, sekund, godzin, miesiecy i lat;
zwieksza to ryzyko dotkliwszych  skutkow
skutecznego cyber-ataku w energetyce,

e rosngca zlozonos¢ i wspotzaleznosé systemow IT
mogqgca wywotac efekt domina o duzej skali,

e niszowa natura synchronizacji powoduje, ze
segment ten liczy niewielkie grono ekspertow;
ogranicza to mozliwosci wymiany informacji na
duzq skalg z gronem ekspertow bezpieczenstwa,

e brak rozwigzan alternatywnych, w tym procedur
postepowania w przypadku wystgpienia cyber-
ataku na infrastrukture synchronizacji energetyki

* Oficjalna strona www.demetratime.eu INRIM: http://rime.inrim.it/H2020-Demetra/
*Dz.U poz. 548 z 2004r: http://isap.sejm.gov.pl/DetailsServlet?id=WDU20040560548

Zgodnie z wymaganiami opisanymi w dokumentach IEEE
[29] [30], synchronizacja powinna zapewniac:

1) zgodny czas, tzn. prace we wspolnej domenie
czasowej (ang. Time Domain) skali UTC,

2) zapewnienie doktadnos$ci 1 mikrosekundy [ps]
przy zalozeniu maksymalnej liczby 16 przejs¢
(ang. hop) przez przelaczniki i routery sieci
Ethernet. Kazde przejscie wnosi $rednio 50 ns
op6znienia, co definiuje konieczno$¢ zapewnie-
nia przez serwer czasu CO najmniej precyzji
lepszej niz 200 ns (200x 10 sekundy). Wymog
ten spelniaja nieliczne serwery czasu z tzw.
sprzgtowym znakowaniem czasu w warstwie
fizycznej PHY Ethernet (np. ELPROMA model
NTS-5000 PTPv2 IEEE1588:2008 z profilem
»Energy” oferujacy precyzj¢ synchronizacji 25ns)

3) doktadno$¢ 500 ns do nadzoru stanu linii i
precyzyjnej lokalizacji uszkodzen technika fali
biezacej (ang. travelling wave).

Doktadno$¢ 1 ps jest niezbedna do zarzadzania dystrybu-
cja energii. Kontrola odbywa si¢ poprzez pomiar kata
fazowego (rys. 2) i jest realizowane przy pomocy urzadzen
PMU (ang. Phasor Measurement Unit) okre§lonych w
standardzie /EEE C37.118 (rys. 3)

rys. 2 Reprezentacja kqta fazowego w PMU /Synchrophazors IEEE C37.118/
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rys. 3 Rozproszony system monitorujgcy kqt fazowy dystrybuowanej energii

Tak precyzyjna synchronizacja w energetyce formuje
krytyczne parametry przesylu energii, tutaj faze, ale i
czgstotliwo$¢ wytwarzanego napigcia. Aktualny stan sieci
energetycznej opiera si¢ na estymacji, opartej o biezacy
odczyt danych z ukladéw pomiarowych. Dlatego dane
muszg by¢ przekazywane do systemOw sterowania z
mozliwie jak najmniejszym op6znieniem (delay).

Nieskorelowane w czasie informacje moga dostarczy¢
nieprawdziwych lub nieaktualnych danych. Moze to
spowodowaé podjecie biednej decyzji przekierowania
sterowania mocg i przeptywem dystrybuowanej energii. W
szczegblnosci odchylenie kata fazowego o warto$¢ ponad
25° stwarza ryzyko powaznej awarii energetycznej, a

° DG ENERGY http:/ec.curopa.cu/energy/ (patrz rowniez bibliografia [42] )
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nawet blackoutu. Rozsynchronizowanie PMU bylo
najprawdopodobniej przyczyna blackoutu na wschodnim
wybrzezu USA w sierpniu 2003 roku (rys. 4).
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rys. 4 Rejestrowany blackout na wschodnim wybrzezu USA (sierpien 2003)

Monitorowanie dystrybucji energii odbywa si¢ przy
pomocy systeméw SCADA (rys. 5) generujacych sto-
sowne alarmy, w tym zwlaszcza informujace o zbyt duzych
zmianach katéw fazowych. Nie mniej wazne jest
przekazywanie tych danych ze znanym opdznieniem, tak
aby reakcja operatora mozliwa byla bez ryzyka awarii
mogacej wywota¢ efekt domina (blackout). Rygor
utrzymania parametrow synchronizacji w energetyce w
Europie reguluje standard /EC61850-9-2 Bus & Station.

SYNCHROPHASOR: ANGLE ALARM SUMMARY 41512013
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rys. 5 SCADA monitorujqca kqty fazowe w systemie firmy Boneville (USA)

Zdaniem profesora Vaccarro [42] (ekspert DEMETRA), to
wlasnie obawy przed skutecznym cyberatakiem na
infrastrukturg synchronizacji opartg o GPS sprawiaja, ze do
dnia dzisiejszego najwigkszy amerykanski system
zarzgdzania Smart Grid WAMPAC (Wide Area Monitoring,
Protection, and Control Systems) pozostaje w trybie
nadzoru danych, tzn. bez aktywnej automatyki sterowania
przekierowaniem mocy dystrybuowanej energii. Stero-
wanie to pozostaje nadal pod kontrola operatora i opiera si¢
o dane z réwnolegtych systemow.

Phasor Measurement Units and Synchrophasor
Data Flows in the North American Power Grid
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rys. 6 WISP (lewa strona)) — obszar zachodniego wybrzeza objety progra-
mem polqczenia PMU. Na prawo widok catej infrastruktury energii w USA

Dlatego tak wazne jest stworzenie niezawodnego,
pewnego mechanizmu dystrybucji czasu gwarantujacego
utrzymanie rygoru 1 ps precyzji synchronizacji wzgledem
skali UTC. Wymog ten opisuje standard IEEE C37.238.
Dystrybucja czasu UTC zapewniajacego wspolng
domen¢ czasowa moze odbywaé si¢ na dwa sposoby
przedstawione na rysunku rys. 71 rys.s.

rys. 7 Zdecentralizowany system odbiornikow GPS
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rys. 8 Scentralizowany system dystrybucji czasu siecig Ethernet TCP/IP
wykorzystujacy PTP/IEEE1588 (wcze$niej protokot NTP)

Do dystrybucji UTC mozna tez, wykorzysta¢ mieszany
model hybrydowy bedacy dowolng kombinacjg schema-
tow z rysunkow rys. 71 rys. 8.

Kazde wydarzenie w sieci generujace alarm jest
rejestrowane w systemowych dziennikach zdarzen LOG
wraz z datg 1 godzing wystgpienia. Zachowanie chronologii
tych zdarzen wymaga synchronizacji wszystkich
elementow systemu, wlaczajac gtowne serwery, kontrolery
(czujniki, w tym PMU) a nawet systemy baz danych (DB).
W przypadku wystgpienia awarii, uporzagdkowane zapisy
LOG dostarczaja informacji niezbednych do identyfikacji
problemu. Jest to mozliwe wylacznie wtedy, gdy system IT
pozostaje zsynchronizowany. Zachowanie relacji przyczy-
nowo skutkowych pozwala odtworzy¢ doktadny przebieg
wydarzen i ustali¢ przyczyne awarii. Nieautoryzowane
zmiany zawarto$ci dziennikéw LOG lub niewystarczajaca
synchronizacja uniemozliwiaja identyfikacj¢ przyczyny
wystapienia awarii. Obecnie dzienniki LOG chronione sg
uprawnieniniami administratora i wlamanie do systemu z
takimi prawami pozwala zmieni¢ zapisy (rys. 9).

elect E!!m: Normal | | |[Find Point ...

Total: Alarns 463 Unacknowledged: 3 Resets: o
Date Tine Alarn nt Point (Wvalue/q units [ETI
Type pescription (D)State/q

02/11 17:48:08 ALARM HTGTH
02/11 4 ALARN K

02/11 07:14:34 ALARM

rys. 9 Chronologia zdarzein w LOG odzwierciedla relacje zdarzern i zapewnia ciqg
przyczynowo skutkowy niezbedny do identyfikacji awarii.
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Synchronizacja jest tez wykorzystywana w rozliczeniach
energii (ang. metering), w wirtualnym handlu energia,
bilingu i fakturowaniu. Btedy synchronizacji nie wnosza tu
wprawdzie bezposredniego ryzyka paralizu, ale moga by¢
powodem strat finansowych w roznej skali.

Warto jeszcze wspomnie¢ o pewnej poddziedzinie
synchronizacji w energetyce, wymagajacej duzych pre-
cyzji rzgdu co najmniej 500 ns. Tak precyzyjny czas
uzywany jest do pomiaru fali biezacej (ang. travelling
wave) — reakcji na wzorzec, uzywanej do diagnozowania
stanu linii przesylowych 1 wskazywania miejsca
uszkodzen. Im wigksza precyzja, tym dokladniej mozna
ustali¢ miejsce uszkodzenia linii przesylowej. Ma to
zastosowania zardwno dla linii napowietrznych jak i
podziemnych (rys. 10)
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rys. 10 Fala biezgca lokalizuje uszkodzenia w linii przesylowej

Awarie w sektorze energetyki majg wpltyw na inne galezie
przemystu, a w szczeg6lnoSci na: biezaca produkcjg,
telekomunikacj¢ (TV/radio/Internet), sektor finansowy,
administracj¢ publiczna, a w miastach na wodociagi i
kanalizacj¢, kierowanie ruchem ulicznym, ruch kolei,
kontrole lotéw itp. Kazda wicksza awaria w energetyce
niesie ryzyko okresowej destabilizacji jakiego$ regionu.
Odwolywane sg planowe zabiegi operacyjne w szpitalach,
licznym utrudnieniom ulega praca stuzb publicznych.
Niepokdj spoteczny stymuluje dezinformacja spowodowa-
na brakiem laczno$ci i wzmacniana panujacg po zachodzie
slonca ciemno$cig. Brak perspektywy dostgpu do
posiadanych $rodkéw pieni¢znych zdeponowanych w
bankach wzmacnia jedynie i tak panujaca niepewnos¢.

Z tych powodéw sektor energetyki pozostaje w zasiegu
zainteresowania grup hakerow i jest narazony na ataki.
Nowym wyzwaniem staje si¢ ochrona infrastruktury
energetycznej wrazliwej na skutki rozsynchronizowania.

PIEC GRUP RYZYKA POWSTAWANIA BELEDOW

W procesie transferu czasu ryzyko powstawania btedoéw
synchronizacji wystepuje w nastgpujacych 5 etapach,
wskazanych na rysunku rys. 1:

etap 0 — transfer ziemia-kosmos
- bledy wewnetrzne GNSS (GPS, GLONASS, BEIDOU)
- wojskowa natura systemoéow GPS, GLONASS, BEIDOU

etap 1 — transfer kosmos-odbiornik GNSS na Ziemi

- zagluszanie sygnatow GPS (ang. GPS Jamming)

- symulacja naziemna sygnatow GPS (ang. GPS Spoofing)

- brak obstugi sekundy przestgpnej (ang. Leap Second)

- bledy wewnetrzne odbiornikow satelitarnych GNSS

- wielosekundowe roZnice skal czasu GPST, GLONASST,
BEIDOUT, GALILEOT

" http://www.gps.pl/artykul-jamming.html

T : B
ommunication channel ——l

etap 2 — transfer publiczna siecig Internet
- brak kryptograficznej ochrony pliku (IERS biuletyn-C)
(mozliwos¢ manipulacji czasem oparta o podmiang pliku)

etap 3 — transfer siecig Ethernet (protok6l NTP)

- brak zapowiedzi sekundy przestgpnej (Leap Second)

- wplyw asymetrii tgcz na doktadnosé synchronizacji

- celowe wprowadzanie opoznien (np. Time Delay Attack)

etap 4 — transfer siecig Ethernet (protok6t PTP/IEEE1588)
- brak autentykacji przesytanych protokotem danych

- reprezentacja UTC w postaci sktadowych (TAI, #Leap)
- wplyw asymetrii tgcz na doktadnosé synchronizacji

- wplyw asymetrii tgcz na doktadnosé synchronizacji

- celowe wprowadzanie opoznien (np. Time Delay Attack)

etap 5 — transfer wewngtrzny na poziomie sprz¢tu

- grozZnicowanie systemowe OS/firmware (obstuga czasu
UTC, roznice w sposobie obstugi sekund przestepnych)

- bledy i opoinienia asymetrii OS API (firmware)

- bledy ludzkie (ustawien konfiguracji, profili PTP itp.)

- bledy niezgodnosci (kompatybilnosci) PTP/IEEE1588

- bledy skal czasu (reprezentacja: UTC, POSIX, TAI)

Sama wielko$¢ bledu synchronizacji moze si¢ waha¢ w
przedziale od nanosekund, az po cate sekundy, a nawet dni
i lata. Wigze si¢ to z numeryczng reprezentacja czasu
(r6zne wagi poszczegdlnych bitow reprezentujacych czas),
podczas gdy powszechnie znane czynniki, takie jak
temperatura czy propagacja informacji daja z regutly
niewielkie btedy.

ZRODEA BLEDOW SYNCHRONIZACJI

1. Jamming & Spoofing GNSS’

rys. 11 Urzqdzenia do zagluszania sygnatow GNSS sq obecnie precyzyjnie dopasowane
czestotliwosciq i pasmem do typu wiqzki, a nawet sposobu jej kodowania.

Jamming, to mozliwo$¢ lokalnego zaghuszania sygnatéw
GNSS przy pomocy niedrogich, ale bardzo skutecznych
urzadzen dostgpnych, np. w sprzedazy internetowe;j. Skute-
czno$¢ dzialania systemow zagluszajacych i symulatoréw
GPS zalezy od mocy uzytego nadajnika. Wspolczesne
urzadzenia zaghuszajace sa perfekcyjnie dopasowane do
czgstotliwosci wiazki satelitarnej 1 emitowany przez nie
sygnat zaghuszajacy coraz czgéciej uwzglednia zaawanso-
wane wlasciwosci kodowania wigzki GPS L1-L5 (rys. 11).
Skuteczno$¢ zagluszania zalezy od uksztaltowania terenu,
urbanistyki, lokalizacji anten serwerdw czasu itp.

Jeszcze nie tak dawno, niecala dekade temu, ich uzycie w
segmencie synchronizacji bylo sporadyczne. Nieliczne
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przypadki uzycia byty na tyle stabo udokumentowane, ze
trudno bylo odrozni¢ celowe zaghluszanie od wplywu
zaklocen elektromagnetycznych. Obecnie uzywanie
urzadzen zagluszajacych rozpowszechnia si¢. Londynska
gietda co kilka dni odnotowuje incydenty z ich uzyciem, a
niektére przypadki wymuszaja okresowe przerwy w
notowaniach. Podobne proby moga mie¢ miejsce rowniez
w sektorze energetyki w strukturze z rys. 7 .

o GPS & GLONASS & BEIDOU & GALILEO
We Wie e & W e
~ ~ ” N ™ Lo ™
~ e / N
~

AJAMMEDR JAMMED JAMMED R NOT JAMMED
(1) (2) (3)

NOT OK (BUT NOT ROBUST)
SYNCHRONIZED SYNCHRONIZED
GNSS JAMMER J - ground area where specific satellite signal is effectively JAMMED

rys. 12 Skutecznos¢ zasiegu zagluszaczy GNSS zalezy od sily nadajnika.
W polu oznaczonym kolorem czerwonym (lewa czes¢) odbior GPS jest
niemozliwy. W srodkowej czesci odbior jest losowy i sporadyczny, a w czesci
z prawej strony mogq wystqpic¢ problemy z odbiorem GPS i synchronizacjq.

O ile zegar #1 (rys. 12) nie posiada alternatywnych dla
GNSS drog pozyskiwania wzorcowego czasu UTC (np. z
NMI i zdalnie dostgpnych serweréw NTP/PTP), jego czas
w zaleznos$ci od stabilno$ci wbudowanych oscylatoréw
bedzie sukcesywnie degradowat si¢, podajac coraz bardziej
nieprawidlowe wskazanie wzgledem UTC. Jezeli zegar
posiada wbudowane wysokiej jako$ci oscylatory, to proces
degradacji (tempo wzrostu btedu UTC) moze zostaé
spowolniony lub zatrzymany do czasu przywrocenia
odbioru sygnatu satelitarnego GNSS. Aby mogto tak by¢,
oscylatory musza uprzednio zsynchronizowac si¢ do
GNSS lub zdalnie do NMI. Taki autonomiczny tryb pracy
zegara nazywa si¢ trybem holdover. W zaleznosci od
stabilno$ci oscylatoréw i zadanej precyzji synchronizacji,
czas UTC w trybie holdover moze by¢ autonomicznie
utrzymywany: godziny (TCXO), dni (OCXO), a nawet
tygodnie i miesiace (Rubid). Waznym, niezbednym do
spelnienia warunkiem jest podtrzymanie zasilania oraz
nieresetowanie serwera NTP/PTP. Niezsynchronizowany z
GNSS oscylator pracuje w trybie FreeRun zapewniajac
stabilng czgstotliwo$¢ sygnalu, ale nie gwarantujac
doktadnego czasu UTC. Synchronizacj¢ oraz jej blad
mozna zilustrowa¢ przy pomocy tarcz strzelniczych,
ktorych srodek symbolizuje wzorcowy czas UTC (rys. 13).

rys. 13 A B C
Synchronizacja Brak Staba Brak
GNSS synchronizacji Synchronizacja Synchronizacji

Holdover (OSC) FreeRun (OSC) GNSS,brak OSC ~ GNSS,brak OSC

Zegary i serwery NTP/PTP bez wbudowanych oscylatorow
holdover reaguja natychmiast na zaghliszanie GNSS i
wprowadzaja duzy narastajacy btad synchronizacji UTC.

Rozwigzan problemu zaghluszania nalezy szukaé w prostej
dywersyfikacji polegajacej na jednoczesnym uzyciu

minimum 3 niezaleznych od siebie Zrddet czasu i metod
dostawy UTC. Sygnatly czasu mozna uzyskac z:

1) wielu rozproszonych odbiornikow GNSS (rys. 14)

2) sieci Ethernet i zdalnych serwerow NMI

3) zsynchronizowanych wczesniej OSC holdover
(lokalnych oscylatoréow holdover)

RCV #2

RCV #1 ;

r=0.7km

rys. 14 Rozmieszczone w promieniu 0.7km od serwera ELPROMA NTS-5000
dwa niezalezne odbiorniki GNSS minimalizujg skutecznos¢ zagtuszania GNSS

Spoofing GNSS polega na falszowaniu wigzki sygnatu
satelitarnego w celu wprowadzenia odbiornika w biad
pozycji i czasu. Wybrane systemy GNSS (np. GALILEO)
przewiduja wprowadzenie ptatnej ustugi zabezpieczajacej
przed takim zagrozeniem. Obecnie urzadzenia spoofingo-
we pozostaja na tyle drogie, ze prawdopodobienstwo ich
uzycia jest zdecydowanie mniejsze niz uzycie urzadzen
zaghluszajacych. Celowe wprowadzenie odbiornika w blad
wigze si¢ z konkretnym celem dziatania. Takie przypadki
odnotowuje si¢ w sektorze finansowym w poblizu duzych
gietd finansowych w USA i w Wielkiej Brytanii. Kary za
takie praktyki wyrazaja si¢ w liczbach 9 cyfrowych.
Karane sg banki inwestycyjne np. z segmentu HFT, ktére
prébuja w ten sposdb wykorzystywaé chwilowo wywotane
perturbacje na rynku finansowym.

RCV #2

RCV #1?

r=0.7km

Ethernet
NTP or PTP

NMI (IEEE1588) LOCAL

(NTA) 0sC

rys. 15 Falszywe sygnaly GNSS mogq by¢ rozpoznane i odrzucone, jezeli
serwer korzysta jednoczesnie z alternatywnych zrodel i metod dostawy czasu

W przypadku spoofingu, podobnie jak przy zaghiszaniu
wazna jest dywersyfikacja ryzyka i uzywanie wielu zrodet
UTC jednocze$nie. Nie mniej wazna jest dywersyfikacja
metod dostarczania czasu. Pomoca moze by¢ alternatywna
dla GNSS droga dostrajania serwera do zdalnych wzorcéw
NMI oraz dbanie o prawidlowy czas lokalnych
oscylatorow holdover (rys. 15). Zaréwno zagluszanie jak i
spoofing GNSS moga by¢ tez rozpoznane przy pomocy
specjalnych urzadzen. Niektoére z nich (rys. 16) moga
wskaza¢ nawet kierunek, z ktorego pochodzi emisja
sygnatu zakldcajagcego. Stosowanie takich urzadzen
wymaga stworzenia stosownych regulacji prawnych oraz
ustanowienia procedur postgpowania przez shuzby ochrony
mienia.
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OPS Jammaer Detector & Locater

s

rys. 16 Urzqdzenie rozpoznajqce zagluszanie i wskazujqce kierunek Zrodta

2. Nieodporno$¢ komercyjnych odbiornikow GNSS na
wewnetrzne bledy systemowe GPS, GLONASS itp.

Przypadek bledu UTC znanego jako SVN23® wydarzyt sie
w dniu 26 stycznia 2016 r. Wewngtrzny btad systemu GPS
wprowadzil do odbiornikéw komercyjnych na Ziemi blad
13.5ps wzgledem czasu UTC, utrzymywanego
prawidlowo przez pozostate systemy GNSS (GLONASS,
BEIDOU, GALILEO) oraz instytuty metrologii NMI,
dysponujace zegarami atomowymi. Blad wykazaty nawet
odbiorniki multi-satelitarne GNSS, poniewaz najczgs$ciej
wiodgcym systemem bazowym nadal pozostaje GPS.
Cze$¢ odbiornikow na Ziemi, mogta wskazaé inny btad,
np. mniejszy niz 13.5 ps. Mogto by tak by¢ w przypadku,
gdy $rednia wazona wytwarzanego w odbiorniku UTC
sygnalu czasu uwzgledniata wigksza role pozostatych
prawidlowo pracujgcych systeméw GNSS. Mozliwe, ze
czg$¢ odbiornikéw (np. takie, ktére nie uzywaly GPS a
byty skonfigurowane do pracy wylacznie z systemami
GLONASS i BEIDOU, bez GPS) nie byty podatne na btad
13.5pus. Blad zarejestrowaty, ale nie powielily go narodowe
instytuty metrologii (NMI) dysponujace wlasnymi zegara-
mi atomowymi i wytwarzajace wilasne skale UTC(k).

& GPS & GLONASS & BEIDOU & GALILEO
W™ e N o ™ e YN N e
- ~ " ~ ~ R e N
~ 5 o0/ 3 - -

N0 SVNZ3 ERROR

LEGEND: 3 x R
X — False Ticker (TIME ERROR (1 2 (3)
0= True Chimer (TIME OK) == ek
€ - Authentication (PKI)
ute UTC" TIMEERROR  UTC” IS TRUE (OK) TIME
GPS+GLO+BEMGAL GPs GLONASS

rys. 17Wewnetrzne bledy poszczegolnych systemoéw GPS, GLONASS,
BEIDOU, GALILEO mogq wprowadzi¢ blgd jak SVN23 z 26/01/2016

W przypadku btedu GPS 13.5 ps (SVN23) (rys. 17)
zdestabilizowal on na wiele godzin prace systemow
informatycznych, co opisano w mediach (np. BBC’).
Wielkos¢ btedu, cho¢ pozornie niewielka, zagrozilta
stabilnosci sektora energetycznego, przekraczajac 13.5
razy zadang doktadno$§¢ UTC (max. dopuszczalny btad
czasu). Blad stanowil tez zagrozenie dla sektora
finansowego. Przypadek SVN23 pokazal, ze systemy
grupy GNSS nie sg wolne od bledow. Wielkos¢ offsetu
13.5 ps mogtaby by¢ wicksza, gdyby btad dotyczyt

8 GNSS Inside (SVN23) http://www.insidegnss.com/node/4829
’BBC http://www.bbc.com/news/technology-35491962

bardziej znaczacych bitdow rejestru danych, repre-
zentujacych numerycznie czas w systemie satelitarnym
GPS. Znane sg tez inne przypadki podobnych btedow w
systemach GPS, GLONASS itp.

Skutki bledow SVN23, nie réznig od symptomoOw
spoofingu GPS 1 stanowig ten sam problem do
rozwigzania. Aby wykry¢ taki btad nalezy dysponowaé
dostgpem do innego zrodta UTC nie obarczonego btedem.
Takimi niezaleznymi od GPS 2zrédlami dysponuja
narodowe instytuty metrologii (NMI).

0-

2-

10-

Time difference (microseconds)

42

4~
2016-01-25 2016-01-25 2016-01-26 2016-01-26 2016-01-27 2016-01-27
00:00 12:00 00:00 12:00 00:00 12:00
Date and time (UTC)

rys. 18 Blqd 13.5 us obserwowany w warunkach laboratoryjnych NMI

Pokazane (narys. 18) wyniki odchylen 13.5us testowanych
laboratoryjnie w NMI réznych urzadzen odbiorczych GPS
(kolor przyporzadkowany jest konkretnemu urzadzeniu)
pokazuja, ze testowane odbiorniki i serwery GPS reaguja z
réoznym opéznieniem i bezwladnoscia na ten sam blad
SVN23. Wytwarza to nieoczekiwane dodatkowe rdznice
czasu mi¢dzy odbiornikami, ktore nie wystapilyby, gdyby
odbiorniki byty identyczne chociaz nadal podatne na btad
SVN23. Powyzsze raz jeszcze sklania do przemyslen nad
budowg rozwigzan, ktére mogltyby uzyskiwaé¢ wzorcowy
czas UTC z niezaleznych Zrddel i niezaleznymi od siebie
metodami: GNSS, NMI (Ethernet), OSC.

3. Wielosekundowa rozbieznos¢ czasu miedzy skalami
GPST, GLONASST, BEIDOUT, GALILEOT"

Potocznie mowi si¢ o ,.czasie z GPS”, ale w praktyce
prawie zawsze chodzi o skal¢ czasu UTC. Niedciste
terminy i zargon moga jednak prowadzi¢ do bledu
skutkujacego wielosekundowymi rozbiezno$ciami w
przedziale od 18 do 37 sekund, r6zniagcymi od siebie skale
czasu GPST, TAI od skali UTC.

Mato znanym faktem jest, ze poszczegodlne systemy
satelitarne grupy GNSS uzywaja wewnetrznie réznigcych
sic od siebiec o wiele sekund skal czasu'®: GPST,
GLONASST, BEIDOUT, GALILEOT (rozszerzenie T
oznacza czas). Skale te bywaja udostepniane jako opcja
konfiguracji odbiornikéw komercyjnych. Zle skonfigu-
rowane moga udostepnia¢ na wyjsciu np. udostgpniac czas
na wyjsciu (np. serwera PTP/NTP) z wielosekundowym
btgdem wzgledem UTC (rys. 19).

' NAVIPEDIA
http://www.navipedia.net/index.php/Time References in GNSS#GPS Time .28GPST.29
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rys. 19 Wyjsciowy czas OUTPUT odbiornika i serwera GNSS moze by¢
wyrazony w skali UTC, TAI lub GPST

Wynikowy czas UTC otrzymywany na wyjsciu odbiornika
satelitarnego, wyliczany jest w tym konkretnie odbiorniku.
Odbiorniki (np. GPS) czesto traktowane sa w sposob
podobny do karty sieciowej LAN/WiFi, tzn. tak, jakby
odbieraly czas z satelity i przekazywaty go dalej do
systemu IT. Jest to duze uproszczenie.

Aby wyznaczy¢ prawidtowy czas UTC, odbiornik musi nie
tylko odebra¢ i zdekodowa¢ informacje z satelity, ale tez
musi on uwzgledni¢ szereg matematycznych poprawek,
zwigzanych z ruchem satelitow (np. dylatacje czasu
wynikajaca ze szczegolnej teorii wzglednosci, propagacje
mikrofal w atmosferze itp).

Ostateczna jako$¢ (doktadno$¢ i precyzja) produkowanego
przez odbiornik GNSS czasu UTC zalezy od wbudowa-
nego w firmware algorytmu, wydajnos$ci sprzgtu (uktadoéw
w.cz, procesora itp.) z jakiego zbudowano odbiornik, oraz
od stabilno$ci 1 precyzji wewngtrznego oscylatora.
Odbierany cyklicznie, prawidlowo dekodowany sygnat
satelitarny, jest przetwarzany i dostraja on wewngtrzny
oscylator, ktéry jest podstawa wyjsciowego czasu w
wybranej skali czasu (np. UTC). Odbiornik moze zaréwno
faworyzowac¢ (np. GPS) lub umniejsza¢ rol¢ poszczegol-
nych systeméw grupy GNSS zwigkszajac lub zmniejszajac
ich wagi podczas usrednien wyznaczania UTC. Algorytm
i wartoSci wag pozostaja zawsze informacja poufng
producenta i nie sa podawane w specyfikacji techniczne;j
komercyjnego odbiornika GNSS.

Time difference in [s] @W‘:‘A‘
LN
s
37s UTC GLONASS
"""""""""""""""""""""""""""""""""""""" BEIDOU
195 G - GPS
10s B
TAI GALILEO
11972 1980 1999 2006 20177 Years

rys. 20 Historyczna ewolucja zmian w réznicach czasu migdzy
poszczegolnymi skalami GNSS (GPST, GLONASST, BEIDOUT, GALILEOT)

Nie nalezy mniemaé, ze uktad odbiorczy amerykanskiej
firmy bedzie uzywal jako wiodacego amerykanskiego
systemu GPS, chociaz wydaje si¢ z naturalnych powodow,
ze wlasnie tak powinno by¢. W dobie globalizacji i
migdzynarodowych przeje¢ korporacyjnych, zwigzek
miejsca wytwarzania odbiornika i miejsca rejestracji firmy
(wtlasciciela), moga wprowadza¢é w btad i powodowal

niewlasciwe opinie. Bledy wynikajace z r6znic skal czasu
GPST, GLONASST, BEIDOUT, GALILEOT (rys. 20) to
kolejna mozliwo§¢ prowadzaca do wielosekundowych
rozbiezno$ci w synchronizowanej infrastrukturze.

4. Odbiorniki GNSS — blad PPS

Wydawac by si¢ moglo, ze niemozliwe jest, by zabiegajac
o duze precyzje wyrazane w nanosekundach, mikro-
sekundach, milisekundach nie wpas$¢ tatwo w putapke
duzego btedu nawet jednej sekundy (stad nazwa 1PPS).

Btad jednej sekundy wiaze si¢ z trudno$cig prawidlowego
powigzania, dwoch wytwarzanych w odbiorniku GNSS
sygnatow wyjsciowych: 1PPS-out (czestotliwosé) i
informacji ToD-out (faza) referencyjnego wzorca czasu
UTC (rys. 21).

1s

high accuracy of PPS ?

1Pps—1 VAN B
ToD mmmmp( 16:08:23 ) 16:08:24

poor accuracy of ToD

1s 1s

rys. 21 Ktory z sygnatow 1PPS (lewy czy prawy) prawidlowo okresla
poczgtek znacznika ToD godziny 16:08:23

Sygnat 1PPS (puls per second) jest bardzo precyzyjnym
wzorcem wyznaczajagcym poczatek sekundy. Jest to
odpowiednik wahadla w zegarze grawitacyjnym. Nie
zawiera informacji o godzinie, minutach ani o liczbie
sekund. Informacje¢ t¢ wskazuje drugi z wzorcéw - ToD
(time of a day) i uzupehia je informacja z kalendarza (rok,
miesigc, dzien).

Wzorzec 1PPS jest co najmniej o trzy rzedy wielkosci
precyzyjniejszy od informacji ToD, ale wyznacza jedynie
poczatek sekundy, a ta musi by¢ przypisana do
prawidlowego znacznika ToD. Powodem mozliwos$ci
powstawania bledu sekundy jest trudno$é¢ przyporzadko-
wania prawidtowego zbocza 1PPS wilasciwemu znaczni-
kowi ToD (rys. 21). Zwiazane z nim niepowodzenia
synchronizacji 1 bledy rozbieznoSci czasu nalezy
tlhumaczy¢ staba wspoélpraca pomigdzy grupami IT i
specjalistami ds. synchronizacji. Podczas gdy jedni
zaktadaja bezbtgedno$¢ zakupionych odbiornikéw GNSS,
to drudzy uwazaja, ze omawiany problem jest oczywisty i
jasny dla kazdego. Problem ten niestety nie omija
najbardziej renomowanych firm i urzadzen.

5. Sekunda przestepna (leap second)

Powodem wprowadzania dodatkowej sekundy przest¢pnej
(leap second) jest obserwowane od lat spowalnianie ruchu
obrotowego Ziemi. Korekta pozwala utrzymaé relacj¢
miedzy skalag UTC (opartg o atomow3 skale czasu TAI), a
obserwowanym czasem stonecznym (UT1). Ostatnia 37
sekunda przestgpna dodana byla o poémocy UTC 31
grudnia 2016. W Polsce byt juz Nowy Rok 2017.
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O decyzji dodania lub odjecia sekundy przestepnej
decyduje (i oznajmia o tym) z wielomiesigcznym wyprze-
dzeniem IERS (International Earth Rotation Service).
Informacje publikowane sa w formie piku biuletynu C''.
Istnieja dwa dozwolone scenariusze dodania lub odjecia
sekundy przestepne;:

Scenariusz 1 Formuta zaleznosci skal UTC-TAI
30 czerwca godz.
23:59:60 UTC TAI - UTC
Scenariusz 2 =
31 grudnia godz. #Leap-Seconds

23:59:60 UTC

rys. 22 Scenariusze zmian sekundy przestepnej oraz zaleznos¢ TAI-UTC

Istnieja tez dwa zapasowe (3,4) nieuzywane dotychczas
scenariusze zmian z datami: 31 marzec i 30 wrzesien.

Protokot dystrybucji PTP/IEEE1588 przekazuje siecia
jedynie sktadniki skali UTC w postaci: czasu TAI oraz
liczby sekund (#Leap-Seconds), ktoére nalezy odja¢ od TAI,
aby otrzymac¢ czas UTC po stronie klienta (slave PTP).
Synchronizowany klient PTP sam scala otrzymane
protokotem PTP/IEEE1588 dane wg formuly pokazanej na
rys. 22, i tym samym przekazuje na stron¢ PTP-Slave
pelna odpowiedzialno§¢ za prawidlowe obliczenie
ostatecznego czasu UTC w systemie klienckim. Moze si¢
to odbywa¢ na poziomie interfejsu sieciowego, aplikacji
(APP) lub we wngtrzu jadra systemu operacyjnego.

W  kazdym przypadku podejScie takie wydaje si¢
niebezpieczne 1 moze prowadzi¢ do powstawania
sekundowych réznic czasu, wynikajacych ze zréznico-
wanych metod wytracania sekundy przestepnej. Protokot
PTP/IEEE1588 nie zapewnia tez ochrony kryptograficznej
przekazywanej siecig Ethernet informacji, co tworzy luke
bezpieczenstwa, powalajaca na zmian¢ danych protokotu
(np. parametru #Leap Scond). Prawdopodobnie odpornosé¢
na takie sytuacje nie jest brana pod uwage w energetyce.

STRATUM-0 STRATUM-L STRATUM-2  STRATUM 3-15 APP & SYSTEMS

Ground (Earth) to Space
. .U 6Ps

N GLONASS

b TN

Leap An
GALILEO TIME SERVER
Ref.

X ot saen NTP/PTP
Tlme ToD, UTC + Flag_Leaj
NMI NN N R B0, LT
vrei) Bulletin-C
L

rys. 23 Dystrybucja czasu UTC w sieci Ethernet. Slabe punkty, w systemie
dystrybucji czasu z wykorzystaniem protokotéow NTP i PTP (punkt A i C). Brak
autentykacji plikow Biuletynu-C (punkt B) pozwala na manipulacje iloscig
sekund przestgpnych. Strona kliencka moze produkowa¢ réznigce sie od siebie
czasy UTC’i UTC”.

TAI- fLeap

er| uTe*
nnnnnnnnnn PTP/IEEE1588 —>

S
a
=

Time Is not trusted

| vt

Protoko6t NTP przekazuje gotowy do uzycia czas UTC bez
wyszczegodlniania sktadowych TAIi #Leap Sconds, tak jak
to robi PTP/IEEE1588. Protok6t NTP anonsuje jedynie
zmiang sekundy przestgpnej, ktéra ma nastgpi¢ po to, aby
przygotowa¢ system kliencki NTP do usunigcia lub
wytracenia kolejnej nadmiarowej sekundy przestepne;.

"' [ERS Biuletyn-C: ftp://hpiers.obspm.fi/iers/bul/bulc/

Zapowiedzi sekund przestgpnych moga by¢ dostarczone
zardwno za posrednictwem systemow satelitarnych GNSS,
i poprzez sie¢ Ethernet TCP/IP (Biuletyn-C), jak i
posrednio przez flage zapowiedzi w protokdtach NTP i
PTP/IEEE1588. Jednak w kazdym przypadku za obstuge
sekundy przestepnej odpowiedzialna jest strona klienta i
jego system operacyjny lub firmware urzadzenia. Mozliwe
sa nastgpujace sposoby obstugi sekundy przestepne;j:

1) Cofniecie czasu systemu klienckiego o 1
sekunde na koniec sekundy przestepnej, a wigc
w nowej dobie UTC dwukrotnie wystapi ta sama
sekunda 00 zanim pojawi si¢ sekunda 01,

2) Cofnigcie o 1 sekunde na poczgtku sekundy
przestepnej (podobnie jak w p.1 wyzej), ale
powtdrzona zostanie sekunda 59, zanim pojawi
si¢ nowa sekunda 00,

3) Zatrzymanie na 1 sekunde zegara klienckiego

4) Zatrzymanie zegara UTC przy jednoczesnym
minimalnym gwiekszaniu zawartosci licznikow i
stempli czasu. To plynne wytracanie jednej
sekundy nie wywotuje skokow czasu.

Systemy IT w energetyce pochodzace z réznych dekad
r6znig si¢ metodami obstugi sekundy przestepnej (punkty
1-4). Moze to spowodowaé powstanie btgdu 2 sekundy
przedziatach od 12 godzin przed do 12 godzin po pdinocy
UTC podczas obstugi sekundy przestepne;.

Brak kryptograficznego zabezpieczenia PKI pliku
biuletynu C'> wnosi ryzyko zamiany calego pliku wraz z
danymi dotyczacymi liczby i1 harmonogramu zmian.
Pozostawia to zasadniczg luk¢ w systemie bezpieczenstwa
systemow IT wykorzystujacych taki plik i moze postuzy¢
do rozsynchronizowania catego systemu. Zawarto$¢ pliku
jest wprawdzie zabezpieczona funkcja skrotu SHA, ale
brak autentykacji PKI, np. w postaci cyfrowego podpisu
kluczem prywatnym IERS, ostabia znaczaco bezpie-
czenstwo synchronizacji. Z kolei brak uwierzytelnienia
(authentication) protokotu PTP (IEEE1588) 1 fakt
przekazywania protokotem informacji rozbitej na
sktadowe TAI i #Leap-Sec, wywotla ten sam skutek: zmiane
liczby sekund przestepnych.

Z wymienionych wyzej powoddéw prawidlowa i
bezkolizyjna dla cyber-bezpieczenstwa obstuga sekundy
przestepnej (leap second) pozostaje jednym z najtrudnie;j-
szych wyzwah informatyki, w tej i prawdopodobnie
nastgpnej dekadzie. Dlatego wazne jest wprowadzenie
niezbgdnych regulacji prawnych normujacych zasady
obstugi tej sekundy w systemach IT. Obstudze sekundy
przestgpnej towarzyszy¢ moze tez szereg efektow
ubocznych. Niektore prowadzi¢ moga do niedeterministy-
cznego zachowania si¢ kontroleréw, a nawet catych
systemow w energetyce. Ilustruje to przypadek opisany
jako: https://access.redhat.com/solutions/154793).

Z kolei, destabilizacje czestotliwosci dystrybuowane;j
energii spowodowang btednag obstuga sekundy przestepne;j
opisuje link: http://leapsecond.com/pages/mains/.

12 https://hpiers.obspm.fr/iers/bul/bulc/ntp/leap-seconds.list
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6. Destabilizacja systemu operacyjnego (firmwaru)
z przetwarzania UTC na poziomie jadra OS

Czytelny format reprezentacji czasu i daty, znany z
wyswietlaczy (rys. 24 gérna czg$¢) formatowany jest w
wyzszych warstwach systemu operacyjnego.

Im bardziej zaglebiamy si¢ w strone¢ jadra systemu (OS
kernel), tym bardziej reprezentacja czasu przybiera
kanoniczng  posta¢  unikalnego znacznika czasu
reprezentowanego za pomoca liczby. Zmiana liczby
odzwierciedla uptyw czasu i za zmian¢ t¢ odpowiadaja
specjalne liczniki, ktore $ci§le powigzane sg z konkretna
architextura i sprzg¢tem (systemow, kontrolerow PMU itp.).

[s] 23:59:59 — 23:59:60 —— 00:00:00

01234567891

RTC SYSTEM
[ms]
years < 1995
ot _— —l
MICRO KERNEL [} 1
TSCIN CPU
[us]
before year 2005 I
NANOKERNEL 1
TSC & HPET
[ns]
2017 (now!) O
2016_12_31_235959.999999999

rys. 24 Obstuga czasu we wnetrzu systemu operacyjnego. Cofnigcie zegara
klienta wstecz (np. wstawienie sekundy przestgpne replikuje zdarzenia, ktore
nie powinny by¢ wykonane dwukrotnie).

Czas w postaci znacznikéw ma mniej czytelng postac, ale
za to pozwala na reprezentacj¢ czasu z bardzo duza
rozdzielczo$cia i precyzjg (rys. 24 lewa kolumna).

Zarzadzanie procesami (wspotbiezno§¢) i1 zadaniami
(wielowatkowo$¢) powigzane s3 ze znacznikami czasu.
Podczas obstugi sekundy przestgpnej, wskazanie
obserwowane na wys$wietlaczu jako 61 sekunda (rys. 24
gérna $rodkowa kolumna na czerwono), we wngtrzu
systemu operacyjnego OS obslugiwane jest inaczej.

System po przeskalowaniu cofa si¢ w czasie powoduje
powtorne wykonanie pewnej ilo$ci znacznikdéw (rys. 24
prawa dolna cze$¢ — wykres). Moze to spowodowaé
niepozadane powtoérne wykonanie czynno$ci. W pewnych
przypadkach jak np. w przypadku systemu Linux Redhat'
moze to zdestabilizowac prace catego systemu.

Problem jest znacznie szerszy niz obstuga sekundy
przestepnej. Dotyczy wszelkich przestawien zegara poza
wywotaniem API. Szczegolnie niebezpieczne jest cofanie
czasu systemowego. Zwracamy na to uwage, poniewaz
wydaje si¢, ze taka czynnos$¢ jest naturalna w procesie
synchronizacji.

7. Atak wprowadzajacy opéZnienia (Time Delay Attack)
Firma Marvell"® przedstawita teoretyczny model ataku w

sieci, polegajacego na wprowadzeniu celowych opdznien
(rys. 25) pakietow synchronizacyjnych NTP i PTP na

13 . .
Tal Mizrahi Marvel
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.720.6334&rep=rep 1 &type=pdf

poziomie wedrowki round trip. Taki atak nie moze by¢
powstrzymany  wspdiczesnymi  metodami  ochrony
bezpieczenstwa, poniewaz opodznieniu podlegaja nawet
pakiety szyfrowane, a ich zawarto$¢ nie podlega Zadnej
modyfikacji. Prawdopodobnie jedyng skuteczng metoda
przeciwdziatania moze by¢é w przysztosci kryptografia
kwantowa catej infrastruktury sieci §wiattowodowe;.

Alice Mallory Bob
T4

Ogal |

£gatOBA

Ty

Ta\

Oas| | I Time
\ .

rys. 25 Mallory op6znia przekazywanie pakietow synchronizacyjnych
NTP/PTP pomigdzy Bobem (slave) a Alice (master)

UKRYTE SEABE STRONY SYNCHRONIZACJI

Wizje lokalne istniejacych instalacji GPS odstonity wiele
niedoskonato$ci. Instalowane na dachach blisko urzadzen
elektrycznych, bez pelnego widoku nieba, czgsto blisko
siebie, zmontowane na liniach instalacji odgromowych,
zbyt liczne grupy anten GNSS nie tylko zakldcaja
wzajemnie swojg pracg, ale stanowig tatwy cel zaghuszaczy
sygnalow satelitarnych GNSS. Przeprowadzone audyty
systemowe pokazaly obraz instalacji nieodpornych na
zaniki sygnalow GPS (brak holdover). Problem stanowi tez
brak statego jednoczesnego nadzoru operatorskiego wielu
odbiornikoéw satelitarnych. Niedoszkolony w zakresie
dozoru 1 obslugi odbiornikéw personel wymaga
okresowych szkolen, ale przede wszystkim brakuje
wdrozonych procedur postgpowania w przypadkach braku
synchronizacji i utraty synchronizacji. Niezbe¢dne jest
natychmiastowe sprawdzenie aktualnie posiadanej
instalacji.

rys. 26 Przyklad wadliwej instalacji: odbiorniki zamontowane zbyt blisko
siebie zaklocajq si¢ wzajemnie i dolgczone sq do instalacji odgromowych
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POPRAWA SYNCHRONIZACJI

Aby zapewni¢ pewna synchronizacj¢, potrzebne jest
solidne, zaufane zroédto czasu UTC i audytorski nadzor
skuteczno$ci synchronizacji po stronie aplikacji klien-
ckich. Takie podej$cie bedzie nabierato znaczenia w przy-
szto$ci w miar¢ zwigkszania doktadnosci synchronizacji.

Bardzo wazne jest zapewnienie wigkszej liczby niezalez-
nych od siebie zZrodet wzorcowego UTC, z ktorych system
moze sam wybra¢ najlepsze i odrzuci¢ bledne zrodia.
Dlatego trzeba tworzy¢ odporne na zaktdcenia systemy,
oceniajace jako$¢ otrzymywanego wzorca czasu,
pochodzacego jednoczesnie z: GNSS, NMI i lokalnych
oscylatorow (rys. 27). Dla nowego europejskiego systemu
satelitarnego GALILEO pojawia si¢ wazna misja
wzmocnienia roli GNSS, ktéora dzi§ wspottworza
wojskowe systemy satelitarne GPS, GLONASS, BEIDOU.

<+— Today —» Tomorrow

GNSS NMI 0sC
RF Ethernet Local
(1) (2) (3)

o

Transmission lines fx\', {
765, 500, 345, 230, and 138 kV U
Generatng Station / / ?
Gener.

» Transmission Customer
nerasng 138KV or 230kV

Transformer

[

rys. 27 Model synchronizacji oparty o 3 grupy niezaleznych dostawcow
czasu. Kazda grupa posiada inng metode dostawy czasu.

Skutecznym, uzupetniajacym dla GNSS i GALILEO
zrédlem UTC s3 narodowe instytuty metrologii (NMI).
W Polsce role¢ te pelni Glowny Urzad Miar RP. Opubliko-
wane w Dz.U 56/2004 (poz. 548) rozporzadzenie Ministra
Gospodarki okresla sposoby dystrybucji wzorcowego cza-
su urzgdowego UTC(PL), np. z uzyciem serwerow NTP.

utC

NMI Operator ” i |T
Ref. UTC I!l!

#1

¢ ¢

NTA Operator 4,0 10
TIME AUDIT | (I!"!

#2 ..N o

UTC} TIME ASSISTANCE

rys. 28 Model dystrybucji i audytu czasu w systemie dystrybucji energii,
ktorym poszczegolni operatorzy wzajemnie dajq sobie zapas czasu UTC

Skale panstwowe, do ktérych =zalicza si¢ UTC(PL)
zapewniaja doktadnos$¢ lepszg od 100 ns. Nowe mozli-
wosci synchronizacji jakie daje $wiattowodowy transfer
czasu z uzyciem protokolow takich jak White Rabbit i
PTPv3 profil ,,High-Accuracy” pozwala synchronizowac
z doktadnos$cig pojedynczych nanosekund. Te nowej jako-
$ci narzedzia o ile zostana wdrozone, zasadniczo przyczy-
nig si¢ do poprawy bezpieczenstwa nie tylko w energetyce.
Zapewniaja one stale i znacznie precyzyjniejsze zrodia

czasu UTC, niz GPS (GNSS). Okazuje si¢, ze operujac
precyzjami na poziomie 10-20 ns uwidaczniajg si¢ réznice
miedzy catymi skalami pafistwowymi UTC(k). Czas UTC
jest wyznaczany przez urze¢dy miar (NMI) retrospektywnie
jako §rednia wazona z poszczegélnych wskazan zegaréw
atomowych. W efekcie zaden urzad nie zna az z tak duza
doktadnosciag miedzynarodowego czasu UTC i moze on
okresli¢ jedynie czas wg wlasnej skali narodowej UTC(k).
Stad polaczenie §wiattowodowe urzedéw metrologii NMI
podobnie jak ich potaczenie §wiattowodem z energetyka
bedzie odgrywaé w przyszioSci wazng role. Synchroniza-
cja Swiatlowodem nie zastapi synchronizacji GNSS a
jedynie ja rozszerzy o wzorce UTC dystrybuowane siecig.

W przysztosci dystrybutorzy energii sami beda zapewne
organizowaé si¢ 1 tworzy¢ wlasne centra zapasowe
dystrybucji czasu UTC. Centra takie powinny powstawaé
we wspotpracy z NMI (w Polsce GUM) i pozostawa¢ pod
ich merytorycznym nadzorem. Centra beda wyposazone w
wysokiej jako$ci zegary atomowe i serwery NTP/PTP,
zapewniajace zgodno$¢ synchronizacji z krajowymi
wzorcami UTC(PL). Centra bgda mogly jednoczesnie
pobiera¢ czas z GNSS i NMI (rys. 27 rys. 28) oraz udziela¢
sobie wsparcia zapewniajac wzajemnie zapas WZOrcowego
czasu UTC wysokiej jako$ci. Pierwsze takie systemy juz
powstaja na $wiecie. Zaproponowany przez Elpro-
me serwis DEMETRA TSI#2 jest poczatkiem nowej ery
rozwigzan synchronizacji jakie wzmacniaja bezpieczen-
stwo systemow w energetyce.

Synchronizacja powinna tez sta¢ si¢ sktadowym eleme-
ntem strategii bezpieczenstwa energetycznego, mimo ze
awarie balckout wydarzaja sie rzadko. Swiadomo$é ryzyka
skutecznego cyber-ataku na infrastruktur¢ synchronizacji,
ktoéra i tak z natury nie jest wolna od btedow (opisuje to
niniejszy artykut) daje nowe spojrzenie na bezpieczefistwo
w energetyczne. Ryzyko destabilizacji synchronizacji w
energetyce ro$nie wraz z ewolucja wspolczesnych
systemow energetycznych do postaci Smart Grid -
inteligentnej sieci elektroenergetycznej, w ktorej istnieje
dwukierunkowa komunikacja miedzy wszystkimi ucze-
stnikami rynku energii. Ma ona na celu dostarczanie

rys. 29 Infrastruktura Smart Grid moze wywola¢ efekt domina innych awarii

nowych ustug energetycznych i telekomunikacyjnych,
zapewniajac obnizenie kosztu utrzymania infrastruktury.
Ma tez sprzyja¢ rozwojowi szerokorozumianej energii
przyjaznej §rodowisku. Smart Grid pozwala jednoczesnie
dotacza¢ do sieci odnawialne zrédta. Moze ona jednak
uruchomi¢ efekt domina, jezeli nie zapewni si¢ jej solidnej
synchronizacji (Robust Synchronization).
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