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1. Wstep

Jest znana anegdota przytaczana przez Marka Abramowicza w latach osiemdziesigtych
w Paryskiej Kulturze. Mowi ona o tym jak w 1925 roku Polskie Radio rozpoczeto nadawanie
programu i w poludnie podawato z doktadno$cig do po6t sekundy wzorcowy sygnat czasu z
obserwatorium astronomicznego w Krakowie. Tak duza doktadno$¢ robita wielkie wrazenie
w kraju i za granicg. Redakcja jednego z dziennikow wystala dziennikarza do profesora
Tadeusza Banachiewicza, zeby dowiedzie¢ si¢ skad astronomowie wiedza, kiedy jest
potudnie z tak fantastyczng doktadnoscig. Profesor Banachiewicz wyjasnit jak bardzo to jest
proste méwiac: ,,Reguluje swoj zegarek codziennie rano w drodze do pracy, kiedy
przechodz¢ obok witryny sklepu zegarmistrzowskiego, ktory oferuje szwajcarskie zegarki
najlepszych marek. Uzywajac wskazan swojego zegarka uderzam punktualnie w potudnie w
kowadelko i sygnat ten emituje na terenie kraju Polskie Radio.”

Dziennikarz udat si¢ do sklepu zegarmistrzowskiego, aby zapyta¢ sprzedawce skad ten
wie, jak ustawi¢ zegary na witrynie z tak duza doktadnoscia i ustyszat odpowiedz:
,»Codziennie wlaczam radio i w poludnie profesor Banasiewicz podaje mi doktadnie
z doktadnoscig do poét sekundy informacje, kiedy jest poludnie i ustawiam swoje zegary.”

Niezaleznie od tego jak $mieszna jest ta anegdota, zawiera ona bardzo gltgboka prawde,
ze nie ma zadnej innej metody sprawdzania zgodnos$ci czasu pokazywanego przez zegary niz
poréwnywanie ich wskazan migdzy soba!. Synchronizacja wymaga wigc zawsze zaufanego
doktadnego zrodta odniesienia, a jego falszowanie bedzie miato daleko idace konsekwencje
dla bezpieczenstwa ludzi i maszyn.

Blisko 100 lat p6zniej, w XXI wieku znaczenie synchronizacji zacz¢lo odgrywaé
szczegblng rolg, zmieniajac paradygmat cyberbezpieczenstwa zbyt zaleznej od GNSS silnie
zautomatyzowanej rozproszonej architektury kazdej infrastruktury krytyczne;j. Stato si¢ to na
tyle istotnym zagadnieniem stabilno$ci systemow teleinformatycznych w erze
przemystu 4.0, ze w lutym 2020 roku prezydent USA Donald Trump podpisat specjalng
dyrektywe EO13905%, rekomendujacg uniezaleznienie amerykanskich infrastruktur
krytycznych od GPS. Okazalo si¢, ze zamiast lama¢ zabezpieczenia chronione

! Fragment wystgpienia Stanistawa Bajtlika ,,Co to jest czas”, https://youtu.be/BGE kn1aM80.
2US Federal Register — The Daily Journal US Presidential Executive Order EO13905,
https://www.govinfo.gov/app/details/DCPD-202000071.
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matematycznie Infrastrukturg Klucza Publicznego (PKI), znacznie prosciej jest
destabilizowa¢ prac¢ infrastruktury manipulujgc czasem pochodzacym z satelitow GNSS
i rozsynchronizowujac ja. Dyrektywa EU13905 objela zasiggiem wszystkie gatgzie
przemystu USA, wymuszajac wiele zmian i co za tym idzie inwestycji w nowe technologie
w tym alternatywne satelitarne systemy PNT (np. Xona Space, Iridium itp.) oraz ustugi
szyfrowanych potaczen z wzorcami atomowymi czasu w NIST. Niniejszy artykut porusza
rodzaj zagrozen zwigzanych 2z rozsynchronizowaniem infrastruktur krytycznych
wymienionych w tabeli 1.

Tab. 1. Rodzaje infrastruktur krytycznych omawianych w artykule

Chmura Krajowa/ Centra Inteligenta ene‘rgetyka Telekomunikacja Lte/5G
Danych smart-grid
Ruch lotni P 1 4.0 (Inteligent
Finanse 1 gietda (HFT) . ue .0 n1cz3‘1 reemys (Inteligenta
i szybkie koleje fabryka)
Aut i jazdy 1 . .
HIONOICZC Pojazay 1 Inteligentne miasto Przemyst obronny
robotyka
Zarzadzanie
Administracja publiczna bezpieczenstwem Przemyst kosmiczny
ISO 27000

Aby wprowadzi¢ do problemu destabilizowania rozproszonej architektury
infrastruktury teleinformatycznej przy pomocy synchronizacji, przenieSmy si¢ na chwilg¢ do
XIII wiecznego imperium Genghis Khana. To drugie co do wielkosci terytorium imperium
(w historii ludzkosci), zaczynato si¢ daleko na wschodzie Azji obejmujac wspotczesny Pekin,
rozciggato si¢ po zachodniej stronie na europejskich obszarach wspolczesnej Rosji, za$ na
poludniu obejmowato Iran, Irak, Indie, wracajac na wschdéd przez Tybet.
Imperium bylo tak duze, Zze jego centralne zarzadzanie, a zwlaszcza prowadzenie
rozproszonych na rubiezach imperium wojen bylo cywilizacyjnym wyzwaniem.
Czas potrzebny na pokonanie wielkich dystansow liczonych w tysigcach kilometrow, przez
emisariuszy Genghis Khana rozwozacych rozkazy i1 przywozacych wiesci z pola bitew,
zajmowal im wiele tygodni podrozy i nie wszyscy docierali do mongolskiego monarchy.
Coraz cze$ciej zdarzato sie, ze informacje o zwycigskich bitwach docierajace do cesarza byty
juz nieaktualne, bo zdobyte ziemie byly ponownie utracone. Przy tak wielkim obszarze, czas
przeplywu informacji wewnatrz systemu wladzy nie przystawal do oczekiwan i nie pozwalat
na skuteczne centralne podejmowanie decyzji cesarskich. To bylo poczatkiem klesk 1 w
efekcie upadku cesarstwa. Skale problemu obrazujg rysunki 1, 2 1 3.
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Rys. 1. Ekspansja Imperium Mongolskiego w XII wieku
Zrodto: Mongol Empire map.gif — https://en.wikipedia.org

Rys. 2. Inwazja na Europe
Zrodto: 1236-1242 Mongol invasions of Europe.jpg — https://en.wikipedia.org
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Rys. 3. Azja w XIV wieku
Zrédlo: Asia in 1335.svg — https://en.wikipedia.org

Wspoélczesna technika musi si¢ zmierzy¢ z analogicznym problem przerostu wielkos$ci.
Osiagajac granice maksymalnej predkosci pracy procesorow, swiat przyjal jedyny pozostaty
mu kierunek zwigkszania wydajno$ci przetwarzania informacji — zrownoleglanie obliczen.
Wraz z rozwojem technik komunikacji rozpoczat si¢ trwajacy caty czas proces rozpraszania
si¢ infrastruktur IT, ktory obecnie przyjat niebezpieczny trend silnych wspoétzaleznosci
catych systemow sterujacych, réwniez przemystem. Zjawisko stalo sie szczegdlnie
niebezpieczne w erze rozwoju przemystu 4.0, gdzie powierzono sztucznej inteligencji (Al —
ang. Artificial Intelligence) predykcyjne sterowanie automatyka przemystowa. Uzaleznienie
procesow biznesowych, przemystowych od korelacji w czasie calych podsystemow
zarzadzania, eksponuje dzi$ technike przetwarzania roéwnoleglego w domenie czasu (TCC —
ang. Time Coordinated Computing) podsuwajac cyberprzestepczosci pomyst i narzgdzie na
skuteczny atak polegajacy na manipulacji ustawieniami zegaréw. Rozsynchronizowanie
czasu infrastruktur krytycznych grozi dzi§ awariami o nieprzewidywalnych konsekwencjach,
szczegolnie w energetyce, telekomunikacji, bankowosci, na gietdach, w transporcie
lotniczym i kolejowym. Coraz czg$ciej moéwi si¢ o widmie wielkiej awarii, wywotujacej efekt
domina, awarii na skale kontynentu. Uzycie terminu ,,blackout” nie jest naduzyciem.

Nadmiarowa teleinformatycznych 1 zbyt $cista ich
wspolzalezno§¢, w tym ta od satelitarnych systemow rodziny GNSS, uprawnia do

ztozono$¢  systemow


https://en.wikipedia.org/
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wlaczenia problematyki czasu i synchronizacji czasu jako nowego waznego elementu
wspolczesnego cyberbezpieczenstwa.

Ta relacja jest obszarem zainteresowania autora tej publikacji, ktéry analizujac
dostgpng literatur¢ dotyczaca omawianego tematu, a takze publikacje specjalistyczne i
analizy wystepujacych przypadkéw tzw. ,ataku na czas” dokonat syntezy gléwnych
obszarow wiedzy dotyczacej tych zagrozen i sposobéw minimalizacji ryzyk zwigzanych z
tym obszarem cyberbezpieczenstwa.

Gloéwna tezg jakg autor udowadnia w tym artykule, jest zalozZenie, iz istnieje mozliwos¢
prowadzenia dzialan sabotazowych mogacych destabilizowaé prace systemow
teleinformatycznych bez konieczno$ci wlamywania si¢
do dobrze chronionych sieci wewnetrznych. To zmienia dzi§ caly paradygmat
cyberbezpieczenstwa. Manipulujac zegarami falszuje si¢ poprawny pomiar opdznien sieci,
to wprowadza z kolei zaburzenie, w ktorym prawidlowe dane moga zosta¢ odrzucone,
a zdezaktualizowane zbyt dlugg podr6za informacje zostang btednie zaakceptowane jako
prawidlowe.

2. Opis problemu

Synchronizacja czasu to zagadnienie specjalistyczne 1 mato znane, a wigc wygodne dla
wykorzystania do ataku przez cyberprzestepcow. W przypadku ataku dlugo pozostaje
niezauwazone, jest kolokwialnie méwiac ,,poza podejrzeniem”. Nasza intuicja podpowiada,
ze skoro umiemy czyta¢ zegary, to sprawa nie moze by¢ trudna — nic bardziej mylnego.
Widzac czas na pulpicie komputera czy na wy$wietlaczach ulicznych, réwniez mamy do
czynienia z synchronizacja, jednak tak rozumiana synchronizacja nie stanowi zagrozenia dla
systemu teleinformatycznego. Natomiast precyzyjne okreslanie jednoczesnosci zdarzen z
bardzo duza doktadnos$cig i malym biedem jest dzisiaj niezbedne, poniewaz jest krytyczne
dla stabilnosci dzialania silnie rozproszonej infrastruktury. Rowniez zgodno$¢ czasu
w makroskali pojedynczej sekundy stanowi istotne wyzwanie rozpoczgtego procesu
transformacji cyfrowej administracji publicznej i1 przemystu — certyfikacji, podpisu
elektronicznego, uwierzytelnionego obiegu dokumentéw itp.

Dzi$ synchronizacja jest elementem cyberbezpieczenstwa. Zamiast wtamywac si¢ do
dobrze chronionej sieci wewng¢trznej TCP/IP, pro$ciej jest destabilizowaé prace¢ systemu
teleinformatycznego poprzez zdalne zaburzenie synchronizacji, np. manipulujagc GPS-em,
od ktorego jesteSmy zbyt zalezni’. Manipulujac zegarami i czasem, mozna zaburzy¢
chronologi¢ zdarzen zapisywanych w dziennikach LOG. Traci si¢ w takiej sytuacji
bezpowrotnie szanse¢ analizy logiki bledow 1 nie mozna ustali¢ prawdziwej przyczyny awarii.
To temat wazny z punktu widzenia zarzadzania bezpieczenstwem zgodnie z normami
rodziny ISO 27000. Najlepiej pokaza¢ ten problem na aktualnym przyktadzie.

3US Federal Register — The Daily Journal US Presidential Executive Order EO13905,
https://www.federalregister.gov/documents/2020/02/18/2020-03337/strengthening-national-resilience-
through-responsible-use-of-positioning-navigation-and-timing.
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Gdyby w tzw. sprawie ,,Maili Ministra Dworczyka”*, hakerzy zmienili adekwatnie znaczniki
czasu, interpretacja zdarzenia mogta wyglada¢ inaczej i trudno byloby zaktada¢ atak
hakerow. To dzigki ,,niezmienionym” znacznikom zapewniajacym rzeczywistg chronologie,
mieli$my do czynienia z sytuacja, w ktorej skutek wyprzedza wlasng przyczyng, tzn. Premier
Morawiecki odpowiada na pytania zanim Minister Dworczyk je zadat (rysunek 4).

Ale najciekawszy jest drobny szczegdt. Niekonsekwencja w znacznikach czasowych
wiadomosci e-mail z upublicznionego watku.

Morawiecki odf je o 21:05 na emaila od Dworczyka, ktory jest cytowany i

any o 22:24 tego s

Czy to przeoczenie? Blgd kogo$, kto preparowat wiadomos¢ i zarazem dowdd na
dezinformacje? By¢ moze... Ale réznica w czasach moze tez wynika¢ po prostu z innej
strefy czasowej, w ktérej przebywat:

a) albo ogladajgcy e-maila i robigcy mu screenshota
b) albo sam premier, bo to w tresci jego e-mail pojawia sie cytat z “przyszitg”
godzing, ktéra dla niego mogta by¢ godzing aktualng.

/kach czasy, ktére w ja na
e-maila, kté r 1alismy w

Rys. 4. Analiza maili w tzw. ,,Aferze ministra Dworczyka”
Zrbdlo: https://niebezpiecznik.pl/post/mail-morawiecki-dworczyk/

Obecnie obszary ryzyka zwigzane z bezpieczenstwem wyznaczaja dwa nowe rodzaje atakow
zwigzanych z synchronizacjg i czasem:

o Atak na czas (TSA — ang. Time Synchronization Attack ),

o Atak na opo6znienie (TDA — ang. Time Delay Attack).

Sa one jednymi z najbardziej prawdopodobnych, zarazem najniebezpieczniejszych dla
zautomatyzowanej i uzaleznionej od GPS> gospodarki. Sprawa jest na tyle powazna, ze jest
przedmiotem miedzynarodowych prac w grupach ITU-R (WP-7A) w Genewie przy ONZ,
gdzie krajowa delegacja KPRM wniosta w 2021r pierwsza Polska kontrybucje opartg na
pracach polskiego producenta serwerow czasu firm¢ ELPROMA. Ze streszczeniem
Polskiego dokumentu mozna sie zapozna¢ na stronach PTI i PIITC. Dlatego mowi sie dzié o
rosngcym znaczeniu czasu urzedowego jako alternatywy satelitarnego wzorca czasu z GNSS.

4 Chronologia zdarzen maili Ministra Dworczyka — https://niebezpiecznik.pl/post/mail-morawiecki-
dworczyk/.

5 ION/PTTI “GNSS Time Synchronization Attack Detection and Discrimination Based on Correlations
of Calculated Clock Drift Time Differences” https://www.ion.org/publications/abstract.cfm?articleID=17721.

® PIIT Rekomendacja dot. wstrzymania obshugi sekundy przestepnej UTC https://www.piit.org.pl/o-
nas/aktualnosci/elproma-rekomendacja-dot.-wstrzymania-obslugi-sekundy-przestepnej-utc.
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W Polsce prowadzony jest przez Gtowny Urzad Miar RP (GUM) projekt o nazwie
eCzasPL’. Celem gtéwnym projektu jest dostarczenie ustugi wiarygodnej i niezawodnej
dystrybucji sygnatéw czasu urzedowego UTC(PL), obowigzujacego na obszarze
Rzeczypospolitej Polskiej oraz ustug monitorowania synchronizacji, tak aby skutecznie moc
zapobiegaé w przyszto$ci zdarzeniom takim jak awaria systemow PKP® w dniu 17 marca
2022. Z analizy tego przypadku wynika, Zze podobne w objawach i skutkach awarie mozna
wywotywac¢ atakami TSA 1 TDA.

Niestety, zapewnienie skutecznego monitorowania pracy zegaroOw systemowych
w systemach teleinformatycznych pozostaje nie mniej trudnym technicznie zadaniem niz
sama ich synchronizacja. Wiaze si¢ to z ryzykiem hybrydowych dziatan sabotazowych jakie
moga towarzyszy¢ atakom radiowym na czas (TSA). Dzi$, przemyst europejski powinien si¢
liczy¢ z mozliwoscig takich dziatan jak np. przerywanie tacznosci $wiattowodowe;,
a w konsekwencji przerwy komunikacji TCP/IP, z czym mierzyly si¢ w pazdzierniku 2022
niemieckie koleje DB®. Do$wiadczenie niemieckie przywotuje z kolei retrospektywnie inne
zdarzenie z Polski — pozar Mostu Lazienkowskiego w Warszawie w roku 2015.
W lutym 2023 mineto wiasnie 8 lat od tego pozaru'®, w ktorego nastepstwie uszkodzeniu
ulegly wazne komunikacyjne polaczenia $wiattowodowe. Awaria laczy w potaczeniu
z awarig faczno$ci bezprzewodowej, stawia wazne pytanie o bezpieczenstwo zapewniajace
stabilno$¢ pracy wspotczesnych infrastruktur krytycznych. Stawia pytanie czy jesteSmy
przygotowani na zagluszanie sygnatow satelitarnych (ang. GPS jamming) lub falszowanie
(ang. GPS spoofing). Z prawidlowa synchronizacja wigza si¢ $ci§le rdwniez systemy
archiwizacji, o czym miato okazj¢ przekonaé si¢ kilka tysiecy pasazerow w USA!
w styczniu 2023.

Liczba atakow zagluszania i1 spoofing GPS wzrosta po rosyjskiej aneksji Krymu
w 2014 roku. Zjawisko uleglo nasileniu w zwigzku z aktywnym udziatem armii rosyjskiej w
dziataniach wojskowych rejonie Syrii!>!3. Obecna agresja na Ukraing w roku 2022 jeszcze
bardziej zintensyfikowata wystgpowanie opisywanego problemu.  Skuteczno$é
wystepujacych destabilizacji w systemach radiowych wyjasnia migdzy innymi nowy rodzaj
elektronicznej broni ,,Electronic Warfar”, ktéra znalazta si¢ na wyposazeniu armii rosyjskie;j,

7 Gtowny Urzad Miar RP, Projekt eCzasPL https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-
CzasPL.html.

8 Runek Kolejowy, awaria PKP 17/03/2022, https://www.rynek-kolejowy.pl/mobile/alstom-nie-bylo-
cyberataku-byl-nasz-blad-107195.html.

° Agencja Reuters 09/10/2022 https://www.reuters.com/world/europe/no-sign-that-foreign-state-was-
behind-german-rail-sabotage-police-2022-10-09/.

10 Pozar mostu Lazienkowskiego w Warszawie. Nasza Warszawa, https://warszawa.naszemiasto.pl/
pozar-mostu-lazienkowskiego-w-warszawie-osiem-lat-temu-po/ar/c1-9209489.

! Ruch lotniczy w USA wstrzymany, CNBC, styczefi 2023 “FAA system outage disrupts thousands of
flights across U.S”, https://www.cnbc.com/2023/01/11/faa-orders-airlines-to-pause-departures-until-9-am-et-
after-system-outage.html.

12 Institute of Navigation Webinar, “First results from three years of GNSS interference
monitoring from low Earth orbit”, https://www.youtube.com/watch?v=XDbn851BIus&t=0s.

13 Matthew J. Murrian, at all, “First results from three years of GNSS Interference Monitoring from Low
Earth Orbit”, 2022, https://radionavlab.ae.utexas.edu/images/stories/files/papers/leo_int mon.pdf.
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a co opisuje raport szwedzki'* z 2018 roku. W latach 2018-2021 pojawiajg
w mediach zachodnich (np. CNN'%) coraz czestsze informacje dotyczace mozliwosci
manipulacji sygnatami GNSS, w tym szczego6lnie amerykanskim GPS.

3. Praca w domenie czasu — nieciggtosé skali UTC — sekundy
przestepne

Wspotczesna informatyka opiera si¢ na skali czasu UTC (ang. Universal
Coordinated Time). Skala ta uzywana jest przez jadro systemoéw operacyjnych (OS) takich
jak Windows, Linux, Unix, ktore roznicuja wskazania zegaréw na pulpicie w zaleznos$ci od
biezacej strefy czasowej (ustalanej siecig komputerowa lub z uzyciem GNSS), ustawien
jezykowych itp. Czas lokalny uzywany jest w dziennikach zdarzeh LOG, uzywa go system
plikow, bazy danych, systemy archiwizacji itp. Jednak gdzies gleboko w systemie
operacyjnym czas zawsze mierzony jest w skali UTC. Nieciaggly charakter skali czasu UTC
(rysunek 5) znany jest jako problem tzw. sekundy przestegpnej (ang. leap second). Jest to jedna
sekunda dodawana lub odejmowana bardzo nieregularnie w celu kompensacji rdznicy
migdzy czasem astronomicznym takim jak historyczny GMT (ang. Greenwich Mean Time),
a bardzo stabilnym czasem odmierzanym przez zegary atomowe wspottworzace skalg czasu
atomowego TAI (rysunek 5a).

. l i Computation of UTC (monthly) at the BIPM
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Rys. 5a. Proces wytwarzania skali UTC
Zrodto: BIPM, Patrizia Tavella

Ujmujac prosciej, UTC opiera si¢ na zegarach atomowych i skali TAI, ale co jaki$ czas
koryguje niestabilno$¢ ruchu obrotowego Ziemi, ktora dtugoterminowo regularnie spowalnia
(doba jest coraz dtuzsza), chociaz bywa tez, ze okresowo przyspiesza.

14 Jonas Kjellén, ,,Russian Electronic Warfare” https://www.foi.se/rest-api/report/FOI-R-4625-SE.
I3CNN “GPS spoofing: Russia's new cyberweapon”,
https://edition.cnn.com/videos/cnnmoney/2017/11/03/russia-gps-spoofing-cyberweapon-lon-orig-mkd.cnn.
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Rys. 5b. Wewngtrzne skale czasu poszczegolnych systemow satelitarnych roznig si¢ wzgledem
skali czasu atomowego TAI o: GPS 19s, IRNSS 20s, BEIDOU 33s, GLONASS 37s.
Protokot NTP uzywa skali UTC zawierajacej sekundy przestepne, co wymaga prawidtowej obstugi
dodawania/odejmowania przestepnych sekund w sposob ciagly (nie skokowy). Z kolei protokot
PTP IEEE1588 uzywa rozbitej skali UTC na sktadowe TAI i liczbg sekund przestepnych.
Podmiana liczby sekund przestepnych moze rozsynchronizowac¢ infrastrukture krytyczna
prowadzac do jej awarii
Zrodto: whasne

O korekcie sekundy decyduje organizacja IERS (International Earth Rotation and

Reference Systems Service www.iers.org) 1 sygnat zmiany przekazywany jest sieciag TCP/IP,
systemy radiowe fal dtugich (np. niemiecki nadajnik DCF77 nadajacy wzorzec czasu na
falach dlugich o czestotliwosci 77.5 kHz i dlugos¢ fali 3868.2897806 metra) i przez satelity
GNSS. Niestety rozwigzanie takie jak si¢ okazalo w praktyce, ma kluczowe negatywne
znaczenie dla stabilnos$ci, a w konsekwencji dla cyberbezpieczenstwa rozwijajacego si¢ w tej
i kolejnych dekadach struktur przemystu 4.0. Ma tez wptyw na wszystkie infrastruktury
krytyczne. Stad pojawiajg si¢ takie problemy jak:

. rozbieznosci czasowe w systemie rozproszonym, w ktorym wazno$¢ danych jest
okreslana na podstawie roznicy miedzy znacznikiem czasu zdalnego czujnika/
komputera, a znacznikiem czasu odbieranego lokalnego centralnego serwera
zarzadzajacego. Moze to prowadzi¢ do akceptacji blednych danych (btednie obliczone
opoznienie podrozy pakietéw siecig TCP/IP), a w konsekwencji do blgdow 1 awarii.
Ryzyko wzrasta wraz z rosnaca popularnoscig sieci TSN (ang. Time Sensitive
Networking), 1 przetwarzania rozproszonego TCC (ang. Time Coordinated
Computing). Ma to znaczenie zwlaszcza dla telekomunikacji 5G, nowoczesne]
2-kierunkowej inteligentnej energetyki smart-grid, sieci przemystowych low-latency.

o awarie oprogramowania, a tym firmware'u urzadzen IoT/IT, opartych na
Windows/Linux/Unix. Nalezy zauwazy¢, ze kazde produkowane obecnie urzadzenie
sieciowe ma firmware oparty na jadrze (kernel) jednego z powyzszych systemow
operacyjnych (OS). Nieoczekiwane skoki czasu wprowadzone przez sekunde
przestepng UTC sa niebezpieczne dla stabilno$ci pracy jadra OS 1 mogg wywotac
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awari¢ krytyczna zakonczong komunikatem ,kernel panic”. Taka awaria wynika
z zaburzenia niskopoziomowej chronologii zdarzen wewnatrz jadra OS, ktore
odpowiada za organizacje tzw. wspotbieznos$ci, wielozadaniowosci, wielowatkowosci
systemu operacyjnego. Jest to bardzo glgboki poziom systemu operacyjnego
pozostajacy poza dostepnoscig dla administratoréw systemowych, a wigc rowniez poza
jakakolwiek kontrola.

Dokument ITU-R TF.460-6 (link) wskazuje jako mozliwo$¢ wprowadzenia lub
usunigcia sekundy przestepnej, koniec kazdego miesigca o pdinocy UTC. Preferuje priorytet
scenariusza ,,A” 30 czerwca i/lub 31 grudnia; a nastepnie scenariusz ,,B” 31 marca i/lub 30
wrze$nia o czym decyduje organizacja IERS i informuje co najmniej na 8 tygodni przed
wdrozeniem leap second UTC. Obstuga tworzy skokowg zmiang o jedng sekunde skali UTC
powodujac nieciggtos¢ skali czasu uniwersalnego. Skok nalezy traktowac jak swoistg ,,dziure
w czasie”, ktora tworzy utrat¢ korelacji miedzy $wiatem komputeréw, a uptywem czasu
jakiego do§wiadczamy w rzeczywistym newtonowskim $wiecie, w ktorym zyjemy.

Obstluga, zawsze wywoluje negatywne skutki w IT, ale ich wielko$¢ jest trudno
przewidywalna. Wiele urzadzen, wymaga twardego restartu. Firma CISCO rekomendowata
swoim klientom CATALYST wylaczenie urzadzen na kilka godzin przed dodaniem
37 sekundy przestepnej w grudniu 2016. Rowniez IBM Redhat Linux z powodu wykrycia
btedu jadra ostrzegat o mozliwosci wywotania paniki jadra (kernel).

Wecezesniej odczuwalno$¢ negatywnych efektow nie byla az tak bardzo dotkliwa.
Dopiero z czasem wzrastajgca ilos¢ wspotzaleznos$ci zaczeta zwigkszac ryzyko dla systemow
teleinformatycznych. Wprawdzie przyjety harmonogram zmian A i B minimalizuje ryzyko
dla biznesu 1 sektora finansowego, ale pozostaje ono nadal wysokie dla telekomunikacji,
energetyki 1 kierowania ruchem lotniczym. Szczeg6lny problem tworzy tu wspomniane
zrdéznicowanie obstugi tej trudnej sekundy. Podczas gdy stare wersje OS obstuguja sekunde
niebezpiecznie skokowo, nowsze najcze$ciej kompensuja sekunde na  wzor
relatywistycznego zjawiska dylatacji czasu, tzn. rozciggajac lub kurczac czas mierzony we
wnetrzu  jadra OS. Wykonuje to si¢ poprzez okresowa redefinicje interwatu
jednej sekundy na poziomie licznikow. W ten sposdéb zachowuje sie cigglo$¢ czasu
w jadrze OS, podczas gdy uzytkownik widzi na pulpicie ekranu scenariusz skokowy
wstawiania sekundy jak pokazuje rysunek 6.

23:59:59 => 23:59:60 => 00:00:00

Rys. 6. Wprowadzenie sekundy przestgpnej widziane na wy$wietlaczach czasowych oraz na
pulpicie ekranu komputera
Zrodlo: wlasne

Efekty uboczne rozbiezno$ci czasowych jakie tworza nowe generacje
Windows/Unix/Linux wynikaja z r6znic podejscia w stosowanej technice ,,rozciggania”
1 ,kurczenia” czasu. Niektore systemy Linux rozpoczynaja proces ,,wytracania” (lub
adekwatnie ,,przyspieszania”) juz na wiele godzin przed poélnoca UTC, stosujac


https://www.itu.int/dms_pubrec/itu-r/rec/tf/R-REC-TF.460-6-200202-I!!MSW-E.doc
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zaproponowang w 2015 roku technike Google Smear'®. Z kolei Microsoft Windows ma
podejscie gwattowne 1 wykonuje catg prace w ciggu kilku minut przed 1 po péinocy UTC.

Mechanizm manipulacji dystrybucja harmonogramu zmian sekund przestepnych UTC
nie zostal dotychczas dobrze opisany, ale eksperci polskief ELPROMY wskazuja
na stabo$¢ systemu rozglaszania oficjalnej informacji publikowanej w Bulletin-C!’
na stronach www.IERS.org. Dane podawane sa z wielomiesiecznym wyprzedzeniem i jest
wysoce prawdopodobne, ze wiele systemOw pobiera je w sposob zautomatyzowany, tak jak
pokazuje rysunek 7. Zmiana tej informacji moze skutkowa¢ wywotaniem skoku w czasie
i rozsynchronizowaniem waznych dla gospodarki infrastruktur krytycznych.

1 3 4 5
Space Satellity
. IERS . Segment -p Segment |EEp PRZEMYSt
Biletyn-C Metrologia . . 4.0
Naziemny Kosmiczny

Dystrybucja decyzji zapowiedzi obstugi sekundy przestepnej h

Rys. 7. Prawdopodobny scenariusz (dataflow) zautomatyzowanej dystrybucji zapowiedzi
wprowadzenia sekundy przestgpne;j

Z danych tych korzysta czg$¢ laboratoriow metrologii, w tym te odpowiedzialne za
obstuge czasu dla naziemnej infrastruktury systeméw satelitarnych. Zapowiedz sekund
przestepnych jest tez udostgpniona przez IERS publicznie w formacie zgodnym
z protokotem NTP (rysunek 8). Z danych IERS korzystaja najcze¢sciej serwery NTP/PTP
bezposrednio sprz¢zone z wzorcowymi zegarami atomowymi. Sg to urzadzenia jakie
posiadaja osrodki metrologii dostarczajace wzorce czasu do systemow satelitarnych oraz
infrastruktury krytyczne, ktorych praca musi pozostawac niezalezna od satelitarnego systemu
GNSS z powodéw bezpieczenstwa. Integralnos¢ danych w pliku chroni jedynie funkcja
HASH, co w przypadku skutecznego cyberataku na publiczne serwery IERS i podmiane
przedmiotowego pliku, moze wywota¢ trudne do przewidzenia sutki rozsynchronizowania w
skali globalnej. Juz sam fakt, wywotania zapowiedzi falszywej sekundy przestepnej moze
wywola¢ nieprzewidziane testami symulacji zachowanie odbiornikow GNSS. Dlatego
ryzyko skutecznego ataku na serwery IERS stanowi dzisiaj wazny element ryzyka. Na
przyktad w przypadku naziemnej telewizji DVB-T/DVB-T2 utrata synchronizacji
nadawczych masztow radowych BTS wywoluje ich automatyczne wytaczenie, co skutkuje
wstrzymaniem emisji programu telewizyjnego w regionie.

Na koniec tego akapitu dodajmy, ze dyskusja nad wzniesieniem sekundy przestgpne;j
trwa od ponad dwudziestu lat i zawsze skutecznie blokowato je jedno panstwo. Przeciwnymi
wzniesienia sg tez przedstawiciele wszystkich trzech monoteistycznych religii $wiata,
poniewaz religie to obok wspolnego Boga taczy fakt, ze wazne dla nich §wieta odwoluja si¢
do historycznych wydarzen i wyznaczane sa w oparciu o obserwacyjny czas astronomiczny.

16 Google Smear Leap Second, https://developers.google.com/time/smear.
17 1ERS Bulletin-C, https://www.iers.org/IERS/EN/Publications/Bulletins/bulletins.html.
ITU TF.460-6 https://www.itu.int/dms_pubrec/itu-r/rec/tf/R-REC-TF.460-6-200202-I!'MSW-E.doc.
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The following line shows the last update of this file in NTP timestamp:

3882249427

w

2) Expiration date of the file given on a semi-annual basis: last June or last December
File expires on 28 December 2023

Expire date in NTP timestamp:

m

3912710400

LIST OF LEAP SECONDS

NTP timestamp (X parameter) is the number of seconds since 1900.0
MJD: The Modified Julian Day number. MJD = X/86400 + 15020

DTAI: The difference DTAI= TAI-UTC in units of seconds
It is the quantity to add to UTC to get the time in TAI

Day Month Year : epoch in clear

HFHFHRBHFRHHFRFFRERFERFERF RS

#NTP Time DTAI Day Month Year

#

2272060800 10 # 1 Jan 1972

2287785600 11 # 1 Jul 1972

2303683200 12 # 1 Jan 1973

2335219200 13 # 1 Jan 1974

2366755200 14 # 1 Jan 1975

2398291200 15 # 1 Jan 1976

2429913600 16 # 1 Jan 1977

2461449600 17 # 1 Jan 1978

2492985600 18 # 1 Jan 1979

2524521600 19 # 1 Jan 1980

2571782400 20 # 1 Jul 1981

2603318400 21 # 1 Jul 1982

2634854400 22 # 1 Jul 1983

2698012800 23 # 1 Jul 1985

2776982400 24 # 1 Jan 1988

2840140800 25 # 1 Jan 1990

2871676800 26 # 1 Jan 1991

2918937600 27 # 1 Jul 1992

2950473600 28 # 1 Jul 1993

2982009600 29 # 1 Jul 1994

3029443200 30 # 1 Jan 1996

3076704000 31 # 1 Jul 1997

3124137600 32 # 1 Jan 1999

3345062400 33 # 1 Jan 2006

3439756800 34 # 1 Jan 2009

3550089600 35 # 1 Jul 2012

3644697600 36 # 1 Jul 2015

3692217600 37 # 1 Jan 2017

#

# A hash code has been generated to be able to verify the integrity
# of this file. For more information about using this hash code,
# see the README file in the 'sources' directory.
#

#h aa2fcda4 cccc651d e592e6f5 7051219b bcle5481

Rys. 8. Informacja o sekundach przestepnych.

W ostatniej linii znajduje si¢ wynik funkcji skrotu SHA zapewniajacy integralno$¢ danych w pliku.
Brak uwierzytelnienia (podpisu kluczem publicznym infrastruktury PKI) pozwala na podmiang tego
pliku i upublicznienie fatszywych danych zmian — zdarzenie, ktore z pewno$cia wywotatoby wiele
awarii IT/OT na calym $wiecie.

Zrodto: strona IERS, https://hpiers.obspm.fi/iers/bul/bulc/ntp/leap-seconds.list
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W przypadku telekomunikacji, rozsynchronizowanie ma znaczenie zarowno dla stacji
bazowych BTS jak i infrastruktury szkieletowej sieci LTE/5G. Z czasem wrazliwo$¢
telekomunikacji na rozsynchronizowanie bedzie wigksza wraz z zakonczeniem prac nad
definicja standardu 6G, ktory bedzie wymaga¢ kontroli nad opdznieniami, tzw. low-latency
networking, a to z kolei wymusza bardzo dokladng synchronizacj¢ i monitorowanie
wszystkich zegarow w sieci telekomunikacyjnej (rysunek 9).

T Locaisourcas 1 || Measurement | Clock combiner Output
:' B 5 ) = - s i i | &faultdetection | function function | |
) & e m— Y GNSS_ }—t——v—1—% :
| 0 , - -7} e = H % Time =
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Rys. 9. Model synchronizacji infrastruktury telekomunikacji 5G
Zrodto: P. Krehlik, H. Imlau 1 inni ,, Fiber-Based UTC Dissemination
Supporting 5G Telecommunications Networks.”

Rola synchronizacji czasu jest bardzo wazna dla najnowszej inteligentnej
dwukierunkowej energetyki smart-grid. Nalezy wprawdzie rozréznia¢ smart-grid od
dotychczasowej jednokierunkowej klasycznej energetyki, ale z natury energetyka zawsze
wigze si¢ z czasem i czestotliwo$cig w kazdym przypadku. Pozycje!®!'® wskazuja realne
zagrozenia atakiem Time Synchronization Attack (TSA). Teza taka znajduje potwierdzenie
rowniez w publikacjach branzowych?®, pracach naukowych?' =z obszaru cyber-
bezpieczenstwa energetyki smart-grid. Podkresla si¢, ze w energetyce smart-grid nadrzgdna
rola obecnych elektrowni jest ograniczona. Prad moze wytwarzaé wiele rownowaznych sobie
miejsc jednoczesnie, w tym OZE, a ta sytuacja stwarza problem ustalenia zgodnej
czestotliwosci napigcia 50Hz. Zauwazmy, ze parametr czestotliwo$¢ zabezpiecza siec
energetyczng oddolnie podczas gdy odgdrnie sie¢ zabezpieczana jest przed przecigzeniem
1 przepieciami. Rozsynchronizowanie smart-grid grozi powaznymi konsekwencjami,

18 BrandsIT, ,,Czy przeszla energetyka bedzie bezpieczna”, https://brandsit.pl/czas-i-synchronizacja-
czy-przyszla-energetyka-bedzie-bezpieczna/.

9 BrandsIT, ,,Pilnie Potrzebujemy Smart-Grid”, https://magazyn.brandsit.pl/pilnie-potrzebujemy-
smart-grid-o-przyszlosci-polskiej-energetyki-rozmowa-z-tomaszem-widomskim-elproma/.

2 IEEE  Explore Feasibility —of Time-Synchronization Attacks Against PMU-Based
https://ieeexplore.ieee.org/abstract/document/8827583.

21 Ezzeldin Shereen, ,,Security of Time Synchronization for PMU-based Power System State Estimation:
Vulnerabilities and Countermeasures”, Doctoral Thesis in Electrical Engineering KTH Sweden Royal Institute
of Technology. https://www.diva-portal.org/smash/get/diva2:1607196/FULLTEXTO1.pdf.
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a nawet blackoutem. Na poczatku stycznia 2021 doszto w Europie do zagadkowego spadku??

czestotliwosci  ponizej S0Hz na  polaczeniach  sieci  elektroenergetycznych,
synchronizowanych ze sobg, w tym rowniez w Polsce. Incydent nie spowodowal awarii
potaczen w Europie, ale wystawit je na bardzo powazng probe. Odnotowane zostaly jedynie
przerwy dostaw energii na Batkanach, a zrédto awarii prowadzito do Rumunii, co o niczym
nie przesadza. Problem pokazuje natomiast, ze awaria energetyczna w jednym panstwie
moze niebezpiecznie obnizy¢ czgstotliwos$¢ 1 wywota¢ awarie w innym panstwie, a za to
odpowiadaja Synchrofazory PMU (ang. Phaser Measurement Unit) wymagajace stabilnej
synchronizacji. W przypadku smart-grid PMU wymagaja doktadnosci 1us, podczas gdy w
klasycznej energetyce jednokierunkowej wystarcza jedynie doktadno$¢ rzedu milisekund.

Reasumujgc, problem synchronizacji zwigzany z obslugg sekundy przestepnej
zwigzany jest najczesciej z odbiornikiem GNSS uzywanym dzi§ popularnie do
synchronizacji. Odpowiednia manipulacja sekunda (np. poprzez spoofing GNSS) stwarza
realne zagrozenie dla nowoczesnych rozproszonych infrastruktur krytycznych i moze
wywota¢ efekt domina awarii powigzanych systeméw. Opisane awarie odbiornikow
wskazuja mozliwo$¢ pojawienia si¢ niewspoOtmiernie wysokich btedoéw czasu i skutki takich
awarii sg trudne do przewidzenia. Manipulacja sekunda przestepng UTC jest mozliwa,
poniewaz brakuje wyznaczonych standardow jej obstugi, ktora wymaga zaawansowanych
technik ptynnej korekcji czasu. Z kolei jej likwidacja jest przedmiotem prac ITU-R przy
ONZ. Dotychczasowe uzgodnienia wskazuja rok 2035 jako date likwidacji poprzez
zamrozenie.  Wedlug  publikacji ~ Nature?® w  listopadzie = 2022  protest
w sprawie ztozyta Rosja.

4. Problem odbiornikow GNSS - tatwa podatnos¢ na
przepetnienia — bledy wewnetrzne GNSS

Chociaz sekunda przestepna UTC jest podstawowym ryzykiem, to nie jest jedynym.
Odkad w latach 90. pojawil si¢ pierwszy komercyjny odbiornik GPS, wdrozono na
globalnym rynku kilkaset milionéw komercyjnych odbiornikow satelitarnych GNSS
uzywanych do dzi$ jako zrodto odniesienia do skali UTC. Wszystkie one obliczajg UTC
utamek sekundy inaczej, ze wzgledu na roznice w wewngtrznych algorytmach
1 w zaleznosci od uzywanej konstelacji GNSS. Doktadno$¢ wyznaczanego UTC zalezy
réwniez od warunkow pogodowych, jakosci instalacji anteny, zakldcen i wspomnianego
wczesniej zagluszania/fatszowania sygnatow satelitarnych GNSS.

Powszechnie przyjmuje si¢, ze zasadniczym problemem amerykanskiego GPS
i innych z grupy GNSS jest ich wojskowa natura. Z wyjatkiem europejskiego Galileo
wszystkie pozostate systemy nie moga zapewni¢ zrodta UTC w sytuacjach kryzysowych
1 moga by¢ uzyte do manipulacji. Specjalng dyrektywe w tej sprawie wydal juz

22 Biznes Alert, ,Batkany mogly by¢ przyczyng zagadkowego incydentu niestabilno$ci”,
https://biznesalert.pl/energia-elektryczna-przesyl-energii-spadek-czestotliwosci-sieci-przesylowej-entso-e-
pse-balkany-rumunia-energia-elektryczna-energetyka.

23 Nature, https://www.nature.com/articles/d41586-022-03783-5.
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w 2004 roku prezydent USA G.W. Bush?*. Ale dopiero cytowana w tym artykule dyrektywa
prezydenta USA Donalda Trumpa o numerze EO13905 zaczyna zmienia¢ podejscie rynku.
Rekomenduje ona uniezaleznienie si¢ amerykanskich infrastruktur rozproszonych od
rodzimego GPS. Istniejg tez inne stosowne dyrektywy rzadowe zezwalajace na ograniczanie
sygnatow satelitarnych bez uprzedzenia opinii publicznej. Zdarzaja si¢ tez zwykle awarie
tych systemow, bledy transmisji telemetrii Ziemia—kosmos jak np. ta znana jako SVN2323 26
wprowadzajaca btad 13.5us do systemu GPS w dniu 26 stycznia 2016 roku (rysunek 10).

Efekt bledu ilustruje rysunek 10, na ktérym widaé rozbieznos$¢ 13.5pus miedzy
pigcioma rdéznymi urzadzeniami synchronizacyjnymi (w tym serwerami NTP/PTP
IEEE1588), ré6znych producentow, synchronizowanych wzgledem tego samego systemu
GPS. Urzadzenia reaguja o roznych porach, niepokrywajacych si¢, poniewaz ich odbiorniki
roznig si¢ algorytmami liczacymi UTC. Widoczng bezwtadno$¢ (zroznicowanie reakcji
urzadzen), nalezy thumaczy¢ zréznicowaniem obstugi awaryjnej pracy z oscylatora holdover.
Wszystkie one wykaza rozbieznos¢ UTC wzgledem liniowej (bez skoku) charakterystyki
innych urzadzen, ktére w trakcie awarii uzywaty inne niz GPS podsystemy np. GALILEO,
GLONASS, BEIDOU lub IRNSS.

WAZNY WNIOSEK

Z powyzszych przyczyn do synchronizacji IT i OT infrastruktury
krytycznej, nalezy uzywac¢ rozwiqgzan  sprzetowych  synchronizacji
pochodzgcych od jednego sprawdzonego, zaufanego producenta. Powinien to
by¢ dostawca krajowy, zweryfikowany przez krajowq metrologie (Gtowny
Urzqd Miar RP). Urzgdzenia powinny by¢ skonfigurowane tak aby uzywaty
pojedynczy system satelitarny, a ich odbiorniki powinny uwzglednia¢ nawet
zgodnos¢ wersji oprogramowania systemowego (frimware). Serwery powinny
by¢  skonfigurowane zapewniajgc konwergencje synchronizacji  do
urzedowych wzorcow Glownego Urzedu Miar RP, a w przypadku braku
dostepu do wzorca krajowego UTC(PL) synchronizacja powinna sie odbywac
do GALILEO przy wsparciu amerykanskiego GPS. Nie nalezy korzystac,
GLONASS ani z BEIDOU. Wszystkie serwery czasu NTP/PTP uzywane do
synchronizacji powinny by¢ ponadto wyposazone w we wiasny oscylator
holdower. Najlepiej, jezeli bedzie to oscylator Rubidowy i OCXO.

2 G.W Bush, dyrektywa 2004, https://insidegnss.com/wp-content/uploads/2018/01/novdec08-
coverstory.pdf.

25 The effects of the January 2016 UTC offset anomaly on GPS-controlled clocks monitored at NIST,
https://tf.nist.gov/general/pdf/2886.pdf.

26 GPS SVN23problem 13.5ps, https://aaltodoc.aalto.fi/handle/123456789/19833.



192
CYBERBEZPIECZENSTWO — REDEFINICJA ZAGROZEN

e . e i ——"

-2 -
)
e 4-
(o]
(&)
(0]
w
(o]
| =
S -6-
E
[0}
=
o -8
(]
=
T
[0}
= -10-
=

-12-

g i
=147 : , . . .
2016-01-25 2016-01-25 2016-01-26 2016-01-26 2016-01-27 2016-01-27
00:00 12:00 00:00 12:00 00:00 12:00

Date and time (UTC)

Rys. 10. Rozbieznosci czasu 13.5us systemu GPS w dniu 26.01.2016 1.
Zrodto: ISBN 978-952-60-6703-2 (pdf)

W przypadku Polski powinien to by¢ europejski system GALILEO wspierany praca
amerykanskiego GPS, jednak ze wzgledu na mozliwo$¢ wprowadzania ograniczen emisji
sygnalu wojskowego sygnatu GPS (dyrektywa G.W. Bush — 2004, dyrektywa D. Trump
EO13905 — 2020) wazne jest wspieranie synchronizacji dystrybucja czasu z Gtownego
Urzedu Miar RP (projekt eCzasPL?”). Uzywane do synchronizacji odbiorniki satelitarne
powinny mie¢ zgodnos$¢ sprzetowa, w tym zgodng wersje firmware. Rekomendowana jest
tez zgodno$¢ obstugi awaryjnego trybu dzialania bez GNSS, tzw. synchronizacji holdover, a
wigc pracy z wewngetrznych oscylatoréw  kwarcowych OCXO, Rubidowych
1 cezowych Cs.

Najwiekszy problem utrzymania zgodno$ci synchronizacji na duzym obszarze kraju
stanowig komercyjne odbiorniki GNSS. Sa one najczgsciej wbudowane w urzadzenia takie
jak serwery czasu NTP/PTP. Okazuje si¢, ze w synchronizacji opartej na GNSS blad jednego
roku jest tak samo prawdopodobny jak skok o jedng milisekunde. Dzieje si¢ tak, poniewaz
czas wewnatrz odbiornika GNSS reprezentowany jest numerycznie i podlega procesowi
przetwarzania, wykazujac znaczng podatno$¢ na btedy przepelnien. Ma to miejsce, zwlaszcza
gdy producent ,,upchnie” w jednym bajcie obok czasu rowniez date. Latwo w takim
przypadku przenies¢ bit przepelnienia milisekundy na pole kodujace datg co skutkuje duzymi
skokami w czasie. Przymusowa kompresja danych zwigzana jest z optymalizacja
rozwigzania, ktére musi by¢é male gabarytem 1 oszczedne energetycznie.

27 eCzasPL GUM, https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-CzasPL.html.
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Sam odbiornik GNSS ma sporo do policzenia i ma sporo okazji do popetniania bledow.
Btednie czgsto domniemajmy, Ze czas 1 pozycja wysylane sg do nas z kosmosu. Czas 1
pozycja wyznaczane s3 tu na Ziemi w odbiorniku GNSS. Kazdy odbiornik robi to inaczej,
ale kazdy musi uwzgledniaé poprawke wynikajaca ze szczegolnej teorii wzglgdnosci
Einsteina, ktora wynosi 7ps/24h, co wigze si¢ z predkoscig 14 tys. km/h z jaka poruszajg si¢
satelity np. GPS po $rednich orbitach wzgledem Ziemi. Druga wazna poprawka to 42us/24h
wynikajaca z ogdlnej teorii wzglednosci Einsteina 1 wplywu grawitacji na zjawisko dylatacji
czasu. Na Ziemi czas plynie wolniej niz w kosmosie. Obie wielkosci sg przeciwstawne
znakiem wiec dzienna korekta czasu, jaka odbiorniku dla systemu GPS musi policzy¢ po
odebraniu telemetrii z satelitbw to az 35 ps/dobe. To bardzo duzo, zwazywszy, ze np.
wspolczesna telekomunikacja 5G dopuszcza maks. btad 10ns,
a od zrodet dla smart-grid wymaga si¢ doktadnos$ci sieci Ethernet ponizej 1us (200ns dla
zrddla jak serwery czasu NTP/PTP wg normy IEEE C37.238). Wszystko to zwigksza jeszcze
podatnos¢ odbiornika GNSS na przepelnienia numeryczne.

Najbardziej znanym skutkiem biedu przepehienia rejestru zegara jest awaria systemu
baterii rakiet Patriot, ktory zawiodl podczas pierwszej wojny w Zatoce Perskiej w 1991 roku.
Z powodu niedokladnych obliczen pozycji bateria rakiet Patriot w Dhahran, w Arabii
Saudyjskiej, nie zdotata przechwyci¢ nadlatujacego irackiego pocisku SCUD, ktory uderzyt
w koszary zabijajac 28 0sob. Zgodnie z raportem GAO/IMTEC-92-26?%% blad zwigzany byt
Z czasem zegara zapisanym w 24-bitowym rejestrze systemowym, w ktorym pojawit si¢ btad
zaokraglenia (rysunek 11).

The Specifics of the problem was time in tenths of second as measured
by the system'’s internal clock. It was multiplied by 1/10 to get the time in

seconds. Internal registers were 24 bits wide.

1/10 = 0.0001 1001 1001 1001 1001 100 (chopped to 24 bits)
Error ~ 0.1100 1100 x 272 ~ 9.5 x 107°

Error in 100 hour operation period

~ 9.5 x 10 x 100 x 60 x 60 x 10 = 0.34 second

Distance travelled by Scud = (0.34 s) x (1676 m/s) = 570 m

This put the Scud outside the Patriot’s “range gate”. Ironically, the fact
that the bad time calculation had been improved in some (but not all) code
parts contributed to the problem since it meant that inaccuracies did not

cancel out.

Rys. 11. Wyjasnienie bledu zegara baterii rakiet Patriot z Dhahran
w Arabii Saudyjskiej w 1991 roku

28 Raport awarii systemu rakiet Patriot GAO/IMTEC-92-26, https://www.gao.gov/assets/imtec-92-
26.pdf.

2 Link US GAO dotyczgcy raportu awarii systemu rakiet Patriot, https://www.gao.gov/products/imtec-
92-26.
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5. Chipy GNSS, ktoére nie dziatajg zgodnie z deklaracja
producenta

Globalizacja doprowadzila do rozproszenia $wiatowe] produkcji elektroniki.
Poszukujac optymalizacji kosztow produkcji, wielu renomowanych producentow uktadow
scalonych i odbiornikéw GNSS przeniosto swoja produkcje do Chin, z ktérych dzi§
w pospiechu powraca z produkcjg do swoich macierzystych krajow. Wielu producentow
oparto tez swoje projekty na obcym kapitale intelektualnym inzynierii Indii, Chin i Rosji,
gdzie dostep do taniej, bardzo dobrze wyksztalconej kadry inzynierskiej, przewazat
w procesach podejmowania decyzji przez menadzerow i1 inwestorow.

Rowniez wielu producentéw odbiornikdéw GNSS, w tym szczegodlnie firmy z Rosji
chcac wyrownaé swoje komercyjne szanse z zaufanym i bogatym biznesem zachodu,
utworzyto celowe spotki zagraniczne utrudniajac identyfikacje pochodzenia i know-how
wytwarzanego produktu. Zachecani niskg ceng i bardzo dobrg jakoS$cia, producenci, mi¢dzy
innymi serwerow czasu, stosowali latami uktady rosyjskie w swoich urzadzeniach. Dzi$
nadal bez trudu odnalez¢ mozna w produktach jednego z bardzo renomowanych niemieckich
producentéw serwerdOw czasu podzespoty zaro6wno rosyjskich oscylatorow OCXO jak 1
rosyjskie odbiorniki GNSS. Jak wiele firm branzy, Niemcy mimo wstrzymania eksportu do
Rosji 1 na Bialorus$, nie wstrzymali importu 1 uzywania rosyjskich komponentow, mimo ze
problem wystepujacych ryzyk zostat wskazany przez liczne migedzynarodowe laboratoria
USA, Japonii oraz zostal potwierdzony przez polska firme Elproma, ktora do wybuchu wojny
w Ukrainie w roku 2022, podobnie jak Niemcy uzywata rosyjskich komponentow,
zamieniajac je obecnie, w wyniku uwzglednienia wystgpujacych ryzyk, na amerykanskie i

japonskie.

NMPUEMHUK
BPEMEHHOW CUHXPOHU3ALIUK

PyKkoBOACTBO NO 3KCNAyaTayum
AHAW.469635.002 P3

/

i.\_,

Rys. 12. Rosyjski odbiornik NVS ANAI 469635.002 oparty na systemie GLONASS
jako wiodacym oraz jego wewnetrzny chipset NVOSC-CSM sprzedawany komercyjnie
pod szyldem szwajcarskiej firmy NVS i eksportowany globalnie
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Podpisana w2020 roku dyrektywa prezydenta USA EOI13905 byla
najprawdopodobniej spowodowana niemozliwoscig identyfikacji 1 wycofania z rynku
urzadzen, opartych o rosyjskie i chinskie odbiorniki GNSS oraz oscylatory kwarcowe OCXO
holdover, chipy jakie wyprodukowano w minionej dekadzie w ilo$ciach miliondw sztuk i
wdrozono do licznych systemow IT infrastruktur krytycznych. W tym samym czasie, gdy
firmy amerykanskie rozwijaly swoje produkty dbajac o obsluge mozliwie jak najwickszej
liczby dostgpnych konstelacji GNSS, przemyst rosyjski dbal, aby wyizolowa¢ z lokalnego
rynku rosyjskiego uklady zalezne od amerykanskiego systemu GPS. Rosyjski przemyst
pozostawat tym samym zalezny wylacznie od systemu naziemnego ,,Czajka” wspierany
praca satelitarnego systemu GLONASS. Pojawity si¢ rekomendacje nazw producentow jakie
infrastruktury krytyczne moga uzywa¢ w Rosji 1 wyprzedzity one amerykanska dyrektywe
EO13905 o wiele lat. Takim rekomendowanym na rynku wewnetrznym w Rosji
producentem jest firma NVS, posiadajaca rejestracje ZzarOwno
w Szwajcarii jak 1 w Rosji. Generowany przez odbiorniki tej firmy czas UTC wykazuje cechy
silnej koherencji wzgledem skali czasu systemu satelitarnego GLONASS, nawet po
programowym wylaczeniu GLONASS 1 pozostawieniu samego GPS (rysunek 12).
Mimo widniejacej na etykiecie nazwy GALILEO uktad NV-08 nie obstuguje europejskiego
systemu satelitarnego.

6. TDA Atak na opéznienie — karty i urzadzenia sieciowe

Wydawaé by si¢ moglo, ze skoro urzadzenie sieciowe pracuje wewnatrz dobrze
strzezonej sieci wewnetrznej, to nie moze by¢ skutecznym narzedziem w rekach
cyberprzestepcoéw. Nic bardziej mylnego. Rysunek 13 ilustruje dziatanie ataku na opdznienie
wewnatrz sieci Ethernet. Sieciowe urzadzenie posredniczace, takie jak przetaczniki i routery
Ethernet moga wprowadza¢ losowe zmienne opdznienie. Zaburza ono proces synchronizacji
migdzy klientem a serwerem protokotow NTP i1 PTP (IEEE1588) w miejscach zaznaczonych
kolorem czerwonym na rysunku.

Master PTP Slave PTP
(NTP SERVER) FIR SWITCH (NTP CLIENT)

T e el — Bob
Mallory

- d X -

S

T4

T2

|
TG

Rys. 13. Ilustracja tzw. round-trip pakietu synchronizacyjnego
(ta sama zasada dotyczy tez synchronicznego rozglaszania IEEE1588)
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Zrédto: prezentacje firmy Elproma www.elpromaelectronics.com
podczas konferencji TA/PL/ Gléwnego Urzgdu Miar RP

Atak na opoznienie TDA w sieci mozliwy jest najczesciej dzigki podrzuconym
LHintruzom” dodawanym do urzadzen w trakcie produkcji uktadow scalonych (rysunekl4a
i rysunek 14b) lub montazu obwodoéw drukowanych PCB (rysunek 15). Intruz w postaci
dodatkowego uktadu moze by¢ ulokowany wewnatrz prawidtowego ukladu scalonego
(rysunek 14a) jak i dodany recznie do PCB karty sieciowej (rysunek 15).

Identyfikacja intruzow bioracych udziat w TDA odbywa si¢ na skutek obserwacji
anomalii procesu synchronizacji takich jak nieoczekiwane nadmiarowe asymetrie tacza
wewnetrznego, nadmiarowe szumy synchronizacji, zmienne opdznienia obserwowane
w ustabilizowanych termicznie warunkach pracy. W takim przypadku niezbedne jest
znalezienie przyczyny, co w inspekcji wzrokowej wymaga czesto laserowego otwarcia
1 obejrzenia w mikroskopowym powigkszeniu uktadu scalonego (rysunek 14b). Analize takg
moga wykonywaé specjalistyczne osrodki diagnostyki Cyberbezpieczenstwa, jednak
najczesciej uktady bada producent urzadzen.

Rys.14a. Efekt otwierania chipa za pomoca lasera w celu inspekcji wngtrza. Tak poszukuje
si¢ ,,podrzucone” poduktady, ktore w przypadki synchronizacji wprowadzaja szum i losowe
opoOznienia.
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Rys. 14b. Widoczny po otwarciu laserem chip ,,Intruz” generujgcy szum i losowe opdznienie
transmisji w specjalnej wersji kart sieciowych uzywanych do synchronizacji w rozproszonej
infrastrukturze chmury.

;uu‘:g'g,:é:' :

O it gl g oy prieng port
SO s Vs G el o

Rys.15. Efekt umieszczenia chipa ,,intruza” w obwodzie drukowanym — widoczny po lewej stronie
w owalu chip ,,Intruz” dodany do PCB

30 7rédto: Monta Elsins SANS Institute.
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7. Spoofing czasu UTC przez Internet — Projekt NTPPOOL.ORG

Atak spoofingiem na system synchronizacji obejmuje swoim zasiggiem nawet systemy IT
nieuzywajgce odbiornikow GNSS. Zagrozenie to obejmuje duzg liczbg urzadzen sieciowych
opartych na oprogramowaniu Open Source, w tym na systemach rodziny Linux. System
operacyjny Linux uzywany jest zarowno do organizacji platform serwerowych IT jak stanowi
wigkszo$¢ oprogramowania systemowego firmware, na ktérym opierajg si¢ urzadzenia [oT i
routery sieciowe. Standardowym referencyjnym zrédiem czasu UTC dla systemow rodziny
Linux/Unix jest grupa publicznych serweréw NTP zgromadzona w projekcie NTPPOOL3!.

Tab. 2. Lokalizacja serwerow NTP

Active Servers
’ Africa 87

- Asia 349
. :& Europe 3042

%’ North America 1023
“ ; Oceania 154

’ South America 71

y Global

g Globa 4458
All Pool 4704
Servers

As of 2023-05-21

Projekt NTPPOOL zgromadzit w ciggu kilkunastu lat ponad 4.5 tysigca serwerow NTP
rozproszonych po calym $wiecie (tabela 2). Sg to serwery publiczne. Ich uzywanie jest
nieodptatne. Nalezg one do firm, organizacji, do rzadow panstw i 0s6b prywatnych. Sg wérod
nich publiczne serwery wysokiej jakosci jakie udostepnia NIST w USA, NPL w Wielkiej
Brytanii, PTB w Niemczech, a w Polsce Gltéwny Urzad Miar RP. Jednak wigkszo$¢
zgromadzonych w NTPPOOL serweréw NTP jest miernej jakosci i1 ich pochodzenie oraz
konfiguracja zroédet UTC pozostajg nieznane. Kazdy wlasciciel serwera NTP, ktory posiada
statyczny publiczny adres IPv4 moze zglosi¢ swoj serwer do projektu NTPPOOL i
udostepni¢ swoj serwer. Wsrdd 4.5 ty$ serwerdw znajduja rowniez te oparte na zwyktych
laptopach, na komputerach Raspberry Pi, Arduino itp. Niektore, majg ewidentnie czas
ustawiany przypadkowo. System NTPPOOL bada routing ustalajgc automatycznie
lokalizacje serwera i1 przypisuje automatycznie do grup kontynentalnych i narodowych.
Serwery NTP, ktorych fizyczny publiczny adres IPv4 zostanie skojarzony z urzadzeniami
pracujacymi w  Polsce zostang zaliczone do grupy domeny europejskiej

31 www.ntppool.org


http://www.ntppool.org/

199
Wiestaw Paluszynski, Niedoceniane zagrozenie — zrodfo i dystrybucja czasu

europe.pool.ntp.org 1 polskiej pl.pool.ntp.org. System NTPPOOL nie
rozroznia serwerdw fizycznych NTP od serwerow programowych uruchomionych w
srodowisku wirtualnym VM.

Fizyczny przydziat serwera NTPPOOL odbywa si¢ automatycznie na zasadzie zblizonej do
obstugi nazw symbolicznych DNS. Uzytkownicy Linux/Unix/Windows nie maj3 tu zadnego
wplywu na wybor serwera NTP z puli dostgpnych NTPPOOL, poniewaz plik konfiguracyjny
ntp.conf zawiera jedynie ogdlng symboliczng nazwe, pod ktoérg system podstawia losowo
najblizej potozony geograficznie serwer z dostepnej puli: tabela 3 i tabela 4.

Tab. 3 Przyktadowa zawartos¢ pliku ntp.conf'w przypadku
serweroOw europejskich (max 4 linie)

server (O.europe.pool.ntp.org
server l.europe.pool.ntp.org
server 2.europe.pool.ntp.org
server 3.europe.pool.ntp.org

Tab. 4 Przyktadowa zawarto$¢ pliku n#p.conf w przypadku
serwerow z lokalizacja w Polsce

server O.pl.pool.ntp.org
server l.pl.pool.ntp.org
server 2.pl.pool.ntp.org
server 3.pl.pool.ntp.org

Proces przydziatu i wywlaszczanie publicznego serwera NTP z komputera Linux odbywa si¢
bez wiedzy wlasciciela. Mimo, ze NTPPOOL monitoruje zdalnie doktadnos$ci posiadanych
serwerow NTP wzgledem skali UTC, to robi to bardzo rzadko i1 nie moze w pore
zablokowac¢ ataku TAS. Szczeg6lny niepokdj budzg raporty opisujace udziat w NTPPOOL
serwerow N'TP pracujagcych w DARKNET poniewaz serwery takie moga w sposéb utajniony
podstawia¢ fatszywy czas 1 zmienia¢ ustawienia lokalnego zegara w serwerze lub routerze.

Opisane zjawisko, to sieciowy substytut spoofingu GNSS wykonywany z poziomu sieci
Internet. Serwery DARKENT uzyskuja poprzez NTPPOOL 1 protokét NTP stycznos¢ z
synchronizowanym PC/serwerem bez wiedzy jego wilasciciela. Jezeli w Polskiej puli
publicznych serweréw NTP zostanie podstawione 6-8 falszywych serwerdéw, to
prawdopodobienstwo kontaktu wynosi 10%, poniewaz taczna liczba publicznych serweréw
w Polsce waha si¢ w przedziale od 60 do 80. Podejscie takie chociaz wydaje si¢ mato
skuteczne, to zwazywszy na niejawne funkcje NTPPOOL automatycznej zmian serwerow
daje w skali dlugoterminowej instrument skutecznego ataku. Zdalny serwer NTP hakera
potrafi zidentyfikowaé fizycznie zasoby klienta NTP. Znajac luki bezpieczenstwa systemu
operacyjnego Linux i firmwaru opartego na tym systemie, haker moze wykorzysta¢ to do
bezposredniego ataku. Styczno$¢ maszyny hakera (serwer NTP) 1 uzytkownika (klient NTP)
stwarza duze ryzyko skutecznych atakéw DDoS.
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Do najgrozniejszych i zarazem najtrudniej wykrywanych atakéw naleza te oparte na
wprowadzaniu do NTP fatszywej zapowiedzi tzw. sekundy przestepnej UTC* (ang. Leap
Second®}). Moga one wywota¢ powstanie rozbieznosci 1 sekundy. W latach 2021-2023
delegacja KPRM do ITU (obraduje przy ONZ w Genewie) wprowadzila pierwsza w 100
letniej historii kontrybucje Polski. Praca Polakow zostala opisana®* w ITU-News* 02/2023.

Grupa polska NTPPOOL zawiera zmienna ilo$é w przedziale 60-80 serweréw NTP,
co stanowi jedynie 1.5% puli europejskiej zawierajacej ponad 2700 serwerdow.3®
W roku 2023 osiagneta ona poziom 100 i utrzymuje si¢ w roku 2024, co stanowi 100%
wzrost. Pozostaje niejasnym komu zawdzigczamy taki wzrost w tak krotkim czasie, 1 czy aby
nie jest to dzialanie ofensywne obcego panstwa podrzucajace nam zmanipulowane serwery.

Swiatowym liderem jest USA posiadajace blisko 1000 serweréw publicznych NTP.
Za nimi klasyfikujg si¢: Niemcy (rzad wielkosci) 900 serwerdéw, Francja 300, Wielka
Brytania 300, Holandia 230. Polska nadal posiada niebezpiecznie niska liczbg serweréw
publicznych PL.POOL.NTP.ORG w poréwnaniu do wymienionych panstw. Tak matlg liczbe
60-100 polskich publicznych serweréw NTP tatwo jest statystycznie zaburzy¢ podstawiajac
tylko 6-10 wrogich serwerdéw destabilizujacych czas UTC co stanowi 10% krajowe;j
populacji serwerow 1 nadal pozostaje nie jasnym, czy 100% wzrost polskiej puli w 2023 r.
nie jest wrogim dziataniem podstawiajagcym do Polski zmanipulowane serwery.

Dla zmniejszenia w/w ryzyka celowe jest zatem statystyczne dziatanie, zwickszajace
liczbe polskich serwerow publicznych NTP do min. 400szt. (rekomendowane jest 800szt.
serweroOw publicznych NTP w Polsce - na wzor Niemiec). Polskie serwery powinny by¢
wiaczone do projektu eCzasPL i synchronizowane do czasu urzgdowego UTC(PL) wzorcéw
jakie utrzymuje Gtéwny Urzad Miar RP. Zwigkszenie puli ma na celu zapewnic statystyczng
neutralizacj¢ potencjalnej mozliwosci wptywu ,,wrogich” podstawionych publicznych
serwerow NTP ukrywajacych sie w krajowej i europejskiej puli pl.pool.ntp.org (POOLNTP).
Tym samym stanowi to jedyne i zarazem bezpos$rednie wzmocnienie polskiej publicznej
strefy synchronizacji NTP Linux, ktéra dostarczy do NTPPOOL sygnat czasu urzedowego
zgodny z rozporzadzeniem Ministra Gospodarki, Pracy i Polityki Spotecznej z dnia 19 marca
2004 r. w sprawie sposobOw rozpowszechniania sygnatéw czasu urzedowego i
uniwersalnego czasu koordynowanego UTC(PL) (Dz. U. Nr 56, poz. 548), co realizuje
projekt eCzasPL3. Firma Elproma opracowala techniczne rozwigzanie w ramach PWCyber.
Jak wynika z nieoficjalnych informacji w ostatnim czasie kraje UE, np. Niemcy dokonaty
juz podobnego zwiekszenia puli serweréw NTP, o czym §wiadczy liczba az 900 serwerow.

32 Coordinated Universal Time https://en.wikipedia.org/wiki/Coordinated Universal Time

33 Sekunda przestepna - UTC Leap Second https://en.wikipedia.org/wiki/L.eap_second

34 Blokada sekund przestepnych. Streszczenie Polskiej kontrybucji do ITU-R grupa WP-7A (str. 28).
https://www.itu.int/en/itunews/Documents/2023/2023-02/2023 ITUNews02-en.pdf

35 ITU-News 02/2023 “The future of UTC” https://www.itu.int/en/itunews/Pages/default.aspx

36 https://www.ntppool.org/zone/europe).

37 Projekt eCzasPL Glownego Urzedu Miar RP - system dystrybucji czasu urzedowego UTC(PL)
https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-CzasPL.html



https://en.wikipedia.org/wiki/Coordinated_Universal_Time
https://en.wikipedia.org/wiki/Leap_second
https://www.itu.int/en/itunews/Documents/2023/2023-02/2023_ITUNews02-en.pdf
https://www.itu.int/en/itunews/Pages/default.aspx
https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-CzasPL.html
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8.

Zestawienie — 5 grup ryzyka destabilizacji systemow IT
teleinformatycznych z wykorzystaniem ataku TAS na system
synchronizacji czasu, lub bledy synchronizacji czasu

Ziemia. Proces wytwarzania czasu — Laboratoria metrologii czasu i segment naziemny

GNSS:

a) Mozliwo$¢ manipulacji danymi Biuletynu-C IERS zmiany liczby sekund
przestepnych skali UTC;

b) Nieciaglos¢ skali UTC 1 wielosekundowa rozbiezno$¢ czasu miedzy
wewnetrznymi  skalami  satelitarnymi  GPST, GALILEOT, GLONASST,
BEIDOUT, IRNSST (suffix ,,T”’ za nazwa konstelacji oznacza skale czasu danego
systemu satelitarnego rodziny GNSS);

c) Bledy proceduralne obstugi aktualizacji satelitow GNSS — np. utrata tgcznosci
GALILEO z 20193,

Ziemia-kosmos. System satelitarny - Transfer telemetrii czasu do systemu

satelitarnego GNSS:

a)

bledy danych telemetrii przesylanej do satelitow GNSS — np. problem SVN#23
26/01/2016r* . Nawet chwilowy btad w jednym systemie implikuje duzy skok czasu
w systemie teleinformatycznym zaleznym od innych systeméw dystrybucji czasu.

Kosmos-Ziemia, odbiér danych z satelitow GNSS przez odbiorniki w urzadzeniach
takich jak zegary GrandMaster i serwery czasu NTP i PTP IEEE1588:

a)
b)
c)

d)

g)

h)

luki bezpieczenstwa w uktadach odbiorczych GNSS, niebezpieczne
w szczegodlnosci sg backdoor;

bledy przepelien w odbiorniku np. GPS WNRO 7/04/2019, do dzi$ tworzy skoki
czasu o 19.7 lat;

zaghluszanie sygnalow satelitarnych (ang. GNSS Jamming) — zaliczane do ,,Atak
na czas”

symulacja naziemna sygnalow (ang. GNSS Spoofing) — okreslane jako ,,Atak na
czas”;

przechwytywanie i opéZnianie (ang. GNSS Meaconing) — okreslane jako ,,Atak
na opoznienie”;

brak lub sztuczne dodanie/odjecie obstugi sekundy przestepnej (ang. UTC Leap
Second),

niepewno$¢ synchronizacji wzgledem wewnetrznych skal czasu GPS(T),
GALLEO(T), GLONASS(T), BEIDOU(T), IRNSS(T)

nieprawidlowa zapowiedz lub brak zapowiedzi sekundy przestpnej

38 https://focalpointpositioning.com/insights/that-time-galileo-was-stuck-in-the-past.
39 https://tf.nist.gov/general/pdf/2886.pdf; https://www.bbc.com/news/technology-35491962.
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Transfer siecia komputerowa t i Internetem (protokoty NTP 1 PTP IEEE1588):

a)

b)

¢)

d)

e)
f)

brak zapowiedzi i obstugi sekundy przestepnej (Leap Second), wywoluje skoki
sekundowe 1 minutowe;

wplyw asymetrii lacz na doktadno$¢ synchronizacji, szumy wywolane tzw.
random traffic i DDoS;

celowe wprowadzanie opdznien z poziomu urzadzen sieciowych (TAD —
ang. Time Delay Attack);

niestosowanie uwierzytelnien wzorca i brak zdalnego audytu czasu (serwery
DARKNET w NTPPOOL). Falszowanie nieuwierzytelnionych zrodet NTP i PTP,
brak audytu strony klienta czy ustawit czasu.

bledy mylenia skali czasu UTC z atomowa skalg TAI oraz z czasem lokalnym;
wplyw asymetrii lacz na doktadnos$¢ synchronizacji.

Urzadzenia klienckie koncowe (ang. Submaster NTP/PTP — wcze$niej nazywany

zegarem Slave), aplikacje, w tym rdwniez same serwery czasu NTP/PTP majace obok
trybu Grandmaster réwniez w/w funkcje Submaster 1 konwersji standardéw:

a)

b)

¢)

d)
¢)

wplyw ruchu (random traffic, ataki DDoS) na proces synchronizacji po stronie
klienta NTP i PTP;

problem kompatybilnosci wersji rewizyjnych protokoléw NTP i PTP,
wywotuje nieplanowane rozbieznosci;

zroznicowanie obslugi sekundy przestepnej (ang. leap-second) generuje btedy
wielosekundowe. Manipulujac flaga zapowiedzi sekundy przestgpne; mozna
wywolywaé przepelienia numeryczne firmwaru odbiornikow GNSS jak i kart
sieciowych co prowadzi do rozsynchronizowania liczonego nawet w latach!

bledy ludzkie (ustawien konfiguracji, mylenie UTC z TAI vs. Czas lokalny);
bledy reprezentacji skal czasu - reprezentacja: UTC vs. TAI, skale POSIX,
problem GPSd itp., ale rowniez rozbiezno$ci struktur danych. Na przyklad system
satelitarny BEIDOU numeruje dni tygodnia w przedziale 0-6 podczas gdy
pozostate systemy numeruja 1-7. Przelaczenie systemu w ukladzie scalonym
podczas obliczen moze wywota¢ blad 1 dnia. Przelgczanie firmwaru mig¢dzy
systemami ma miejsce najczesciej przy slabej jakosci odbieranych sygnatow
satelitarnych. W zwiazku z tym do dobrych zwyczajow realizacji systemow nalezy
skonfigurowanie odbiornikow tak aby odbieraty tylko jeden system satelitarny, co
z pozoru wydaje si¢ sprzecznym z logika 1 zasada ,, im wiecej tym lepiej”.
Niechlujnie wykonane instalacje anten GNSS dachach wywoluja interferencje
mig¢dzy antenami, skupione w grupie utatwiajg atak 1 zwigkszaja jego skuteczno$¢.

Wielkosci btedu (skok) w czasie moga by¢ rdzne w zalezno$ci od przyczyny i moze
si¢ to waha¢ w przedziale od nanosekund, az po cate sekundy, a nawet dni i lata. Dobrze
ilustruje to problem wyzerowania licznika dni tygodni tzw. GPS WNRO jaki trwa od dnia
07.04.2019 1 w zaleznosci od uzytego sprzetu, oraz wersji firmwaru objawia si¢ losowo,

wprowadzajac btad max. do 19.7 lat.



203
Wiestaw Paluszynski, Niedoceniane zagrozenie — zrédto i dystrybucja czasu

Rys. 16. Widok dachu zaktadu przemystowego na przetomie drugiej i trzeciej dekady XXI wieku.
Ilo$¢ anten odzwierciedla charakterystyczny dla Przemystu 3.0 proces relacji jeden PC steruje jedna
linig produkcyjnag (lata 1980-2020). Zbyt blisko potozone anteny GNNS interferuja i sg fatwym
celem ataku TAS. Duza liczba zréznicowanych odbiornikow zwigksza ryzyko przepelien

1032897 MiUT

o

v

I;_;\ P el _ Ly
Rys. 17. (Zrédto: whasne) Btad wyzerowania licznika dni tygodni GPS z 2019
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Rys. 18. (Zrédlo: whasne) Blad wyzerowania licznika dni tygodni GPS z 2019 - skok o 19.7 lat.
(gorny rysunek) w zyroskopie samolotow Boeing; dolny rysunek w systemach fiskalnych w Pradze.
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9.

Whnioski i krajowe rekomendacje budowy systeméw czasu do
bezpiecznej synchronizacji UTC(PL) odpornej na wady GNSS

Polska znacznie wcze$niej od USA 1 Wielkiej Brytanii zwrocila uwage na znaczenie
oficjalnych krajowych wzorcow czasu. Krajowym odpowiednikiem NIST (USA) i NPL
(UK) jest Gtéwny Urzad Miar RP (PL). Oficjalny polski czas definiuje ustawa o czasie
urzedowym z 10.12.2003 r Dz.U. Nr 16, a metody dystrybucji okreslono w Dz.U. Nr 56 z
2004, poz. 548 (rysunek 19).

Dziennik Ustaw Nr 16 — 722 — Poz. 144

144
USTAWA
z dnia 10 grudnia 2003 r.

o czasie urzedowym na obszarze Rzeczypospolitej Polskiej

Art. 1. Na obszarze Rzeczypospolitej Polskiej wpro-
wadza sig czas urzedowy.

Art. 2. 1. Czasem urzedowym na obszarze Rzeczy-
pospolitej Polskiej jest czas srodkowoeuropejski albo
czas letni srodkowoeuropejski w okresie od jego
wprowadzenia do odwotania.

2. Czas srodkowoeuropejski jest czasem zwigkszo-
nym o jedng godzing w stosunku do uniwersalnego
czasu koordynowanego UTC(PL).

3. Czas letni $rodkowoeuropejski jest czasem
zwigkszonym o dwie godziny w stosunku do uniwer-
salnego czasu koordynowanego UTC(PL).

4. Uniwersalny czas koordynowany UTC(PL) jest
polska realizacja migdzynarodowego uniwersalnego
czasu koordynowanego UTC i wyznaczany jest przez
panstwowy wzorzec jednostek miar czasu i czgstotli-
wosci.

Art. 3. Prezes Rady Ministréw wprowadza i odwo-

tuje czas letni srodkowoeuropejski, w drodze rozpo-
rzadzenia, ustalajac na okres co najmniej jednego ro-

Dziennik Ustaw Nr 56

— 3218 —

ku kalendarzowego doktadne daty, od ktérych naste-
puje wprowadzenie lub odwotanie czasu letniego,
uwzgledniajac istniejace standardy migdzynarodowe
w tym zakresie.

Art. 4. 1. Organem uprawnionym do utrzymywa-
nia czasu urzedowego i uniwersalnego czasu koordy-
nowanego UTC(PL) oraz do rozpowszechniania sy-
gnatéw tych czasoéw jest Prezes Gtownego Urzedu
Miar.

2. Minister wtasciwy do spraw gospodarki okresli,
w drodze rozporzadzenia, sposoby rozpowszechniania
sygnatéw czasu urzedowego i uniwersalnego czasu
koordynowanego UTC(PL), uwzgledniajac w szczegdl-
nosci standardy miedzynarodowe i potrzeby uzytkow-
nikéw.

Art. 5. Traci moc ustawa z dnia 18 stycznia 1996 r.
o czasie letnim (Dz. U. Nr 29, poz. 128).

Art. 6. Ustawa wchodzi w zycie po uptywie 14 dni
od dnia ogtoszenia.

Prezydent Rzeczypospolitej Polskiej: A. Kwasniewski

Poz. 548 i 549

548
ROZPORZADZENIE MINISTRA GOSPODARKI, PRACY | POLITYKI SPOLECZNEJ"

z dnia 19 marca 2004 r.

w sprawie sposobéw rozpowszechniania sygnatéw czasu urzedowego
i uniwersalnego czasu koordynowanego UTC(PL)

Na podstawie art. 4 ust. 2 ustawy z dnia 10 grud-
nia 2003 r. o czasie urzgdowym na obszarze Rzeczypo-
spolitej Polskiej (Dz. U. z 2004 r. Nr 16, poz. 144) zarza-
dza sig, co nastepuje:

§ 1. Sygnaly czasu urzegdowego i uniwersalnego
czasu koordynowanego UTC(PL) sa rozpowszechnia-
ne z Gtéwnego Urzedu Miar nastepujgcymi sposoba-
mi:

1) catodobowo za posrednictwem sieci Internet z dwéch
serweréw czasu o adresach: tempusl.gum.gov.pl

1 Minister Gospodarki, Pracy i Polityki Spotecznej kieruje
dzialem administracji rzadowej — gospodarka, na pod-
stawie § 1 ust. 2 pkt 1 rozporzadzenia Prezesa Rady Mini-
strow z dnia 7 stycznia 2003 r. w sprawie szczegSlowego
zakresu dziatania Ministra Gospodarki, Pracy i Polityki
Spotecznej (Dz. U. Nr 1, poz. 5).

i tempus2.gum.gov.pl z zastosowaniem protokotu
transmisyjnego NTP (Network Time Protocol);

2) calodobowo za posrednictwem sieci telekomuni-
kacyjnej z wykorzystaniem modemu telefoniczne-
go numer (0-prefix-22) 6548872 i zastosowaniem
kodu sygnatow czasu European Telephone Time
Code;

3) metoda radiodyfuzyjna za posrednictwem jedno-
stek radiofonii publicznej co kazdg petng godzing.

§ 2. Rozporzadzenie wchodzi w zycie po uptywie
14 dni od dnia ogtoszenia.

Minister Gospodarki, Pracy i Polityki Spotecznej:
J. Hausner

Rys. 19. Fragment Dz.U. Nr 16 z 2003 poza 144 i Nr 56 z 2004, poz. 548
okreslajacy sposoby dystrybucji czasu urzedowego UTC(PL) w Polsce
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Tym samym od ponad 20 lat czas w Polsce jest chroniony prawnie i moze on
wywotywac¢ skutki prawne. Dlatego krajowy przemyst i administracja powinny bazowaé na
polskim czasie urzegdowym. W roku 2023 uruchomiony zostat w Gtownym Urzedzie Miar
RP system eCzasPL*’, ktory moze niezaleznie od GNSS dostarczaé uwierzytelniony
kryptograficznie polski czas urzgdowy UTC(PL) siecig Internet i dedykowanymi laczami
Ethernet. Projekt eCzasPL rozszerza ustaw¢ o mechanizm zdalnego audytowania wskazan
czasu odlegtych serweréw NTP i PTP (IEEE1588). Technologia ta zostala opracowana w
latach 2015-2016 przez inzynierow polskiej Elpromy*' uczestniczacych w europejskim
projekcie Horizon 2020 o nazwie DEMETRA*,

Jedng z bardzo waznych cech systemu e-CzasPL, szczeg6lnie waznych dla budowy
systeméw czasu odpornych na manipulacje i falszowanie, jest mozliwo$¢ stworzenia
konwergetnego modelu bezpieczenstwa synchronizacji, gdzie czas pobierany jest
jednoczesnie:

o siecia komputerowa z uwierzytelnieniem do serwerow NTP wymienionych w Dz.U.
Nr 56 z 2004, poz. 548 i cigglym audytem (monitorowaniem) ustawien czasu na
synchronizowanych tak serwerach NTP/PTP (IEEE1588).

o z europejskiego systemu satelitarnego GALILEO wspieranego zapasowym
systemem GPS, oba objete funkcja zdalnego audytowania wskazan czasu UTC po
stronie odbiorcy koncowego (audyt serwerow NTP/PTP uzytkownika) =z
raportowaniem do Gléwnego Urzedu Miar RP dla celow certyfikacji czasu urzegdowego
zgodnie z ustawa.

Powyzszy model pozwala na tworzenie bezpiecznych systemow dostaw czasu urzedowego

UTC odpornych na manipulacje. W zalezno$ci od zdefiniowanych wektorow zagrozen

system synchronizacji powinien dynamicznie adoptowa¢ swoja konfiguracje tak aby

pracowa¢ w sposoOb scentralizowany (brak zagrozen) i stopniowo w miar¢ pojawiania si¢
atakow decentralizowac¢ konfiguracj¢ na obszarach objetych jammingiem lub spoofingiem.

Kolejng bardzo wazng cechg niezawodnego systemu czasu, szczeg6lnie istotng dla jego
pracy w trybie decentralizacji (podczas ataku) jest utrzymywanie autonomii rozproszonych
zegaroOw skladowych. Osigga si¢ to poprzez stosowanie oscylatorow holdover
podtrzymujacych czas. Do najbardziej popularnych naleza oscylatory (w kolejnosci od
najgorszych parametrycznie ale najtanszych do najlepszych i najdrozszych): TCXO, OCXO,
rubidowe, cezowe, masery wodorowe, zegary optyczne 1 fontanny cezowe. Proces autonomii
pracy podsystemow synchronizacji systemu niezawodnej synchronizacji wymaga wsparcia
techniki agregowania zegardw, co polega na wzajemnym laczeniu wielu zegaréw szeregowo
w grupy tworzac wigkszg inercje utrzymania stabilnego uptywu czasu.

Autonomicznie pracujace podsystemy synchronizacji coraz czg$ciej wspiera sztuczna

inteligencja (Al) i uczenie maszynowe (ML). Juz obecnie telekomunikacja 5G stosuje zegary

40 Gtowny Urzad Miar RP, Projekt eCzasPL, https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-
CzasPL.html.

4 www.elpromaelectronics.com
42 Projekt DEMETRA Horizon 2020 (EUSPA)

https://www.ion.org/publications/abstract.cfm?articleID=14982
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klasy ePRTC, ktore majac wbudowane statystyki stabilno$ci zegarow atomowych i uczac si¢
na biezgco mogg si¢ zachowywac, w trybie holdover, jak zegary cezowe. Agregacja takich
zegarow pozwala tworzy¢ cate podsystemy autonomicznych korporacyjnych skal czasu UTC
okreslanych jako sieciowe zegary koherentne (cnPRTC). Nie wymagaja one czgstej
kalibracji do GNSS. Ich wada pozostaje wysoka cena, dlatego moga by¢ brane pod uwage
jedynie do potrzeb wspierania stabilno$ci pracy infrastruktury krytycznej IT w jej czesci
szkieletowej. Dobrym przyktadem zastosowania sieci zegaréw cnPRTC jest jej uzycie do
budowy alternatywnych wzgledem GNSS naziemnych systeméw PNT (Positioning
Navigation Timing). Rozwigzania takie odegraja wazng role w automatyzacji smart-city,
inteligentnej sieci smart-grid, autonomicznych pojazdach, portach — to wazny sktadowy
element telekomunikacji 5G 1 6G low-latency.

W zdecydowanej wigkszosci przypadkéw budowa systemu synchronizacji odpornego na
ataki 1 manipulacji odbywac si¢ moze skutecznie o trzy poziomowy model ochrony jaki
proponuje Polska firma Elproma wspierana produktami firmy PIK Time®*. Obie firmy $ci$le
wspotpracuja od ponad dekady.

) ) SELPROMA

[
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Rys. 20. Trzy poziomowy autorski system synchronizacji polskieg producenta ELPROMA
z synchronizacja do Gtownego Urzedu Miar RP
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ToD + PPS

Firma ELPROMA stworzyla autorski system synchronizacji z 3-stopniowym
zabezpieczeniem (rysunek 20) bezpieczenstwa:

LEVEL-1 (poziom 1), to inteligenta antena zawierajaca wymienny modul odbiornikéw
GNSS. Firma proponuje specjalne dopasowanie odbiornikow do uwarunkowan
geopolitycznych w regionie lub na kontynencie. W Europie rekomendowany jest do uzycia
system GALILEO wspierany GPS. Ameryka, Australia i Nowa Zelandia uzywaja anteny
wyposazone w odbiorniki synchronizowane do GPS 1 wspierane GALILEO. Gospodarki
panstw powiazane z Rosja wybieraja konfiguracje anten z odbiornikami synchronizowanymi
do systemu GLONASS. Chinczycy uzywac beda system BEIDOU, a Indie IRNSS. Pozostate

43 www.piktime.com
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panstwa dobiera¢ beda odbiorniki w zalezno$ci od preferencji i uwarunkowan gospodarczych
1 geopolitycznych dla swojego regionu. Dobdr producenta uktadow odbiorczych GNSS
odbywa si¢ w takim przypadku zawsze we wspolpracy z dzialem cyberbezpieczenstwa
infrastruktury krytycznej klienta.

Wazng cechg rozwigzania jakie proponuje polska Elproma jest mozliwo$¢ korekty
odbiornika GNSS w antenie w dowolnym momencie eksploatacji systemu. Wykrycie cho¢by
najmniejszej ulotno$ci bezpieczenstwa wymusza uruchomienie procedury wymiany modutu
bez koniecznosci ingerencji w zaawansowany technicznie serwer czasu NTP IEEE1588.

m =) Smart-NTS-antenna <ELPROMA

=

enna
_~
— RIS T
S o S—
]

New Cybersecurity Approach

1) The replaceable GNSS-receivers supports different vendors
* makes time-server independent on volatile GNSS technology
* best world leading CHIP suppliers Furumo @blox @ Trimble ﬁ\l
* quick replacement to next CHIP module if firmware bug detected
* autogain 26-40dB smart sensing works at any weather condition
* multi-path mitigation for reflected signals FuRuN©
* geopolitics settings => exclusive: GPS, GALIELO, GLONASS, BEIDOU
* single L1 or multiband L1 + L2 + L5 frequency for robust synchronization
* UTC with robust LEAP-SECOND support

2) Built-in anti-jamming/spoofing detection and active-filtering (USA & Israel only)
* alarm generated down to server —it lets it switch early to holdover mode
* active jamming filtering GPS L1 with option to full antispoofing GNSS L1/L2/L5

2) Real physical redundancy, 2x GNSS receivers, each from different vendor
* improves high availability of GNSS signals (2 different receivers in use)
* introduces the geographical anti-jamming if min. distance 100m between

4) Extremely Easy installation. No coax cables in use - only UTP cat5 — max. dist. 700m

Rys. 21.Rysunek z prezentacji polskiej firmy ELPROMA #
prezentujacy wymienno$¢ modutéw GNSS w odbiorniku (antenie) z propozycja wyboru uktadu
produkcji japonskiej i szwajcarskiej. Podobnych wymiennych uktadéw firma Elproma ma
kilkanascie w ofercie.

Polska firma oferuje kilka testowanych laboratoryjnie odbiornikow GNSS do anten, w tym
rowniez bardziej zaawansowane z wbudowang funkcjg anty-jammingu, anty-spoofingu,
filtrowania odbi¢ (ang. Mutipath Mitigation) sygnalu GNSS. Na specjalne zamowienie i za
dodatkowa optatag Elproma jest w stanie zastosowa¢ w swoich urzadzeniach dowolnie
wybrany przez klienta odbiornik satelitarny rowniez od operatorow satelitarnych systemow
niskich orbit takich jak Xona Space 1 IRIDIUM.

Zaletg takiej architektury jest jej konfiguracja ,,pod klucz” 1 odej$cie od stereotypu
statycznych konfiguracji, tatwych w rozpoznaniu i w konsekwencji w hakowaniu z uzyciem
jammingu i1 spoofingu GNSS, a to szczegoOlnie zwigksza walor cyberbezpieczenstwa
polskiego rozwigzania doceniany dzi§ w agendach NATO w Europie (rysunek 20).

#“ www.elpromatime.com
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LEVEL-2 (poziom 2), to wurzadzenie do aktywnej filtracji zaklécen GPS L1
w tzw. technice null-steering. Opcja ta jest adresowana do klientow uzywajacych
amerykanskiego systemu GPS wigzka L1 o czestotliwosci 1575.42 MHz jako referencyjne
zrédlo czasu (np. kraje Ameryki Lacinskiej, wybrane kraje Azji, w tym Izrael — patrz rysunek
22) skutecznie filtruje zaktocenia tej wigzki emitowane na Ziemi. Odfiltrowany sygnat GPS
jest w pelni warto$ciowym sygnatem wzorcowym czasu. Filtr wprowadza nieznaczne
kilkunanosekundowe opo6znienie, ktére projektanci systemoéw synchronizacji moga
uwzgledni¢ w kolejnym poziomie (LEVEL-3) lub z poziomu serwera czasu NTP IEEE1588.

< : 5 20eT Ty
"

GNSS sensitive geopolitics:

W US friendly => GPS + GALIEO
[ CN friendly => BEIDOU

B RU friendly => GLONASS

B US & RU friendly => IRNSS+GPS+GLONASS
M US & CN friendly => GPS+GALILEO+BEIDOU
[J @ m all others =>any GNSS configiraton

Rys. 22. Mapa geopolityczna widziana jako BIOS zaufania do systemow satelitarnych
GPS+GALILEO, GLONASS, BEIDO (bez IRNSS)

LEVEL-3 (poziom 3), to urzadzenie klasy GNSS-firewall. Obejmuje warstwe symulacji
sygnatu satelitarnego GNSS oddzielajaca serwer czasu NTP/PTP (IEEE1588) od fizycznego
dostepu do satelitow GNSS. Symulacja sygnalu GNSS na wyjsciu odbywa si¢ w oparciu o
czas przechowywany w wewngtrznych oscylatorach lub moze by¢ dostarczany siecia
komputerowa z oddalonych serwerdw NTP. Ocena z ktorego Zrodia czasu ma skorzystac
LEVEL-3 nalezy do zaawansowanych technicznie rozwigzan i stanowi unikatowe know-how
polskiej firmy ELPROMA. Polskie urzadzenie poziomu 3 identyfikowane jest nazwa
SafeTime GNSS Guard LEVEL3 i1 moze pobiera¢ niezaleznie siecig uwierzytelniony
kryptograficznie wzorcowy czas z Gtownego Urzedu Miar RP (Projekt e-Czas.PL), oraz z
lokalnych zegar6w atomowych rozlokowanych na terenie kraju w tzw. zapasowych centrach
czasu. Firma Elproma dysponuje unikatowa technologia pobierania i rozglaszania skali UTC
bezposrednio z atomowych zegarow cezowych Microchip 5071A (wczesniej HP/Agilent
5071A) oraz z poziomu mikrostepera HROG-10 firmy Spectra Dynamics (USA).

TIME-SERVER, to gléwne urzadzenie odpowiedzialne za synchronizacje wszystkich
elementéw pracujgcych w sieci komputerowej. Jest komponentem sktadowym systemu
bezawaryjnej synchronizacji, gdzie jako zegar podlega zwielokrotnieniu w wyniku agregacji.
W przypadku polskiej firmy Elproma role t¢ znakomicie pelni serwer czasu NTS-5000Rb.
Wazng zasadg stosowang przy projektowaniu systemow synchronizacji odpornych na
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manipulacje i cyberataki jest filozoficzna zasada uzywania wielu zrodet czasu jednocze$nie
1 sktadajaca si¢ co najmniej z grup:

e wzorzec z konstelacji GNSS (np. GALILEO wspierany amerykariskim GPS)

e Whbudowane oscylatory podtrzymujgce czas (Rubidowy, OCXO)

e Zewnetrzne zrédto czasu urzedowego dostarczane siecig (np. e-Czas.PL GUM RP)
Cato$¢ w konfiguracji wspieranej poziomami ochrony LEVEL 1-3 opisanymi wyze;j.

Na zakonczenie warto powiedzie¢ o izolacji ,,galwanicznej informacyjnej” pomiedzy
poziomem serwera czasu NTP/PTP a synchronizowanymi urzadzeniami sieciowymi
pracujacych w wewngtrznej odizolowanej od Internetu sieci infrastrukturalnej. Izolacje taka
wprowadza si¢ w przypadku, gdy wiele podsieci LAN korzysta ze wspolnego zasobu
pojedynczego serwera czasu. W przypadku takim nalezy najpierw doda¢ i synchronizowaé
kolejny poziom serwera SUBMASTER (wcze$niej okreslany jako slave).

Przykladowe schematy aplikacyjne systemow synchronizacji odpornych na ataki.

W najprostszym modelu ochrony (Rysunek 23), obie fizyczne anteny z odbiornikami
GNSS oddalone sg od siebie fizycznie o dystans min 200 metrow co zapewnia skuteczng
ochrone przed amatorskimi urzadzeniami zaktoécajacymi (jamming GNSS). Nalezy zadbac,
aby wymienne wktady odbiornikow GNSS w antenach pochodzity od rdznych
kwalifikowanych dostawcow. Zwraca si¢ uwage, na asymetri¢ toru anten. Jedna z anten
wprowadzana jest bezposrednio do serwera czasu, podczas gdy druga przechodzi poprzez
symulator LEVEL3, ktory w przypadku ataku TAS wylaczy odbiornik (anten¢) i sam
przejdzie w tryb pracy holdover dostarczajac czas pochodzacy z wewnetrznych oscylatorow.
Urzadzenie LEVEL-3 symuluje sygnal czasu GNSS do wilasciwego serwera tworzac
agregacje 2-ch zegarow. Serwer NTS-5000 Grandmaster synchronizuje pos$rednio urzadzenia
sieciowe poprzez taki sam serwer ale skonfigurowany jako SUBMASTER. Takie polaczenie
zapewnia izolacje ,,galwaniczng informacyjng” oraz tworzy kolejny poziom agregacji
zegarow jednego z wielu rozproszonych weztéw synchronizacji

LEVEL-1 Smart A na_LEVEL-1

GNSS ma s s e

50 - 200m
- g
=~ m 1 UTP cat 5+

GNSS anti-jam/spooﬁng e—@ 10MHz

‘_@ 1pp5

I DMZ
1 1 SECURED
Gm ¥ ANT2 ¥ ANTI Time Server Stratum -1
NTS-5000 &b & ocxo Grand Mastarl® @1??5
NTP IRIG | 1PPS
PTP lrc lxwm
sub-GM Time Server Stratum -2

NTS-5000 ocxo Slave .(Sub;Ma‘s!er) ‘i Cesium

OCXO |« @ 1PPS

m’ TC 10MHz "
\f
ISeaarated VLAN m‘ﬂ SINGAL DISTR.

Rys. 23. Model prosty synchronizacji z uzyciem 2szt. odbiornikd6w GNSS (LEVEL-1)
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LEVEL-1 Smart Adaptive GNSS Antenna

GNSS : < 50 - 200m

T

UTP czt 5+

LEVEL-3 SafeTime GNNS Guard

Smart Adaptive GNSS Antenna LEVEL-1

GNSS

GNSS anti-jam/spoofing
. " e ‘ !; 1PPS

ANTzl ANT1 Time Server Stratum -1

GM
_jem
NTS-5000 &b & ocxo Grand Master|® @ 1pPS

IRIG ~
l l:omu sy Jiversificat
sub-GM Time Server Stratum -2

NTS-5000 ocxo Slave (Sub-Master) @ Cesium

7@ 1PPS

SECURED

I’T'PI TC L 10MHz

CLOUD / INTERNET

fseparated viAN _tocaL __SINGAL DISTR. St
Rys. 24. Model $redniej klasy bezpieczenstwa synchronizacji. Rozwigzanie uzywa odbiorniki

GNSS (LEVEL-1) szt. 2 praz symulator satelitarny LEVEL-3 zasilany z GUM (e-CzasPL)

W najbardziej ztozonym modelu ochrony (Rysunek 25) dodaje si¢ filtr aktywny LEVEL-2
pracujacy w torze z symulatorem LEVEL-3. Zwraca si¢ uwage, Zze nadal zachowana jest
zasada asymetrii konfiguracji torow antenowych (ilo$¢ 1 rodzaj uzytych urzadzen w kazdym

z tor6w antenowych).

LEVEL-1 Smart Adaptive GNSS Antenna
50 - 200m

GNSS

GPS L1

Filter

i LEVEL-2 GNNS Active

Smart Adaptive GNSS Antenna LEVEL-1

> GNSS

T

I UTP cat 5+
IOMHI

-jam/spoofin
! - g ._@ 1PPS

GNSS anti

SECURED

ANT2 ¥ ANT1 Time Server Stratum -1

6™
NTS-SOOO Rb & OCXO Grand Master|+—(JU) 1975
IRIG 1
llmm_ o —
sub-GM Time Server Stratum -2

NTS-5000 ocxo Slave (Sub-Master)

NTP IRIG Netw
PTP TC " 10MHz ‘
Separated VLAN SINGAL DISTR.

NTP ref. Time

DMz

CLOUD / INTERNET

Rys. 25. Rozbudowany model bezpieczenstwa synchronizacji.

Rozwigzanie uzywa 2szt. odbiornikéw GNSS (LEVEL-1), aktywne filtry GPS L1 LEVEL-2 i
symulator LEVEL-3 zasilany z zapasowego centrum czasu GUM (Projekt e-CzasPL)

Priorytetem w budowaniu systemu zarzadzania czasem jest podstawowe stwierdzenie, ze
bezpieczna synchronizacja nie moze si¢ odbywa¢ w oparciu o pojedynczy serwer czasu. Jako
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niezbedne minimum przy budowie takich systemow uwaza si¢ uzycie w pojedynczym wezle
kilku serwerow czasu skonfigurowanych do pracy w uktadzie redundancji i zapewniajacych
rOwniez agregacj¢ zegarow.

Rys. 26. Wezel systemu synchronizacji , Klepsydra” w Polskiej Agencji Zeglugi Powietrznej, cze$¢
rozproszonej architektury synchronizacji jaka dysponuje PAZP w uktadzie konwergencji
mi¢dzymiejskiej. Prezentowany wezet zawiera 5 serwerow klasy NTS-5000, w tym jeden atomowy.

safetime
ADVANCED SECURITY

LEVEL2 GNSS Aclvo Fille - .-?

Rys. 26.a Widok panelu przedniego aktywnego filtru LEVEL-2 Elproma. Urzadzenie filtruje
zaklocenia GPS L1 klasy jamming/spoofing technikg nul-steering

LEVEL-3 Time FireWall

Rys. 26.b Widok panelu przedniego symulatora GNSS poziomu LEVEL-3 Elproma. To sieciowy
symulator GNSS odbierajacy z odleglych serweréw NTP/PTP GUM RP (eCzasPL)
informacje i zamieniajacy na symulowany sygnal antenowy do serwera czasu NTS-5000

Rys. 26.c Widok panelu serwera czasu NTP/PTP model NTS-5000 uzywanego w systemie eCzasPL
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