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1. Wstep

Network Time Protocol (NTP!) jest standardowym protokotem synchronizacji czasu
w sieciach komputerowych. Kazda dystrybucja systemu Linux wyposazona jest w protokot
NTP, ktory ma rowniez pochodne implementacje takie jak NTPsec!, Chrony!, NTPd-rs! oraz
uproszczong wersje SNTP! wbudowang w systemy operacyjne Windows i Mac.

Projekt NTP POOL? to globalna ustuga udostepniania wzorcowego zrodta czasu UTC
dla synchronizacji opartej na NTP. Jest dostgpna jako grupa publicznych serweréw czasu.
Dzigki routingowi i mechanizmowi rownowazenia obcigzenia DNS miliony urzadzen i sieci
klienckich moga korzysta¢ nieodptatnie z tysiecy rozproszonych serwerOw czasu.
W praktyce NTP POOL jest domy$lnym Zrédlem czasu znacznie wigkszej ilosci urzadzen,
poniewaz wickszo$¢ routerow IP i1 urzadzen sieciowych IoT opiera swdj firmware na
systemie Linux.

Poprawna synchronizacja jadra kernel OS systemow Linux i Windows ma obecnie
krytyczne znaczenie dla stabilnej pracy catych systemow teleinformatycznych. Wplywa na
porzadek zdarzen w dziennikach LOG, wazno$¢ cyfrowych certyfikatow, dziatanie
uwierzytelniania (np. Kerberos), wazno$¢ kluczy szyfrujacych oraz wielu innych
mechanizmow bezpieczenstwa. Znacznie mniej znana, cho¢ bardzo wazna, jest rola czasu
w operacjach niskopoziomowych® OS kernel, gdzie znajduje si¢ organizacja procesow
1 wspotbieznosci.

Praca nawiazuje do innego rozdzialu w tej ksiazce pt. Atak na czas, opoznienie
i synchronizacje IT/OT — skuteczna cyberbron przysztosci Tomasza Widomskiego oraz do
wczesniejszych publikacji [1], [2]. Material zawiera analiz¢ Projektu NTP Pool, jaka w latach
202212025 dyskutowata Rada ds. Cyfryzacji (RdC) przy MC KPRM. Rozdziat dokumentuje
znane incydenty atakéw NTP i z poziomu NTP POOL, podatnosci w architekturze ushugi,
rekomenduje rozpoznane metody ochrony oraz rozszerza zakres uzasadnienia uchwaty RdC*.

! Protokot NTP, https://en.wikipedia.org/wiki/Network Time Protocol.

2 Projekt POOL NTP, https://www.ntppool.org/en/.

3ITU, s. 28, https://www.itu.int/en/itunews/Documents/2023/2023-02/2023 ITUNews02-en.pdf.

4 Uchwata z 3.02.2023, https://mc.bip.gov.pl/fobjects/download/1173326/uchwala-nr-2-rdc-pdf.html.
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2. Bezpieczenstwo wbudowane w protokét NTP

Standardowa konfiguracja NTP nie zapewnia kryptograficznego uwierzytelnienia
zrddet czasu (serwerdw), mimo ze zaczynajac od wersji 3 z 1993 r., protokot ten ma
wbudowany mechanizm jednoznacznego powigzania klientdéw z serwerami czasu przy
uzyciu kluczy symetrycznych, a od wersji 4 z 2010 r. chroni ona w infrastrukturze klucza
publicznego PKI do dzi§ miernie dziatajacg automatyke zarzadzania wymiang tych kluczy
(rysunek 1).
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Rys. 1. Ewolucja RFC protokotu NTP
Zrodto: Wikipedia

W historycznym ujgciu juz od ponad 30 lat protokét NTP posiada wigc wszelkie
niezb¢dne mechanizmy chronigce go przed manipulacja czasem, ale s3 one miernie
zrozumiale 1 dlatego najczg$ciej niestosowane w praktyce. Problem nie omija réwniez
lideréw IT takich jak firma Microsoft, przez wiele lat opierata ona system Windows na
ustudze Time32, ktorej do dzi$ zdecydowanie blizej do uproszczonej wersji SNTP3. Dobrg
wiadomoscig jest to, ze referencyjna wersja petnej wersji NTP moze by¢ samodzielnie
skompilowana ze zrédlowego kodu w jezyku C. i uruchamiana w dowolnym s$rodowisku
Windows. Warto doceni¢ to, ze uzywajac pelnej wersji NTP, uzyskujemy automatycznie
mechanizm wykrywania falszywych zrédet falsetickers czasu UTC, pod warunkiem
uzywania wielu serwerow NTP jednoczesnie. Petna wersja NTP ma wbudowany mechanizm
DTS Intersection® oparty na algorytmie K. Marzullo’. Niestety pozostaje to miernie
zrozumiate dla wigkszo$ci administratorow IT, ktdrzy zbyt powierzchownie traktuja czas,
ograniczajac jego role wylacznie do funkcji informacyjnej. Tym czasem desynchronizacja

5 Microsoft Time32 vs. NTP, https:/learn.microsoft.com/en-us/openspecs/windows_protocols/ms-
sntp/8106cb73-ab3a-4542-8bc8-784dd3203 1cc.

¢ NTP Intersection algorithm, https://en.wikipedia.org/wiki/Intersection_algorithm.

7 Algorytm Marzullo, https://en.wikipedia.org/wiki/Marzullo%27s_algorithm.



275
Tomasz Widomski, Krzysztof Borgulski, Zagrozenia i przypadki fatszowania czasu w publicznej ustudze...

rozproszonej architektury teleinformatycznej moze prowadzi¢ do powaznych awarii. To
niedoceniane ryzyko pozostawia szeroko otwarte tylne drzwi do licznych cyberatakow?,
réwniez spoza synchronizacji.

3. Przypadki manipulacji czasem przez serwery NTP

Wymiana pakietow synchronizacyjnych NTP odbywa si¢ w formie niezaszyfrowanej
wiadomosci tekstowej wysytanej warstwa transportowg UDP. Oznacza to, ze atakujacy Man-
in-the-Middle® (MITM) moze fatwo podstuchiwa¢ i modyfikowa¢ pakiety synchronizacyjne.
W konsekwencji ma on mozliwo$¢ opdzniania pakietu, powtarzania, a nawet podmiany
calej zawartosci. Ostatecznie skutkuje to nieprawidtowym obliczeniem rozbieznos$ci czasu
migdzy klientem a serwerem (offset), a w konsekwencji blednym ustawieniem zegara klienta.
Rozbieznos¢ czasu klienta wzgledem serwera NTP liczona jest w obiegu pakietu UDP po
punktach ABCD (rysunek 2). Pomiar zaczyna si¢ od klienta NTP w punkcie A i przebiega
przez serwer czasu (punkty B i C), powracajac do klienta w punkcie D. Jest to tzw. round-
trip NTP, gdzie w kazdym punkcie do transmisji dokladany jest lokalny znacznik czasu
nadania lub odbioru w kazdym z punktéw. Opierajac si¢ na znacznikach czasu ABCD,
obliczane jest opdznienie delay, jakie wnosi sie¢ TCP/IP, wlaczajac routing. Nastepnie klient
NTP sam oblicza offset wlasnego zegara i koryguje go samodzielnie. Opdznienie delay
wyrazone jest wzorem [(D-A) — (C-B)], a offset wyznacza si¢ jako 5[(B-A) + (C-D)].
Zaburzenie wartosci ktoregokolwiek ze znacznikdéw ABCD skutecznie doprowadza do
desynchronizacji®.
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Rys. 2. Round-Trip NTP. W kazdym punkcie ABCD pobierany jest lokalny znacznik czasu
Zrodto: wiasne

Nawet kryptograficzne uwierzytelnienie nie eliminuje jednak w catosci ryzyka ataku
MITM, poniewaz Man-in-the-Middle moze nie zmienia¢ zawarto$ci pakietu NTP, a jedynie
przetrzymywac go, tworzac opdznienie delay (rysunek 3). Przeciwdziata¢ temu nie moze
nawet kryptograficzne uwierzytelnienie NTP. Szczegdlnie niebezpieczne sa losowe
opoOznienia pakietow tworzace szum jitter fatlszujacy korekcje offset zegara klienta i delay
sieci. Prowadzi to do niemierzalnej na poziomie pakietow NTP desynchronizacji, ale
odczuwalnej przez IT/OT.

8 APNIC Securing NTP, https://blog.apnic.net/2022/12/09/securing-ntp-against-mitm-attacks.
® USENIX.ORG, https://www.usenix.org/system/files/sec23fall-prepub-520-kwon.pdf.
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Rys. 3. Atak MITM np. na poziomie routera TCP/IP. Pakiety moga by¢ modyfikowane,
podmieniane lub przetrzymywane. Dodanie losowosci dtugosci opdznienia
skutecznie zaburza pomiar

Zrodto: whasne

Z kolei brak kryptograficznego uwierzytelnienia komunikacji umozliwia atak typu

sieciowy spoofing NTP, w ktéorym napastnik moze podmieni¢ nawet cale serwery NTP
(rysunek 4).
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Rys. 4. Atak MITM na poziomie routera IP z przekierowaniem na fatszywy serwer NTP
Zrodto: wiasne

Udokumentowano wiele scenariuszy ataku na protokét NTP. Warto wyrdznic:

Atak? MITM na NTP. Napastnik posredniczacy w komunikacji NTP moze dowolnie
zmieni¢ znaczniki czasu ABCD w odpowiedziach, zanim dotra one do
synchronizowanego klienta (rysunek 3, czerwony obszar to miejsce ataku). Atakujacy
moze roéwniez ,przetrzymac¢” pakiet NTP, wprowadzajac dodatkowe opdznienia
(rysunek 3, czerwony obszar to miejsce przetrzymania pakietu). W ten sposob ofiara
otrzymuje nieprawidtowy wzorzec czasu lub zostaje odsunigta od synchronizacji. Tego
typu atak moze zosta¢ zrealizowany np. przez przejecie kontroli nad routerem lub
taczem na drodze do serwera czasu oraz w ramach atakow'® BGP hijacking lub DNS
hijacking, gdzie ruch z prawdziwego serwera NTP jest przekierowywany do serwera
kontrolowanego przez atakujacego (rysunek 4, patrz rowniez!? — atak #3).

10 Ataki na protokol NTP, https://www.cs.bu.edu/~goldbe/papers/NTPattacks.html.
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Spoofing!! z uzyciem DNS. Architektura POOL NTP opiera si¢ na zapytaniach
symbolicznych DNS (np. pool.ntp.org), ktore zwracaja adresy IP serwerdw czasu. Jesli
atakujacy wykorzysta podatno$ci systemu DNS (np. przez ,zatruwanie” cache)
1 podsunie ofierze fatlszywy rekord DNS, to klient NTP moze zosta¢ przekierowany do
kontrolowanego przez napastnika serwera NTP udostepniajgcego bledny czas'!.
Badania pokazuja, Ze jest to realny wektor ataku off-path, gdzie atakujacy nie musi
nawet znajdowac si¢ bezposrednio migdzy klientem a prawdziwym serwerem czasu
NTP. Wystarczy manipulacja na poziomie DNS, aby podmieni¢ serwer czasu na
zto$liwy. W roku 2020 zademonstrowano praktyczny atak tego typu ukierunkowany
na klientow NTP korzystajacych z niezabezpieczonego DNS.

Atak przez fragmentacje¢ IP. Inng technika off-path zaprezentowang w literaturze'®
jest wykorzystanie fragmentacji pakietow IPv4 do ,wstrzyknigcia” wlasnych
znacznikoéw czasu. Eksperci Aanchal i Malhotra (NDSS 2016) pokazali, Zze mozna tak
spreparowaé fragmenty pakietow UDP, aby klient NTP zlozyt z nich falszywa
odpowiedz zawierajgcg dowolnie przesuniety czas (patrz'® atak #4). Cho¢ atak taki
wymaga spelnienia restrykcyjnych warunkow (m.in. zmuszenia serwera NTP do
fragmentacji odpowiedzi i zgrania czasowego tych fragmentow), stanowi to dowod na
istnienie mozliwosci fatlszowania czasu nawet przez napastnika, ktory nie ma
bezposredniego dostepu do ofiary.

Wykorzystanie bledéw implementacji'® NTP. Istotng linig ataku jest takze naduzycie
mechanizmow kontrolnych samego protokotu NTP. Na przyktad klient NTP zazwyczaj
przerywa synchronizacje, gdy przekroczony zostaje parametr panic threshold i wykryje
si¢ zbyt duze jednorazowe odchylenie czasu (std. > 1000 sekund). Ma to zapobiec
duzym skokom spowodowanym btedem, ktéore NTP domniemuje, Ze jest to
spowodowane awarig sprzetu. Jednak badania wykazaly mozliwo$¢ obejscia
zabezpieczenia panic threshold przez wymuszenie restartu ustugi (demona) NTP
u ofiary 1 zastosowanie kombinacji matych i duzych korekt czasu, tuz po ponownym
uruchomieniu. Atakiem ,,small-step-big-step” mozna skloni¢ klienta do
zaakceptowania nawet znaczaco duzej falszywej zmiany czasu zegara klienta NTP,
a nastepnie przywroci¢ zegar do pozornie normalnego biegu (patrz!® — atak #3). Taka
sztuczka pozwala niezauwazenie przestawi¢ date w przyszios¢, powodujac
wygasnigcie okreslonych obiektow kryptograficznych (certyfikatow i tokenow), po
czym cofng¢ czas do prawidlowej warto$ci, utrudniajac wykrycie manipulacji.

Obok wyzej wspomnianych zagrozen istniejg tez bardziej specjalistyczne sposoby

wywotywania desynchronizacji w rozproszonych systemach IT/OT, ktore zostaly opisane
w pracach Wojskowej Akademii Technicznej [1], [2].

Warto podkresli¢, ze w przeszto$ci zdarzaty si¢ rowniez incydenty niezwigzane wprost

z atakami, ale pokazujace odczuwalne skutki btedéw czasu i daty. Na przyktad bledy
oprogramowania i konfiguracji NTP powodowaty, ze niektdre serwery czasu podatne byly
na interpretacj¢ dodatkowej nowej sekundy przestepnej UTC (ang. leap second), czy
tworzyly problemy z synchronizacja wynikajaca z btedu w naziemnej telemetrii systemu

1 Spoofing DNS (NTP), https://arxiv.org/pdf/2010.09338.
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satelitarnego GPS!? (problem znany jako biad satelity SVN #23). Cho¢ czesto byly to
przypadki nieumyslne, skutkowaly powaznymi zakldceniami pracy catych systemow
infrastrukturalnych, zaczynajac od btedow w dziennikach LOG, az po awarie duzej skali.
Incydenty takie pouczaja, ze standardowe mechanizmy wykrywania nieprawidtowego czasu
w protokole NTP nie zawsze s3 wystarczajace, a zdeterminowany atakujacy moze celowym
dziataniem wywota¢ bardzo podobne objawy do tej awarii w PLK!? z dnia 17 marca 2022 r.

4. Podatnosci w architekturze NTP POOL

Architektura ustugi NTP POOL, cho¢ zaprojektowana z mysla o niezawodnos$ci

i dostepnosci czasu, ma stabos$ci, ktore potencjalnie moze wykorzysta¢ atakujacy w celu

falszowania czasu i to na masowa skalg:

o Brak kryptograficznego uwierzytelnienia. Projekt NTP Pool opiera si¢ na zaufaniu
do anonimowych serwerdéw czasu, udostgpnionych dobrowolnie przez ochotnikow
dzielacych si¢ publicznie posiadanym sprzetem. Poniewaz protokét NTP
w podstawowe] konfiguracji nie weryfikuje kryptograficznie zrodlta czasu, to
synchronizowany klient zaktada, ze odpowiedZ pochodzi od prawdziwego serwera
czasu. Jesli atakujacy zdota wtamac si¢ i skompromitowa¢é serwer lub dodaé wlasny
ztosliwy do POOL NTP, to taki serwer czasu bedzie traktowany przez uzywajacych go
klientow na réwni z innymi. Badania z 2021 r. wykazaty, ze juz przejecie kontroli nad
niewielka liczbg serweréw NTP rozlokowanych w popularnych regionach wystarczy,
aby zauwazalnie przesuna¢ czas u wielu klientow NTP w skali catego kraju, a nawet
kontynentu'. Innymi stowy, pojedynczy agresor dysponujacy w publicznej
przestrzeni POOL NTP podstawionymi ,,falszywymi” serwerami jest w stanie
przestawi¢ czas o minuty, godziny i dni na ogromnej liczbie systemow
informatycznych korzystajacych z puli. To stanowi powazne ryzyko dla integralno$ci
wielu waznych ustug IT'. Co wiecej, samo dolaczenie nowego serwera czasu do
POOL NTP jest wzglednie proste. Procedury weryfikacji serweréw publicznych NTP
skupiaja si¢ gtownie na kontroli stabilnosci i doktadnosci wystawianego publicznie
wzorca czasu UTC, a nie na tozsamosci wtasciciela. Nie identyfikuja tez pierwotnego
zr6édta UTC ani powigzan serwera w hierarchii STRATUM. To oznacza, ze potencjalny
napastnik moze zglosi¢ do publicznej puli wlasne serwery czasu, dziatajace
poczatkowo prawidlowo, aby zdoby¢ zaufanie systemu nadzorujacego, a nastepnie
wykorzysta¢ je w skoordynowany przez siebie sposob do ataku. Atak taki okresla si¢
terminem ,,zatruwanie” POOL NTP. Jedynym znanym skutecznym antidotum
odtruwania jest statystyczne przeciwstawienie wielokrotnie wi¢kszej populacji
»zdrowych” (niezatrutych) serwer6w czasu kontrolowanych przez wyznaczone do
tego celu struktury narodowej metrologii (NMI).

o Zaleznos$¢ od infrastruktury DNS. Jak wspomniano, klienci korzystaja z puli przez
subdomeny x.pool.ntp.org, pod ktére sa podstawiane nazwy symboliczne konkretnych

12 GPS problem desynchronizacji SVN23, https://aaltodoc.aalto.fi/handle/123456789/19833.

13 Awaria PLK 17/03/2022, https://www.rynek-kolejowy.pl/wiadomosci/pkp-plk-podsumowuje-
wielka-awarie- 13-tys-pociagow-opoznionych-kwestia-odszkodowan-otwarta-107221.html.

14 https://www.ndss-symposium.org/wp-content/uploads/ndss2021 1A-2 24302 paper.pdf.
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publicznych serwerdéw czasu, te za$ sa zamieniane na adresy IP fizycznych serwerow
NTP. To wlasnie posrednia warstwa obstugi nazw domen stanowi dodatkowy wektor
ataku, poniewaz zatruwajac DNS lub przejmujac kontrole nad serwerem, atakujacy
moze przekierowaé duzg liczbe klientow NTP na dowolnie podstawione przez siebie
serwery NTP. Ale nawet bez wlamywania si¢ na same serwery czasu manipulacja
wpisami DNS pozwala skutecznie wprowadzi¢ do puli adresy nalezgce do agresora'®.
Dopoki klient nie stosuje zabezpieczen DNSSEC (a wigkszo$¢ nie weryfikuje
podpisow DNS) i nie uzywa innych mechanizméw uwierzytelniania, nie odrézni on
prawidtowego adresu serwera od falszywego. W ten sposob architektura oparta na
DNS staje si¢ podatna na ataki spoza Sciezki (off-path) i wystarczy atak na system
nazw, aby oszuka¢ wielu klientéw jednoczesnie.

J Ignorowanie zaleznosci miedzy serwerami (STRATUM). Mechanizm doboru
serweréw czasu w POOL NTP zaktada, ze kazdy z nich dostarcza niezalezny od siebie
wzorzec czasu UTC. Ujmujac to inaczej, poszczegodlne serwery publiczne nie powinny
by¢ ze soba wzajemnie powigzane, powielajac wzajemnie od siebie (jeden od drugiego)
wzorzec czasu UTC. W rzeczywisto$ci serwery NTP tworza hierarchi¢ Stratum 0-15,
gdzie wiele serwerow puli operuje w nizszej warstwie i synchronizuje si¢ z serwerami
warstwy wyzszej. Badacze POOL NTP zauwazyli, ze algorytm puli nie uwzglednia
takich zalezno$ci wzajemnych powigzan serweréw. To oznacza, ze jezeli atakujacy
przejmie kontrolg¢ nad pewnym kluczowym serwerem Stratum-1, z ktérego korzysta
wiele innych serweréw w puli, to moze on przez manipulacj¢ na tym jednym posrednio
wplynaé na zmian¢ czasu na wielu kolejnych serwerach Stratum-2 itp. W efekcie
sabotaz na poziomie Stratum-1 moze kaskadowo wprowadzi¢ nieprawidlowosci
w calej puli regionalnej Stratum-2/Stratum-3, zwlaszcza gdy doswiadczony
atakujacy potrafi swobodnie zmodyfikowa¢ w NTP wpis numeru warstwy Stratum,
stale utrzymujac ja na poziomie Stratum-1 (mimo dziedzicznos$ci wzorca). Architektura
puli nie ma mechanizmu wykrywania takich zaleznosci tranzytowych, co stanowi
wazng podatnos¢ infrastruktury POOL NTP.

o Ograniczenia ze strony systemu monitorowania POOL NTP. Projekt utrzymuje
specjalne serwery monitorujace, ktore regularnie sprawdzaja zarejestrowane publiczne
serwery czasu pod katem poprawnosci czasu i dostepnosci ustugi NTP. Jesli publiczny
serwer NTP zwraca czas znacznie odbiegajacy od wzorca UTC, jego wskaznik core
wiarygodno$ci spada i ostatecznie zostaje on usuniety z puli i staje si¢ niedostepny do
czasu poprawy wlasnego wyniku. Jednak najnowsze analizy SEC’23 wykazaty, ze ten
system badania ,,zdrowia” POOL NTP réwniez mozna oszuka¢'”. Przyktadowo,
atakujacy moze sztucznie wprowadzaé opodZnienia sieciowe delay miedzy
monitorem a wybranymi przez siebie serwerami puli. Moze tez wplyna¢ na zegar
samego serwera monitorujagcego NTP po to, aby spowodowac btedne oceny core.
W rezultacie mozna celowo ,,wypchnaé¢” z publicznej puli serwery prawidlowe
1 pozostawic te blednie wskazujace czas. W skrajnym przypadku atakujacy, dysponujac
wieloma zlosliwymi serwerami w POOL NTP oraz dodatkowo wspierajac si¢
falszywymi monitorami puli, moze doprowadzi¢ do usunigcia wigkszosci ,,uczciwych”

15 https://www.usenix.org/system/files/sec23fall-prepub-520-kwon.pdf
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serwerdow, pozostawiajac uzytkownikow zdanych na serwery kontrolowane w puli

przez agresora. Cho¢ scenariusz taki wydaje si¢ mato prawdopodobny, to technicznie

jest mozliwy do wykonania. W marcu 2023 zapowiedziano'® aktualizacje systemu

monitorowania POOL NTP, wilaczajac uzycie wielu rozproszonych weztéw

oceniajacych core serwerow NTP wchodzacych w sktad puli.

Podsumowujac, otwarta architektura i skalowalno$¢ stanowiag wielka zalet¢ Projektu
NTP Pool, ktory pozostaje jednocze$nie zréddlem podatnosci. Brak stosowania
kryptograficznego uwierzytelniania pakietow NTP, poleganie na infrastrukturze zewngtrznej
DNS oraz opieranie si¢ na zaufaniu do anonimowych dostawcow sprzetowych serwerow
NTP tworzy powierzchnie ataku, ktorg do§wiadczony technicznie przeciwnik z pewnoscig
sprobuje wykorzysta¢. Duza popularno$¢ projektu POOL NTP przy jednoczesnej niskiej
$wiadomosci ryzyka jej uzywania sprzyja atakujagcemu. Zagrozone sa w szczegolnosci kraje
o niewielkiej lokalnej liczbie serwerow (rysunek 5).

NTP Pool
Project

m
1

RUSSIA

UKRAINE
“a,

ROMANIA

20 30

Rys. 5. Zaokraglony rozkfad populacji publicznych serweréw czasu w projekcie POOL NTP
Zrodto: https://www.ntppool.org/zone/europe

16 https://www.ntppool.org/en/.
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5.

Konsekwencje fatszowania czasu

Manipulacja czasem urzadzen sieciowych moze mie¢ powazne konsekwencje dla

poprawnego!” dziatania catych sieciowych systemow informatycznych IT!® i przemystowych
OT, ma wigc bezposredni wplyw na cyberbezpieczenstwo. Wzmacnianie powszechnej

$wiadomosci ryzyka oraz rozwigzan stanowi wazng misje spoleczng!®. Oto najwazniejsze
obszary zagrozen zwigzane z desynchronizacjg i protokotem NTP:

Logowanie i audyt zdarzen. Nieprawidlowy czas podwaza zaufanie do chronologii
zdarzen systemowych zapisanych w dzienniku LOG. Utrudnia to analiz¢ incydentow
bezpieczenstwa. W $rodowiskach rozproszonych desynchronizacja powoduje, ze
zdarzenia na r6znych rozsynchronizowanych czasowo maszynach nie sg poprawnie
kojarzone na jednej wspdlnej osi czasu, co zaburza logike przyczynowo-skutkowa
analizy btedow oraz prowadzi do paradoksow, w ktérych skutek wyprzedza wiasng
przyczyne. Falszywe znaczniki czasu moga ukry¢ aktywno$¢ atakujacego. Np. logi
z przyszta data moga nie by¢ przeszukiwane przez narze¢dzia monitorujace (zwlaszcza
gdy ich prace wspiera sztuczna inteligencja). Mozliwa jest rtOwniez sytuacja przeciwna,
w ktorej nieprawidlowe znaczniki czasu moga wywolywa¢é falszywe alarmy lub
powodowac¢ ich brak, gdy data zdarzenia nieprawidtowo wskaze przeszios¢.
Kryptografia i protokoly bezpieczenstwa. Wiele protokotow kryptograficznych
opiera si¢ na zaufanym czasie?® do oceny waznosci certyfikatow, tokenow i podpisow
cyfrowych. Na przyktad certyfikaty X.509 uzywane w TLS/SSL maja okreslone daty
waznosci ,,0d/do”. Jesli lokalny zegar zostanie cofnigty, system moze uznaé juz
wygasty certyfikat SSL za wcigz wazny, co umozliwia atak typu REPLAY Ilub
wykorzystanie dawno uniewaznionych poswiadczen!®. Z kolei przesuniecie czasu do
przodu moze sprawi¢, ze wazny certyfikat zostanie odrzucony jako jeszcze
nieobowigzujacy, co wywota bledy w potaczeniach szyfrowanych i moze zmusié
aplikacje do obnizenia standardow bezpieczenstwa. W szczegdlnosci protokot
Kerberos jest bardzo czuly na desynchronizacje czasu. Jego uwierzytelnienie ma
krotki okres waznosci. W wigkszos$ci przypadkdéw granicg stanowi 5 minut. Zbyt duza
réznica czasu migdzy klientem a serwerem uwierzytelniajagcym uniemozliwia
logowanie?! w sieciach zarzadzanych przez Active Directory. Podobnie jest
z DNSSEC, ktorego mechanizmy bezpieczenstwa podlegaja ograniczonej waznos$ci
czasowej podpisow. Gdy zegar systemowy przesuniety jest poza okres waznosci
podpisu, spowoduje to uznanie odpowiedzi DNS za niewazng. Fatszerstwo czasu moze
zatem skutkowa¢ masowym lamaniem mechanizméw uwierzytelniania i autoryzacji,
nawet jesli same algorytmy kryptograficzne pozostajg nienaruszone i sg bardzo silne.
Certyfikaty SSL/TLS i infrastruktura PKI. Jak wspomnieli§my, poprawny czas jest
kluczowy do weryfikacji certyfikatow cyfrowych. Atakujacy, manipulujac zegarem
ofiary, moze niezauwazenie doprowadzi¢ do sytuacji, w ktorej pewien

17 https://blog.cloudflare.com/understanding-and-mitigating-ntp-based-ddos-attacks/.

18 https://blog.cloudflare.com/technical-details-behind-a-400gbps-ntp-amplification-ddos-attack/.
19 https://blog.cloudflare.com/good-news-vulnerable-ntp-servers-closing-down/.

20 https://blog.cloudflare.com/secure-time/.

2! https://blog.apnic.net/2022/12/09/securing-ntp-against-mitm-attacks/.
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skompromitowany lub odwotany juz certyfikat pozostanie nadal wazny. Spowoduje to,
ze niebezpieczne potagczenie HTTPS nie zaalarmuje o problemie, poniewaz
z perspektywy systemu certyfikat pozostaje nadal wazny. Innym skutkiem
desynchronizacji moze by¢ dezaktywacja aktualizacji systemu rewokacji CRL/OCSP,
jesli komputer mysli, ze jest duzo wezesniej lub pdzniej niz biezacy czas i data. Moze
woOwczas nieprawidlowo sprawdzaé listy uniewaznionych certyfikatéw zaufania,
takich jak RPKI wykorzystywanych do zabezpieczania tras BGP. Niewtasciwa ocena
waznosci certyfikatow na skutek ztego czasu podwaza caly mechanizm ochrony sieci
i komputerow?2,

o Aplikacje zalezne od czasu. Poza bezpieczenstwem systemowym falszywy czas
zaburza dzialanie zwyktych aplikacji. Przyktadowo systemy buforowania oraz CDN
korzystaja z czasowych znacznikéw waznosci TTL. Jesli czas nagle przeskoczy do
przodu, bufor cache moze uzna¢ $wieze dane za przeterminowane'®. W systemach
finansowych niezsynchronizowane zegary moga spowodowaé bledne sekwencje
porzadku zlecen oraz transakcji (np. transakcje finansowe z przysztosci moga zostaé
odrzucone). Wreszcie zadania zaplanowane (np. cron, scheduler) moga nie wykonaé
si¢ lub wykona¢ o zlej porze, jesli systemowy czas ulegnie naglej skokowej zmianie.
Podobne problemy zwigzane sg z zarzagdzaniem wspotbiezno$cia na niskim poziomie
organizacji procesow w jadrze kernel systemu operacyjnego®:.

o Kryptowaluty, Smart Contracts, Blockchain oczekuja wzglednie spojnego
zgodnego czasu uzytkownikéw. Jezeli wezel ma zegar réznigcy sie o kilkanascie
minut, inne wezty tancucha moga go odrzuci¢. Rozsynchronizowanie mozna réwniez
wykorzysta¢ do oszustwa. Manipulujac znacznikami czasu w granicach dozwolonego
odchylenia, mozna wptywac¢ na wydobycie sekwencji blokow z tancucha blockchain.
Podsumowujac, spdjno$¢ czasu ma fundamentalne znaczenie dla bezpieczenstwa

systemow informatycznych, aplikacji, a obecnie rowniez nowych wschodzacych cyfrowych

systemow monetarnych. Fatszowanie czasu przez ztosliwe serwery NTP zagraza chronologii
zdarzen w LOG. Manipulujac czasem, mozna uniewazniaé certyfikaty i blokowac dostep do
systemow lub ustug (TLS, Kerberos, DNSSEC). Tym samym desynchronizacja moze
zaburzy¢ podstawowe procesy biznesowe, wywolujac straty finansowe. W duzej skali

(np. caly region korzystajacy ze zmanipulowanej puli NTP) skutki moga by¢ katastrofalne —

od zmasowanych btedow i odrzucania certyfikatow, przez brak dostepu do szyfrowanych

kanatéw informacyjnych, po luki w nadzorze systemdéw bezpieczenstwa i chaos prowadzacy
do kryzysu.

6. Znane badania naukowe i incydenty

Zagrozenia zwigzane z falszowaniem czasu NTP od kilku lat znajduja si¢ w centrum
uwagi spoteczno$ci akademickiej i naukowej branzy IT. Ponizej wybrane przyktady:
o Badanie Boston University (Malhotra et al. 2016) to jedna z przetomowych prac
analizujacych bezpieczenstwo NTP, ktora pokazala, jak grozne sa ataki na

22 https://www.cs.bu.edu/~goldbe/papers/NTPattacks.html.
ZITU (s. 28), https://www.itu.int/en/itunews/Documents/2023/2023-02/2023 ITUNews02-en.pdf.
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niezabezpieczony protokol NTP. Autorzy przedstawili migdzy innymi atak Kiss-of-
-Death spoofing (CVE-2015-7704) pozwalajacy dowolnemu napastnikowi
zablokowa¢ synchronizacj¢ czasu u klienta przez wykorzystanie mechanizmu KoD.
Zademonstrowali oni atak na przesunigcie czasu time-shifting zarowno z pozycji on-
path (MITM/BGP, patrz opis Timeshifting by Reboot), jak i oft-path przez fragmentacje
pakietow. Wykazali rowniez wptyw takich atakéw na inne protokoly. Pokazali, ze
zmanipulowany czas moze unieruchomi¢ DNSSEC, ostabi¢ bezpieczenstwo SSL/TLS
oraz wprowadzi¢ podatnos$ci w infrastrukturze klucza publicznego PKI (np. RPKI).
Badanie naglos$nito potrzeb¢ zmian w protokole NTP i dato poczatek pracom

standaryzacyjnym NTS (Network Time Security).

o Projekt Chronos (IETF, 2017-2020). To odpowiedz $rodowiska akademickiego,
IETF?*, IRTF? mechanizm o nazwie Chronos. W podej$ciu Chronos klient NTP nie
polega na garstce serwerow NTP, lecz odpytuje jednoczesnie kilkadziesiat serwerow

NTP publicznej puli, stosujac bizantyjski algorytm filtrowania?® odchylef. Zatozenie
Chronosa opiera si¢ na tezie, ze nawet jesli kilka serweréw NTP jest ztosliwych lub
skompromitowanych, to dopdki wigkszo$¢ odpowiada poprawnie, klient sam wyliczy

wlasciwy wzorcowy czas UTC i uzyje go. Tworcy wykazali, ze atak MITM musialby
mie¢ wpltyw na globalng skale UTC, aby skutecznie desynchronizowaé. Badacze

udowodnili w procesie symulacji ataku, ze aby wywola¢ przesunigcie czasu o 100 ms
w Chronos, wymagatoby to od atakujacego 20 lat ciggltego wysitku, aby zmanipulowaé
duzg liczbe zrédet UTC jednocze$nie?®. Chronos zostat przedstawiony do IETF jako

tzw. Internet-draft. Stanowi ciekawy kierunek badan do poprawy bezpieczenstwa NTP
po stronie klienta. Dalsze prace Jeitner/Shulman wskazuja jednak, ze Chronos réwniez
ma pewien staby punkt. Jest nim poleganie na DNS przy losowaniu listy serwerow.
Jesli atakujacy skompromituje DNS, to moze on nawet tak zaawansowany mechanizm
ochrony przekierowa¢ do wlasnych serwerd6w NTP (wracamy tu ponownie do

problemu zatruwania®®). To utwierdza w przekonaniu, ze potrzebne
wielopoziomowe zabezpieczenia.

53

o Badanie Hebrew University (Perry et al. 2021). Praca “A Devil of a Time: How
Vulnerable is NTP to Malicious Timeservers?”?’ skupila si¢ na ryzykach zwigzanych
bezposrednio z projektem POOL NTP. Autorzy przeprowadzili pomiary

i eksperymenty, ktore potwierdzily, Zze nawet przy istnieniu mechanizméw
uwierzytelniania (takich jak NTS) klient NTP nadal moze pas¢ ofiarg ztosliwego

serwera czasu. Wykazano, ze przejecie kontroli nad kilkoma serwerami w puli lub
zatruwajac regionalnie POOL NTP (przypominamy, ze zatruwanie to dolgczenie

nowych zlosliwych serwerow kontrolowanych przez atakujacego), pozwala na duze

przesunigcia czasu wybiorczo u wielu klientow NTP. Jest to mozliwe szczegdlnie
z uwagi na nieSwiadomos¢ zaleznosci STRATUM w algorytmie przydzialu serweréw
NTP w POOL. Zasugerowano modyfikacj¢ dziatania tak, aby uwzgledniala topologie
sieci synchronizacji, w tym hierarchi¢ STRATUM 0-15 przy wyborze serwerow NTP

24 [ETF, https://www.ietf.org/blog/ntp-update/.

25 IRTF, https://www.ietf.org/live/previous/live105/ietf105-irtf-open/.

26 https://arxiv.org/pdf/2010.09338.

27 https://www.ndss-symposium.org/wp-content/uploads/ndss2021 1A-2 24302 paper.pdf.
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dla klienta, oraz wlaczenie podejécia Chronos w formie procesu nadzoru watchdog,
ktory wykrywa podejrzane rozbieznosci czasu serweréw NTP operujagcych w POOL.
Analiza ETH Ziirich (Kwon et al. 2023). Najnowsze badania obj¢ty kompleksowy
przeglad bezpieczenstwa ekosystemu POOL NTP, w szczego6lnosci skupiajac si¢ na
wewngetrznym systemie monitorowania. Wykazano kilka scenariuszy, gdzie atakujacy
moze manipulowa¢ monitorami POOL tak, aby wyeliminowa¢ konkurencyjne,
prawidlowe serwery i zwigkszy¢ udzial wlasnych ztosliwych. To jest de facto atak na
infrastrukture zarzadzajaca puli. Praca potwierdzita, Zze poprzednia architektura
z pojedynczym we¢ztem monitorujagcym byta podatna na wspomniany adaptive delay
attack — manipulacje zegarem monitora przez atakujgcego. Zwrdcenie uwagi na te
problemy zaowocowato dyskusja w spotecznosci projektu NTP POOL, co skutkuje
obecnie wdrazaniem $rodkow zaradczych w formie wielu rozproszonych monitorow.
Incydenty bezpieczenstwa zwiazane z NTP. Cho¢ brakuje oficjalnych doniesien
o celowych globalnych atakach fatszujacych czas w POOL NTP (co prawdopodobnie
wynika z trudnos$ci wykrycia, ktéra wymaga eksperckiej wiedzy), to pewne wydarzenia
wskazuja na powage zagrozenia. Juz w 2012 r. zanotowano pierwsze incydenty,
w ktorych ~ bledna  konfiguracja serwera NTP  spowodowala rozestanie
nieprawidlowego wzorca czasu o dekady wstecz, wptywajac na infrastrukture IT
w roznych organizacjach. Przypadek ten czgsto nazywany jest ,,NTP era bug”.
W 2019 r. tzw. btad GPS Week Number Roll-Over spowodowal, ze czg$¢ serwerdw
Stratum-1 zaczeta dostarcza¢ niepoprawng date, co zaburzytlo synchronizacje
niektorych sieci. Serwery te szybko wykluczono?® z puli dzieki mechanizmom
monitorujacym. Z kolei jesienig 2024 r. miat miejsce w Rosji incydent z udziatlem
urzadzen [oT firmy Yandex. Nigdy nie zostal potwierdzony jako cyberatak i opisano
go jako przecigzenie POOL NTP spowodowane bigdem firmware urzadzen do
streamingu wysokiej jakosci dzwigku i obrazu (AVB). Niezaleznie od natury incydentu
pokazat on, ze masowe odpytywanie POOL NTP przez wadliwy firmware sprzetu
sieciowego IoT moze skutkowaé destabilizacjg ustugi czasu w skali calego kraju®.
Takie zdarzenie zawsze zwraca uwage mi¢dzynarodowych ekspertéw. Firma Yandex
natychmiast wdrozyta poprawke firmwaru, co podkresla powage, z jaka Rosjanie
traktuja ustuge POOL NTP, wazng dla gospodarki pracujacej w trybie wojennym.
Dodatkowo jako rekompensate Yandex wdrozyt do POOL w grudniu 2024 blisko 300
nowych?? serwerow NTP, co stanowi 200% wzrost w stosunku do czerwca 2024. Firma
zrobita to w ekstremalnie krotkim czasie kilku tygodni, tworzac bezprecedensowe
posunigcie zapobiegajace przysztemu ryzyku celowego ,,zatrucia” rosyjskiej strefy
POOL NTP. Tak duzy wzrost liczby serwerow w Rosji wida¢ w europejskiej puli
(rysunek 6).

28 https://community.ntppool.org/t/gps-rollover-may-malfunction-on-or-after-april-6/1172.
29 Awaria sprzetu firmy Yandex, ttps://en.wikipedia.org/wiki/NTP_server_misuse_and_abuse.
30 Historia rosyjskiej strefy POOL NTP, https://www.ntppool.org/zone/ru.
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Opisane incydenty pokazuja, jak krytyczna jest niezawodno$¢ i prawidtowos¢ POOL NTP.

7. Zalecane metody ochrony

W odpowiedzi na opisane zagrozenia eksperci zalecaja wielopoziomowe podejscie
zabezpieczania funkcjonalno$ci synchronizacji czasu. Ponizej przedstawiono kluczowe

metody ochrony przed falszowaniem czasu z uzyciem protokotu NTP:

o NTS (Network Time Security). To zaproponowane przez IETF rozszerzenie
protokotu NTP, ktore dodaje warstwe kryptograficzng oparta na TLS/DTLS wspierang
mechanizmem cookie. Stuzy do uwierzytelniania serwera NTP i zapewnienia
integralno$¢ danych zawierajacych znaczniki czasu round-trip’. Pozwala klientowi

upewni¢ si¢, ze odpowiedz z serwera NTP faktycznie pochodzi z oczekiwanego
urzadzenia i nie zostata zmieniona podczas transportu. W praktyce dziala to tak, ze
klient NTP najpierw nawigzuje sesj¢ TLS z serwerem czasu (tzw. faza negocjacji NTS-
KE) i wymienia klucze kryptograficzne oraz otrzymuje unikatowy token (cookie).
Podczas synchronizacji pdzniejsze standardowe zapytania NTP zawierajg
kryptograficzne uwierzytelnienie (AEAD) oparte na przekazanym tokenie. Nawet jesli
atakujacy przechwyci pakiety, nie bedzie w stanie ich zmodyfikowac, bo nie zna klucza
symetrycznego uzywanego w transmisji. W 2020 r. opublikowano RFC 8915 dla NTS
1 obecnie istniejg implementacje serwerdw NTP i klientdow wspierajacych ten protokot
zarzadzania kluczami. Ustugi synchronizacji w chmurze, np. time.cloudflare.com, juz
udostepniaja obstluge NTS. Zdecydowanie zaleca si¢ korzystanie z NTS wszgdzie tam,
gdzie to mozliwe, poniewaz eliminuje to klas¢ wyzej opisanych atakéw
MITM/spoofing. Stosujac NTS, napastnik nie moze podszy¢ si¢ pod serwer
posiadajacy wazny certyfikat ani zmodyfikowa¢ zaszyfrowanych pakietow NTP.
Chroni rowniez przed ztosliwymi serwerami, ale wylacznie spoza POOL. Obecnie
trwajg prace przygotowujace polski system eCzasPL Glownego Urzgdu Miar RP do
wdrozenia NTS. Wdrozenie NTS wymaga aktualizacji zarowno po stronie serwera

czasu, jak 1 klienta NTP. Jest obecnie najskuteczniejszym sposobem zabezpieczenia

NTP.
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Bezpieczna konfiguracja klienta NTP. Niezaleznie od uzywania NTS warto tak
skonfigurowa¢ NTP (plik ntp.confdla demondw ntpd i chronyd), aby zminimalizowac

skutki ewentualnego zewnetrznego ataku na czas. Dobrymi praktykami sa:

Wykorzystanie wielu serweréw czasu NTP jednoczesnie. Zamiast polegac
na pojedynczym serwerze POOL NTP, zaleca si¢ uzycie co najmniej 3—5
serweré6w NTP z réznych domen i regionéw routingu TCP/IP. Standardowy
algorytm NTP wyposazony jest w funkcje Intersection®! i algorytm DTS?2,
ktory potrafi zidentyfikowa¢ 1 odrzuci¢ zrodta FALSETICKERS
z odchyleniami czasu, jesli wiekszos$¢ pozostatych zrodet UTC podaje zgodny
czas. Wigksza ilo$¢ i réznorodno$¢ uzywanych serweréw NTP utrudnia
pojedynczemu atakujacemu przejecie kontroli w celu ataku desynchronizacji.
Mechanizm Chronos idzie jeszcze dalej, proponujac uzywanie kilkudziesieciu
serweréw NTP jednoczes$nie. Cho¢ takie ilo$ci mogg z pozoru wydawac si¢
przesada, to kluczowe jest unikanie sytuacji, w ktorej pojedynczy serwer
dyktuje czas. Gdy taki serwer wskazuje zly czas, to jesteSmy na niego skazani.
NTP Panic Threshold i ograniczenie wielko$ci skoku czasu. Upewnij si¢,
ze twoj klient NTP nie dokonuje nagtych duzych korekt czasu bez nadzoru.
W NTP istnieje parametr panic threshold ustawiony domys$lnie na 1000 s,
powyzej ktorego demon nipd przerwie pracg. Zaleca si¢ utrzymanie tej
polityki, a jednorazowa inicjujaca synchronizacj¢ nalezy wykonywac
manualnie lub przy starcie systemu. W Chrony domyslnie duze odchylenia
czasu sg korygowane stopniowo technikg slew zamiast jednorazowego skoku.
Takie mechanizmy utrudniajg atakujagcemu szybkie przesunigcie zegara
oduza warto§¢ 1 w niezauwazony sposob. Administrator powinien
monitorowa¢ NTP w logach, poniewaz czgste resetowanie demona nipd
i chrony lub otrzymywanie pakietow Kiss-of-Death (KoD) powinno wzbudzié
podejrzenia ataku.

Filtrowanie i restrykcje sieciowe. Ogranicz komunikacj¢ NTP tylko do
znanych ci serwerow czasu, np. firewallem. Nalezy korzysta¢ z NTP
z uwierzytelnieniem symetrycznym. Warto blokowaé na routerach ruch
NTP spoza oczekiwanych adreséw IP oraz utrzymywac wlasne serwery NTP
Stratum-1.

DNSSEC i kontrola DNS. Jesli korzystasz z domen klasy pool.ntp.org,
rozwaz wlaczenie ,,walidacji” DNSSEC na tzw. resolverze lokalnym. Chociaz
wigkszo$¢ stref puli NTP nie jest jeszcze podpisana DNSSEC, to coraz wigce;j
dostawcow takich jak time.cloudflare.com oferuje juz podpisane rekordy.
Walidacja DNSSEC uniemozliwi prosty atak polegajacy na podaniu
fatszywego adresu IP w odpowiedzi DNS. Dobra praktyka jest uzywanie
ustawionych ,,na sztywno” adresow IP serwerow czasu NIST, a w Polsce
GUM RP*,

3INTP Intersection algorithm, https://en.wikipedia.org/wiki/Intersection_algorithm.
32 NTP algorithm DTS K. Marzullo, https://en.wikipedia.org/wiki/Marzullo%27s_algorithm.
33 System eCzasPL, Gtéwny Urzad Miar RP, https://www.gum.gov.pl/pl/projekty-eu/e-czaspl.
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J Aktualizacja NTP. Zaleca si¢ aktualizowanie demondéw NTP do najnowszych wersji,
ktére adresuja znane podatnosci, jak np. CVE z 2015 roku. Nalezy $ledzi¢ komunikaty
i zapoznac si¢ z dokumentem NTP Best Current Practices (RFC 8633)%%,

o Redundancja i monitoring czasu. W krytycznych zastosowaniach warto
implementowa¢ niezalezne metody weryfikacji czasu. Przyktadowo system moze
okresowo sprawdza¢ czas przez protokol roughtime (propozycja Google — ustuga
podajaca czas z podpisem Ed25519) lub porownywac lokalny czas z sygnaturami
HTTPS. Dobra praktyka jest tez monitorowanie spojnosci czasu i szybkie wykrycie
anomalii.

Na koniec nalezy podkresli¢, ze zabezpieczenie ustugi synchronizacji czasu staje si¢ coraz

wazniejsze w ogolnej strategii bezpieczenstwa. Organizacje powinny traktowac serwery

NTP/PTP analogicznie do innych elementow krytycznej infrastruktury i uwzglednia¢ to

w modelach zagrozen. Nalezy testowa¢ odporno$¢ na desynchronizacj¢ i wdraza¢ nowe

mechanizmy ochronne takie jak NTS. Dzigki temu ryzyko skutecznego falszowania czasu

przez wroga mozna znaczaco zredukowaé. Od tego zalezy dzi§ nasze narodowe
bezpieczenstwo.
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Politechniki Warszawskiej (PW). Ukonczyt studia podyplomowe w Szkole
Gtownej Handlowej (SGH) i MBA Cyberbezpieczenstwo na Wojskowej Akademii
Technicznej (WAT). Tworca polskiej szkoty serwerow czasu NTP/PTP odpornych
na manipulacje czasem, w tym na jamming i spoofing GPS. Urzadzenia
produkowane w kraju przez polska firm¢ Elproma, sa uzywane przez infrastruktury
krytyczne na catym $wiecie oraz przez armie europejskich panstw cztonkowskich
NATO. Konsultant Europejskiej Agencji Przemystu Kosmicznego EUSPA i
delegowany przez nig w 2018 do prac w DG-Energy i DG-Connect. Zarzadzat
polskim zespotem w mi¢dzynarodowych projektach Horizon 2020 DEMETRA
(dot. budowy naziemnej dystrybucji czasu UTC satelitarnego systemu GALILEO),

; ® Polsko-Izraelskim projektem sub-nanosekundowej precyzyjnej synchronizacji
Run Rabbit, polskq cz¢scig projektu White Rabbit CERN oraz krajowym projektem systemu naziemnej
dystrybucji czasu urzgdowego UTC(PL) o nazwie eCzasPL w Gtownym Urzedzie Miar. Krajowy delegat do
ITU w Genewie przy ONZ (akredytacja Ministerstwa Cyfryzacji KPRM od 2021r). Autor polskiej kontrybucji
do ITU. Ekspert ds. cyberbezpieczenstwa infrastruktur krytycznych w obszarze precyzyjnej synchronizacji.

Krzysztof Borgulski, Specjalista ds. synchronizacji czasu i systemow IT, zwigzany
z firma Elproma od 2008 roku. Wspoétautor rozwigzan wdrozonych w projektach
europejskich, takich jak Horizon 2020 DEMETRA i Projekt Safe Time, gdzie
odpowiadat za rozwoj ushug bezpiecznej synchronizacji czasu z wykorzystaniem
GNSS, NTP i PTP. Kierowal wdrozeniem systemu e-CzasPL — panstwowego
zrodta czasu urzgdowego UTC(PL), realizowanego we wspotpracy z Glownym
Urzedem Miar RP. Koordynowat réwniez projekty realizowane dla infrastruktury
krytycznej w Polsce i za granica, m.in. dlasektora energetycznego, instytucji
UE oraz struktur NATO. Uczestnik porozumienia PWCyber przy Ministerstwie
Cyfryzacji KPRM.

Recenzja

Rozdziat XIX pt. ,,Zagrozenia i przypadki fatszowania czasu w publicznej ustudze NTP POOL”
autorstwa Tomasza Widomskiego i Krzysztofa Borgulskiego

Tres¢ rozdziatu stanowi obszerne, interdyscyplinarne studium ryzyka manipulacji czasem w
otwartym ekosystemie serweréw NTP POOL i wpisuje sie bezposrednio w problematyke
krytycznej roli synchronizacji w bezpieczenstwie infrastruktury IT/OT. Autorzy juz we wstepie
trafnie uzasadniajg aktualnos$é tematu, wskazujgc, ze NTP POOL jest domyslnym Zrédtem czasu
milionéw urzadzen loT, a jego kompromitacja podwaza wiarygodnos$¢ logow, certyfikatéw oraz
procesow uwierzytelniania. Formalnie rozdziat ma logiczng strukture, a jezyk pozostaje klarowny
i techniczny. Metodycznie autorzy stawiajg hipoteze, ze brak powszechnego stosowania
kryptograficznego uwierzytelnienia i zalezno$¢ od DNS czynig NTP POOL wektorem ataku
poréwnywalnym z klasycznym malware, oraz ze wielopoziomowe zabezpieczenia sg konieczne
do utrzymania integralnosci czasu w systemach rozproszonych IT/OT. Merytorycznie rozdziat
dostarcza szczegétowych wyjasniern wptywu desynchronizacji na logowanie, infrastrukture PKI,
Kerberos, DNSSEC, blockchain i systemy HFT, a takze proponuje praktyczne rekomendacje:
wdrozenie NTS, redundancja wielu serweréw NTP, walidacja DNSSEC, parametry panic
threshold, lokalne serwery Stratum-1 i monitorowanie anomalii. Dyskusja przekonuje co do
realnosci zagrozenia, cho¢ fragmenty opisujace oferte konkretnych producentéw sprzetu maja
nieco promocyjny charakter i mogtyby by¢ zréwnowazone szerszym poréwnaniem
alternatywnych rozwigzan. Wnioski koricowe podkreslaja, ze jedynie wielowarstwowa
architektura ochrony czasu oraz edukacja administratoréw moga zapobiec scenariuszom
destabilizacji ustug krytycznych. Catos¢ stanowi warto$ciowe, wnikliwe Zrédto wiedzy zaréwno
dla decydentodw, jak i inzynieréw odpowiedzialnych za utrzymanie infrastruktury czasu.
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Z dorobku tej serii wydawniczej wynikajq dwa istotne wnioski:

~ nalezy systemowo rozwigza¢ problem gromadzenia, zarzgdzania i udostgpniania zasobéw
danych na potrzeby trenowania algorytméw sztucznej inteligencji wykorzystywanych
w systemie informacyjnym paristwa (nie tylko w administracji publicznej);

~ bez prawnego, finansowego, organizacyjnego, technicznego, poznawczego (naukowego)
rozwigzania tego problemu nie da sig zapewni¢ suwerennosci polskich rozwigzan bazujacych
na sztucznej inteligencji.

Radostaw Nielek — dyrektor NASK — Paristwowego Instytutu Badawczego

Nie mozna by¢ tak naprawde bezpiecznym, nie rozumiejac wykorzystywanych technologii
i nie bedac ich wspéttworcg. Madrze rozumiana suwerennosé technologiczna to jednak nie
tyle koniecznos¢ tworzenia kazdego rozwigzania samodzielnie, ,od zera”, co umiejetnosc
bycia czescig globalnego faricucha wartosci. Im istotniejsze miejsce zajmiemy w tym
tancuchu, tym trudniej bedzie nas z niego usuna¢. Regulacje prawne, struktury organizacyjne
czy nawet najnowsze technologie nie powstang bez ludzi, ktérzy rozumiejq otaczajacy swiat
i czekajace nas wyzwania i sg gotowi pracowac nad ich rozwigzaniem.

Zbigniew Tarapata ~ dziekan Wydziatu Cybernetyki Wojskowej Akademii Technicznej

W monografii specjalisci, rowniez z Wydziatu Cybernetyki, podjeli prébe analizy jednego
z najwazniejszych i najbardziej aktualnych dylematéw wspétczesnego swiata cyfrowego:
w jaki sposéb budowaé skuteczny system bezpieczeristwa informacyjnego, ktory z jednej
strony opiera si¢ na zasadzie ograniczonego zaufania, a z drugiej — wymaga efektywnej
wspoipracy pomigdzy instytucjami, paristwami, sektorami oraz srodowiskami eksperckimi.
Mam nadziejg, ze publikacja ta stanie sig istotnym glosem w toczacej si¢ debacie naukowej
i praktycznej oraz impulsem do dalszych poszukiwan optymalnych modeli wspétdziatania
w erze cyfrowych zagrozen.

Krzysztof Gawkowski — wicepremier, minister cyfryzacji

Nie pytajmy, czy cyberatak nastapi. On juz trwa — kazdego dnia. Zapytajmy raczej, czy Polska
jest na to gotowa. Czy my jestesmy gotowi. Dzis$ nie wystarczy tylko korzystac z technologii.
Musimy umieé ja dobrze wykorzystywaé, aktywnie sie broni¢ i swiadomie uczestniczyé
w cyfrowym swiecie. Polska ma dwie drogi: moze by¢ celem albo przyktadem. Wybieramy to
drugie. | robimy wszystko, by ten wybér potwierdzi¢ dziataniem. Polska jako cyfrowa
twierdza bedzie silna tylko wtedy, gdy jej fundamentem bedzie nauka, a zaprawa — wspélna
odpowiedzialnos¢.
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