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Rozdziat XVIII

Atak na czas, opdéznienie i synchronizacje IT/OT:
Skuteczna cyberbron przysztosci

Tomasz Widomski
ELPROMA Elektronika Sp. z o.0.
05-152 Czosnow, ul. Dunska 2a

1. Wstep

Wspolczesna informatyka wymaga synchronizacji wzgledem jednego, wiarygodnego
wzorca czasu. Zapotrzebowanie na synchronizacj¢ w IT, a szczeg6lnie na t¢ o wysokich
precyzjach, stale ro$nie. Czas uzywany jest do celow informacyjnych, automatyzacji,
zapewnia chronologi¢, jest waznym katalizatorem nowych zaawansowanych technologii.
Koordynuje prace komputerow, robotéw, systemow operacyjnych, aplikacji, a nawet catych
serwerowni wspottworzacych rozproszone srodowisko IT polaczone siecig TCP/IP.

Celowo wywotana desynchronizacja dostarcza stronie atakujacej narzedzie
dezinformacji, destabilizuje zautomatyzowane komputerowo procesy, wywoluje chaos
(zaburza chronologi¢), blokuje koordynacje (katalizator) rozproszonej architektury IT.
Skutkiem jest obnizenie wydajnosci pracy systemow, brak dostepu do wybranych ustug,
awarie, a nawet blackout. W przypadku infrastruktury krytycznej coraz bardziej zalezne od
siebie wewngetrzne podsystemy moga przy awarii jednego z nich wywota¢ efekt lawinowy.
Nic wigc dziwnego, ze czas i synchronizacja staly si¢ elementem wspodtczesnej wojny
hybrydowej. W uzyciu hakeréw blackhat desynchronizacja stanowi bardzo skuteczne, trudne
W rozpoznaniu, a wi¢c roéwniez do obrony, narzgdzie powodowania destabilizacji IT w duze;j
skali, a w przemysle OT (ang. Operational Technology), w tym przede wszystkim w sieciach
infrastrukturalnych, odizolowanych od Internetu ze wzgledu na cyberbezpieczenstwo.

W rozdziale opisano zagadnienie synchronizacji ztozonych systemow IT i OT, na
ktorych oparte sg infrastruktury krytyczne okreslone w dyrektywie unijnej NIS2!. Autor
zacheca do zapoznania si¢ z pozycjami literatury [1], [2], bedagcymi wstgpem, a w duzej
mierze rozwini¢ciem poruszanej tematyki.

2. Rola synchronizacji w ztozonych systemach rozproszonych

Zanim $wiat polaczyt Internet, zgodny czas w informatyce nie byl az tak istotny.
Synchronizacj¢ proceséw w pojedynczym komputerze zapewniaty semafory i ich pochodne.
Chronity one dostep do wspotdzielonych zasobow sprzetu i oprogramowania oraz do danych.

! https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/
protection/critical-infrastructure-resilience-eu-level en.
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Wada operacji wylacznego dostepu byl efekt uboczny btedéw popetnianych przez
programistow, polegajacy na zawieszeniu systemu, a czg¢sto réwniez na utracie cennych
danych. Sytuacja zmienila si¢ wraz z rozwojem sieci. Osiggajac granice maksymalnej
predkosci pracy procesorow (CPU), $wiat przyjat jedyny pozostaty mu kierunek zwigkszania
wydajnosci w informatyce — zrownoleglanie i rozpraszanie przetwarzania informacji. Trend
ten trwa nadal i osiggngl dzi§ bardzo niebezpieczny poziom tworzenia zbyt silnych
wzajemnych powigzan calych systeméw informatycznych, pracujacych wczedniej
niezaleznie. Ryzyko powaznych awarii narasta, poniewaz ro$nie ztozonos$¢ systemow oraz
ich rozproszenie na coraz wicksze odlegtosci. Tworzone sa nowe nadrzedne duze struktury,
tzw. systemy systemow. Taka zlozono§¢ wymusza zmiany podej$cia w zarzadzaniu
systemami IT i OT okre$lane terminami obserwowalnos¢ (ang. observability), koordynacja
czasowa TCC (ang. Time Coordinated Computing). Powstaja nowe odmiany sieci, tzw. sieci
niskich latencji (ang. Low Latency Networking) oraz idealnie optymalny Ethernet TSN
(ang. Time Sensitive Networking).

Observability to zdolnos¢ definiowania stanu wewngetrznego nawet bardzo ztozonych
systemow teleinformatycznych na podstawie ich zewnetrznych danych. Mozna powiedziec,
ze system jest obserwowalny, kiedy zbieranie pochodzacych z niego danych daje mozliwo$¢
badania, jak ten system dziala, jakie wystepuja w nim problemy oraz jak wplywaja one na
prace catego systemu. Oznacza to konieczno$¢ umiejscowienia pracy systemow we wspolne;j
domenie czasu. Nastgpnie z uzyciem metodyki DevOps mozna w nich wplywaé¢ na
zarzadzanie systemem, tworzy¢ dynamicznie obejscia zapobiegajace awariom. Cato$é
mozna wykonywa¢ bez modyfikacji kodu programéw i bez zmian na poziomie firmwaru
urzadzen. Zapewnia to skuteczne narzedzie obslugi najbardziej ztozonych, na réznych
poziomach abstrakcji sprzetu (HW) i oprogramowania (SW), rozproszonych systemow IT
1 OT. Jest to mozliwe wylacznie pod warunkiem zapewnienia im zgodnego wzorca czasu
(rysunek 1).

rozproszenie do wewnatrz rozproszenie na zewngtrz (std.) zloZone rozproszenie hybrydowe

OS/PROGRAM APLIKACJA IT/OT CHMURA i INTERNET
PC/SERWER % SIEC KOMPUTEROWA CENTRA DANYCH

Rys. 1. Rodzaje rozpraszania do wewnatrz i na zewnatrz oraz ich ewolucja ztozonosci HW i SW.
HARDWARE (HW): procesor/rdzen => serwer/sie¢ => infrastruktura [T/OT => centra danych;
SOFTWARE (SW): watek/proces => program/os => aplikacja [T/system OT => chmura/Internet
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3. Synchronizacja systemoéw operacyjnych Windows i Linux

Wszystkie komputery i urzadzenia przemystowe dolgczane do sieci komputerowe;
TCP/IP wyposazone sg w zegar. Nie mowimy tu jednak o zegarach sprzetowych ani
o wyswietlaczach informacyjnych czasu, poniewaz nie stanowig one powaznego zagrozenia
dla IT/OT 1 moga co najwyzej dezinformowaé. Poruszamy bardzo wazng, niszowa
problematyke utrzymania wspolnej domeny czasu w skali UTC? oprogramowania, ktore
pracuje w ztozonej strukturze rozproszonej komputerow o zroznicowanej architekturze
sprzetu. Najmniejszym, a zarazem najwazniejszym wspdlnym elementem catej struktury
synchronizacji jest system operacyjny (OS), a w przypadku urzadzen (HW) jest to firmware
oparty na OS, np. Linux.
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Rys. 2. Porownanie doktadnosci synchronizacji: NTP, PTP, PTP+PTM i White Rabbit (WR)
Zrodito: Ahmad Byagowi (Facebook), zaktualizowane przez firm¢ ELPROMA

Kazdy system operacyjny, Windows, Unix, Linux oraz ich pochodne posiada
wbudowany zegar programowy na poziomie swojego jadra (ang. kernel). Wymaga on
synchronizacji do zewnetrznego zrdédta UTC. Wzorcowy czas dostarczany jest lokalnie
interfejsem szeregowym lub siecig TCP/IP z wykorzystaniem protokotow NTP? (Network
Time Protocol) i PTP* (Precision Time Protocol — IEEE 1588). Protokoty roznig sie
oferowang doktadnos$cia synchronizacji (rysunek 2). Doktadno$¢ synchronizacji moze
osigga¢ dzi$§ pojedyncze nanosekundy, ale wymaga to specjalnej wersji kart sieciowych
z tzw. znakowaniem sprz¢towym PTM korygujacym wewngtrzne opdznienie pakietow ze
znacznikami czasu. Dostarczony czas moze by¢ przeliczany na lokalny czas strefowy, ale
odbywa to si¢ zawsze w wyzszej warstwie OS poza jadrem kernel lub wrecz na poziomie
aplikacji.

2 https://en.wikipedia.org/wiki/Coordinated_Universal_Time.
3 https://en.wikipedia.org/wiki/Network_Time Protocol.
4 https://en.wikipedia.org/wiki/Precision_Time_Protocol.
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Programowy zegar systemowy OS inicjuje swoja warto$¢ poczatkowa w chwili
tadowania systemu operacyjnego. Pobiera go z podtrzymywanego bateryjnie zegara
sprzetowego. Z chwila gotowosci OS do pracy czas odmierzany jest dalej wylacznie
programowo na poziomie jadra OS i proces ten wymaga statej synchronizacji zewnetrzne;j
do wzorca UTC. Do tego celu uzywa si¢ sieciowego protokolu synchronizacji NTP,
a ostatnio rowniez bardziej doktadnego PTP IEEE 1588. Oba pracuja w warstwach L2-L4
sieci Ethernet, uzywajac pakietow UDP (TCP/IP). Oba moga réwniez dziata¢ jednocze$nie
w tej samej sieci, a nawet na tych samych komputerach, co wymaga duzego do§wiadczenia
w konfigurowaniu. Synchronizacja sieci korporacyjnej odbywa si¢ z uzyciem serwerow
czasu’ NTP/PTP dostrajanych do wzorca UTC bezposrednio z metrologii NMI, za
posrednictwem satelitow GNSS, do infrastruktur krytycznych, np. 5G, do grup serwerow
publicznych POOLS i eCzasPL’.
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Rys. 3. Komputery PC rd6znig si¢ offsetem czasu wzgledem idealnego UTC (a), rzeczywisty offset
czasu zalezy od tego, do jakiej skali UTC(K) si¢ synchronizujg (b)
Zrodto: wlasne

Skala czasu UTC nie jest jednolita. Wspottworzy ja wiele laboratoriow na $wiecie.
Skale UTC(k) poszczegdlnych panstw réznig si¢ nieznacznie na poziomie nanosekund. Skala
UTC dla systemu satelitarnego GPS jest wojskowa skalg laboratorium USNO w USA
1 bedzie si¢ rozni¢ od skali rosyjskiego GLONASS. Obie r6znig si¢ od pozostatych systemow
rodziny GNSS (Galileo, Beidou, IRNSS). Wszystkie beda si¢ r6zni¢ od polskiej skali czasu
urzedowego UTC(PL), jaka wytwarza Gtowny Urzad Miar RP. Ma to niewidoczny dla
systemu dodatkowy wplyw na rozbieznosci czasu mig¢dzy synchronizowanymi we¢zlami
rozproszonej sieci, ale tylko tam, gdzie istotne s3 duze doktadnosci osiggane z pomoca PTP-
PTM. Wplywa to posrednio na jako$¢ synchronizacji, a w konsekwencji na desynchronizacje
ograniczajaca funkcjonalno$¢ rozwigzania realizowang dopiero na poziomie aplikacji.
Dlatego bardzo wazne jest, aby dba¢ o synchronizacj¢ tylko do jednego wzorca UTC. Na

5 https://en.wikipedia.org/wiki/Time_server.
® https://www.ntppool.org/zone/pl (nierekomendowane do uzywania innego niz w zast. domowych).
7 https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-CzasPL.html (rekomendowane do uzycia).
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obszarze RP obowigzuje polska skala UTC(PL). Oficjalny polski czas definiuje ustawa
o czasie urzgdowym z dnia 10.12.2003 r. (Dz.U. Nr 16, poz. 144), a metody dystrybucji
okresla rozporzadzenie (Dz.U. Nr 56 22004 r., poz. 548), wywotujac skutki prawne w Polsce.
O ile dystrybucja systemu Linux jest standardowo wyposazona w protokét NTP, to systemy
operacyjne Windows maja jedynie wbudowang uproszczona jego wersje — SNTP. Oba
rozwigzania r6znig si¢ trzema bardzo waznymi dla cyberbezpieczenstwa cechami (tabela 1).

Tabela 1. Trzy wazne cechy rdznicujgce funkcjonalnosci protokotéw NTP i SNTP

Réznice: NTP SNTP
1) Plynne dostrajanie czasu UTC na poziomie jadra OS kernel TAK NIE
2) Wielozrédlowos¢ — obstuga wielu wzorcow UTC jednoczesnie TAK NIE
3) Uwierzytelnienie kryptograficzne zrédlowych serwerow UTC TAK NIE

W duzym uproszczeniu ptynne strojenie zegara NTP w jadrze OS do zewngtrznego
wzorca UTC realizowane jest na wzor einsteinowskiego relatywistycznego zjawiska
dylatacji czasu. Efekt taki osigga si¢ w komputerze przez rozcigganie lub kurczenie
wirtualnego czasu we wnetrzu kernel. Technicznie wykonuje si¢ to przez okresowa
redefinicj¢ parametru czestotliwosci zegara. Wptywa ona ptynnie na podstawowy interwat
pomiaru uplywu czasu w systemie operacyjnym.

Dla zilustrowania mechanizmu dziatania ptynnej korekcji zegara niech uptyw jednej
sekundy reprezentowany bedzie zliczaniem w p¢tli warto$ci od 0 do 999. Skracajac zliczanie
do warto$ci 899, zmniejszamy interwal wewnetrzny plynnie o 10% wzgledem uplywu czasu
w $wiecie rzeczywistym. Analogicznie zwickszajac warto$¢ zliczania do 1099, czas
odmierzany w komputerze bedzie ptynal wolniej o 10%. W ten sposdob mozna plynnie
manipulowa¢ strojeniem czasu jadra OS, unikajac skoku zegara. Odbywa si¢ to kosztem
chwilowej rozbiezno$ci (na czas prowadzenia korekcji) miedzy wirtualnym uptywem czasu
W systemie operacyjnym a czasem rzeczywistym, jakiego do$§wiadczamy w $wiecie
fizycznym. W praktyce proces ptynnego strojenia zegara i synchronizacji NTP jest znacznie
bardziej zlozony. Plynne strojenie jest czesto blednie utozsamiane z jakos$cig probkowania
DSP konwersji analogowo-cyfrowej, ktora z natury zawsze tworzy dyskretny obraz
schodkowy. Ptynne strojenie zegara programowego OS jest wigc innym zagadnieniem.
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Rys. 4. Ptynne dostrajanie zegara w NTP (a), skokowe dostrajanie zegara SNTP (b)
Zrodlo: wlasne
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Skokowe dostrajanie SNTP czasu jadra Windows i Linux jest dla nas bardziej
intuicyjne, ale w praktycznej realizacji niestety bardziej niebezpieczne dla stabilnosci
rozwigzania. Technika ta przypomina zwykle zapytanie do serwera o czas
z natychmiastowym dostrojeniem wlasnego zegara do uzyskanej odpowiedzi. Wada tej
metody sg wymuszone przestawienia czasu zegara na poziomie OS kernel, a w konsekwencji
,,luki” w czasie wirtualnym systemu operacyjnego tworzace ryzyko stabilnosci dla poziomu
aplikacji. W przypadku skoordynowanego w domenie czasu przetwarzania rozproszonego
TCC moze to prowadzi¢ do niedeterministycznego zachowania si¢ calego rozwigzania.
Dlatego skokowa korekcja SNTP powinna by¢ uzywana wylacznie w komputerach
uzytkownikéw konicowych i nie powinna by¢ stosowana w serwerach ani na poziomie
firmwaru urzadzen sieciowych, jak routery.

Dobra wiadomoscig dla uzytkownikow systemow firmy Microsoft jest to, Ze mozna
samodzielnie skompilowaé protokét NTP dla rodziny systeméw operacyjnych Windows.
Gotowa do uzycia binarng wersj¢ protokotu NTP, t¢ z ptynna regulacja dostrajania zegara
OS i plynng korekcja leap sekundy UTC, udostepnia Gtowny Urzad Miar RP na stronach
serwisu eCzasPL.

Wielozrodtowos¢ (tabela 1, p. 2) jest kolejng bardzo wazna wiasciwoscia NTP, ktorej
nie ma SNTP. Nie jest tozsama z redundancjg zrodet (serwerow) czasu UTC. O ile
redundancja to zdolno$¢ do automatycznego rozpoznawania i zastgpowania w procesie
synchronizacji OS-kernel niedziatajacych zroédtowych serwerow czasu NTP, o tyle
wielozrédtowos¢ to mechanizm doboru wielkos$ci korekcji lokalnego czasu zegara w jadrze
OS. Wykorzystuje ona do tego statystyki bledow rozbieznosci offset UTC chodu zegara OS-
kernel poréwnywanego z wzorcem czasu wielu zrodlowych serwerdw czasu NTP
jednoczesnie (rysunek 5b). Wielozrodtowos¢ w protokole NTP oparto na algorytmie DTS
algebry autorstwa K. Marzullo® opracowanym juz w 1983 roku dla potrzeb armii USA.
Niewiele osob zdaje sobie nawet dzisiaj spraweg, jak wazng rol¢ dla zapewnienia
bezpieczenstwa synchronizacji petni ten algorytm standardowo wbudowany w protokot
NTP. Klasyfikuje zrodtowe serwery czasu NTP na grupy Truechimers i Falsetickers,
dopuszczajac do synchronizacji wylacznie te pierwsze. Pozwala to chroni¢ si¢ przed
,»zatrutymi” serwerami czasu, np. publicznej grupy serwerow POOL NTP (watek poruszamy
w kolejnych akapitach). Algorytm DTS pozwala podczas pracy NTP dynamicznie izolowaé
z grupy te zroédlowe serwery NTP, ktorych czas jest manipulowany przez atakujacego,
np. przez naziemne zaktdcanie sygnalow GPS (tzw. jamming i spoofing GNSS). W taki
sposob mozna desynchronizowa¢ sieci odizolowane od Internetu, co jest najwazniejszym
przekazem tej publikacji. Gdy NTP uzywa jednego Zrédta czasu UTC, sytuacja jest dos¢
prosta. Dla wartosci offsetu wigkszych niz 128 ms protokdét NTP wykonuje jednorazowe
dostrojenie skokowe 1 nastgpnie przechodzi do plynnego strojenia (rysunek 5a). Uzywa
w tym celu min. skoku strojenia, ktoéry zapewni zgodnos$¢ zegara OS z ref. UTC podczas
kolejnej kontroli. Gdy NTP uzywa wielu zrodtowych serweréw czasu, procedura jest
znacznie bardziej zlozona. Algorytm Marzullo!'® klasyfikuje dostepne serwery czasu
1 wybiera z grupy Truechimers najlepszy zrodlowy serwer NTP.

8 https://en.wikipedia.org/wiki/Marzullo%?27s_algorithm.
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Rys. 5. Synchronizacja do pojedynczego zrodta (a) vs. wielozrodtowos¢ (b)
Zrodto: wlasne

Grupe te tworzy najwigksza liczba serwerdéw zroédtowych NTP, o najmniejszym
wspolnym obszarze prostokatéw reprezentujacych dyspersje — tzn. widziany przez zegar OS
btad serwera wzorcowego NTP (rysunek 5b). Wspdlna cz¢§¢ prostokatdow wyznacza
ostateczng najmniejsza warto$¢ regulacji chodu lokalnego zegara OS dazacego ptynnie do
czasu wzorcowego serwera NTP z grupy Truechimers. Sewery czasu oznaczone jako
Falsetickers uwaza si¢ za ,,zatrute” i nie biorg one udziatu w procesie synchronizacji NTP.
Opisany proces powtarzany jest cyklicznie, tworzac dynamike zmian zawarto$ci grup
Truechimers/ Falsetickers, a to zapewnia prawidlowy proces synchronizacji.

Uwierzytelnienie kryptograficzne (tabela 1, p. 3) zapewnia wiarygodnos$¢ uzywanych
zrédet UTC, zapobiegajac podmianie pakietow synchronizacyjnych na najnizszym poziomie
round-trip. Synchronizacja NTP tworzy wielopoziomowa hierarchi¢ STRATUM 0-15
(rysunek 6b). Pozwala to na synchronizacje¢ tysiecy klientow NTP jednocze$nie.

Serwer czasu NTP
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[[3:59.020 | 3:59.022

+0:00.010

1.

a b

Rys. 6. Round-trip uwierzytelnionych pakietow (a), drzewo STRATUM (b)
Zrodlo: wlasne

Trudniejszy w ocenie plynnosci strojenia czasu zegara jadra OS jest protokot
precyzyjnej synchronizacji PTP IEEE1588. W standardowej implementacji Linux nie
wspiera on sprzetowe] korekcji opoznien wewnetrznych kart sieciowych. Sprawia to, ze
zardbwno doktadnos$¢, jak i sposob obslugi strojenia PTP sa wtedy zblizone do NTP.
Sprzetowe wsparcie kompensacji opdznien wewnetrznych w karcie LAN (tzw. hardware
time-stamping) pozwala zwiekszy¢ doktadno$¢ ponizej jednej nanosekundy. Ta jako$ciowa
zmiana precyzji o kilka rzedow wielkosci zaciera w PTP roznic¢ migdzy pltynnym
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1 skokowym strojeniem czasu zegara w jadrze OS, ale IEEE1588 kryje inng putapke. Bazuje
ona na cigglej skali czasu atomowego TAI, podczas gdy informatyka uzywa UTC. Obie skale
r6znig si¢ dzis o 37 sek. przestepnych. Aby policzy¢é UTC, sterownik karty klienta PTP musi
sam uwzgledni¢ przesunigcie. Prosta operacja przeskalowania 37 sek. TAI-2-UTC wnosi
trwaty $lad synchronizacji na poziomie nanosekund podczas obstugi kolejnych nowych leap
sekund. W finansowo-gieldowym sektorze zautomatyzowanych inwestycji HFT to
dodatkowy wielomilionowy zysk lub strata. Dlatego musimy poswigci¢ uwage tej jednej
sekundzie UTC.

Wspolnym wyzwaniem NTP i PTP jest obstuga sekund przestepnych’ UTC OS-kernel.
Kolejna 38 dodatnia leap sekunda stworzy precedens zwigzany z konieczno$cia cofnigcia
czasu o 1 s. Wprowadza tym samym ryzyko replikacji prac porzadkowych (ang. utilization),
jakie system prowadzi OS w jadrze. Moze to zawiesi¢ Windows BSoD!? i Linux KP!!, w tym
firmware urzadzen opartych na Linuxie.

OS Time
(old API)

End
00:00:01

2016_12_31_235959.999999999

00:00:00 2016_12_31_235959.999999999

23:59:59 / 2016_12_31_235959.000000000
Begin

o Leap Second

23:59:59 23:59:60 00:00:00 00:00:01 Ui

Rys. 7. Obstuga dodatniej leap second UTC
Zrédlo: wlasne

Z kolei pierwsza w historii UTC ujemna leap second pozostawitaby jednosekundowa
luk¢ w UTC. Tworzy to z kolei ryzyko pomini¢cia waznych prac porzadkowych w OS kernel.
Obecnie systemy OS stosujg zaproponowang w 2015 roku technike Google Smear!?.

% https://en.wikipedia.org/wiki/Leap_second.

10 https://en.wikipedia.org/wiki/Blue screen of death.

! https://en.wikipedia.org/wiki/Kernel_panic.

12 Google Smear Leap Second, https://developers.google.com/time/smear.
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4. Atak na czas, opdéznienie i synchronizacje IT/OT

Wedtug Wiestawa Paluszynskiego!®> z PTI desynchronizacja stanowi powazne
zagrozenie infrastruktur krytycznych NIS2!'4. Dziata ona podobnie do wptywu arytmii serca
na zdrowie cztowieka. Moze skutecznie zaburzy¢ stabilnos$¢ pracy energetyki, tacznosci 5G,
transportu (kolej, lotnictwo), IT administracji panstwowej, produkcji przemystowej, stuzb
iwojska. Rozsynchronizowanie sprzezonych siecia TCP/IP serwerow opartych na
Windowsie, Linuxie (roOwniez urzadzen, ktérych firmware oparto na ww. systemach)
prowadzi do nieprawidlowosci obliczen delay odizolowanych od Internetu sieci
infrastrukturalnych. W przypadku rozproszonej automatyki przemystowej moze to
prowadzi¢ do akceptacji zdezaktualizowanych danych i odrzucenia tych prawidlowych.
W konsekwencji sterowane coraz czgsciej predykcja sztucznej inteligencji Al systemy
przemystowe moga podjac¢ btedng decyzje, co doprowadzi je do awarii. Definiuje to nowy
rodzaj zagrozen istotny w czasach trwajacej transformacji cyfrowej Industry 4.0, ktorym
towarzyszy niezauwazona postgpujaca zlozono$¢ wewngtrzna systemow oraz powstajace
zbyt duze wspodlzaleznosci catych systemow informatycznych (rysunek 1), ktéore moga
w efekcie domina doprowadzi¢ do awarii wywotujacych kryzys. Dlatego desynchronizacje
uwaza si¢ za cyberbron. Okre$lono tez dwa rodzaje nowych cyberatakéw: Time
Synchronization Attack (atak na czas) i Time Delay Attack (atak na opdznienie).
Gltéwnymi instrumentami realizacji atakow sa:

o jamming i spoofing GNSS — zakldocenia sygnatow satelitarnych, np. GPS;
J zatrucie POOL.NTP publicznej sieci anonimowych serwero6w NTP.

Antidotum na powyzsze zagrozenia to odpowiednio:

o naziemne uzywanie skali UTC(PL) z Gléwnego Urzedu Miar RP (GUM);
o uzywanie eCzasPL — kontrolowanej przez GUM RP alternatywy dla POOL.

Podkreslmy jednoczes$nie, ze nie nalezy catkowicie wykluczy¢ z synchronizacji technik
satelitarnych GNSS, a jedynie $wiadomie nada¢ priorytet synchronizacji do polskiej skali
czasu urzedowego UTC(PL) za posrednictwem systemu eCzasPL!>. Tam, gdzie brakuje sieci
TCP/IP, nalezy nadal uzywa¢ GNSS stanowigcy zapasowe zrddlo czasu, ale wylacznie
ograniczy¢ si¢ do konstelacji GPS i Galileo. Nie nalezy uzywac rosyjskiego wojskowego
systemu Glonass ani chinskiego Beidou. Bardzo wazne jest ustanowienie procedur
postepowania awaryjnego w przypadku catkowitego braku sygnatdéw GNSS i jednoczesnej
przerwy tacznosci NTP/PTP z systemem eCzasPL Glownego Urzedu Miar RP. W takim
przypadku trzeba réwniez bra¢ pod uwage mobilne urzadzenia do przenoszenia czasu
z podtrzymaniem UTC.

13 Wywiad z prezesem PTI Wiestawem Paluszynskim dla eCzasPL, https://youtu.be/smRxpEoyEDw.

1 https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-
radicalisation/protection/critical-infrastructure-resilience _en.

15 https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-CzasPL.html.
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5. Jamming i spoofing GPS/GNSS

By¢ moze okaze si¢ w niedalekiej przysztosci, ze obecne zaktocanie sygnatu GPS nad
Polska ma na celu przyzwyczajenie nas, aby$my nie reagowali, rowniez wtedy, gdy nadejdzie
prawdziwy atak, ktory odstoni swoje pelne mozliwosci operacyjne destabilizacji IT/OT. Taki
scenariusz ataku spoofingowego GPS wspierany blokowaniem innych konstelacji symuluje
sie juz dzi§ na stotach laboratoryjnych'®. Nie obronig si¢ przed nim nawet wyposazone
w ochrong antyjammingowg i spoofingowa najnowszej generacji odbiorniki GNSS. Moga
one by¢ nadal manipulowane, jezeli dobrze dobierze si¢ sekwencje ataku (rysunek 8).

< Jamming Krok #2  ——p <« Jamming Krok #3 =» <« Spoofing Krok #1 =» rozszerzenie
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Rys. 8. Kolejne fazy ataku radiowego na IT/OT falszujgce GPS L1 i zakidcajace pozostate GNSS
Zrbdlo: wilasne na podstawie symulacji laboratoryjnej ataku

6. Zagrozenia backdoor w chipach odbiornikow GNSS

Jedna z bardzo prawdopodobnych przyczyn powstania amerykanskiej prezydenckiej
dyrektywy bezpieczenstwa EO13905!7 byl fakt identyfikacji w USA duzej liczby
odbiornikow GNSS, ktére zamiast GPS pozostawaty pod kontrolg rosyjskiego GLONASS
i chinskiego BEIDOU. Dziatlo si¢ tak mimo programowego wylaczania wsparcia obu
wrogich konstelacji.

Skala problemu okazala si¢ na tyle duza, ze dwczesna administracja prezydenta
D. Trumpa przygotowata rozporzadzenie rekomendujace uniezaleznienie si¢ infrastruktur
krytycznych USA od wiasnego systemu wojskowego GPS i korzystanie w to miejsce
z naziemnych systemow dystrybucji wzorca czasu UTC z NIST. Rysunek 3b ilustruje
sytuacj¢ wptywania na odbiornik GPS z poziomu GLONASS. Jezeli Windows
synchronizowany jest do UTC (GLONASS), to rosyjski system ma kontrol¢ i moze dowolnie
wpltywaé na zmiane jego czasu. Z kolei jezeli Linux korzysta prawidtlowo z GPS, to
nieodizolowanie GLONASS moze wywota¢ falszywa sztuczng leap second odbiornika,
doprowadzajac do desynchronizacji. Skok czasu moze by¢ duzy, bo w praktyce odbiorniki
GNSS nie radzg sobie z obstugg tej jednej sekundy przestepnej UTC.

16 Symulacja ataku na infrastrukture IT z uzyciem spoofingu GPS: https://youtu.be/BR6YIweVijeY.
17 US Federal Register, https://www.govinfo.gov/app/details/DCPD-202000071.
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7. Zatrucie POOL.NTP publicznej sieci anonimowych serweréw

Z puli anonimowych publicznych serweréow POOL.NTP!® korzysta standardowo kazda
dystrybucja Linux oraz oparty na niej sprzet: serwery, routery sieciowe i urzadzenia IoT.
Uzywajac POOL, nie wiemy, do czego si¢ synchronizujemy. System losowo przydziela nam
na poziomie DNS serwery NTP, ktore kazdy moze wstawi¢ do POOL i zdalnie kontrolowac.

Atak przez ,,zatrucie” dowolnego kraju polega na fizycznym zainstalowaniu na jego
terytorium duzej liczby kontrolowanych przez atakujacego serwerow NTP i zgloszenie ich
do POOL. Serwerami takimi mozna wybiorczo manipulowaé na poziomie adresacji IP.

ATAK FALSZYWYM UTC
UTC |

UTC S-=="  UTC
Strefa POOL.NTP

Rys. 9. Czerwone serwery sg zatrute, zielone nie. Prawdopodobiefistwo uzycia zatrutych to 50%
Zrodto: wlasne

Mozna tak celowo wysyla¢ bledny wzorcowy czas do wyselekcjonowanych IP
uzytkownikéw (np. instytucji rzagdowych, administracji publicznej, telemetrii przemystowe;j
itp.) 1 jednocze$nie utrzymywaé prawidlowy czas innym uzytkownikom, w tym
monitorujagcym jakos¢ ustugi serwerom w USA. Antidotum trucizny polega na prewencyjne;j
instalacji 2—4 razy wickszej (od istniejacej populacji) grupy ,,zdrowych” serweréw czasu
NTP synchronizowanych do wiarygodnego wzorca UTC. Tylko w ostatnim kwartale roku
2024 Rosja zwigkszyta tak liczbe swoich serweréw o 200%. Wczesniej w 2012 roku Niemcy
1 Francja zwigkszyly liczbg swoich serweréw o 100%. Byto to podczas tzw. kryzysu EURO.
Kryzys finansowy w 2008 roku pozostawit w statystyce POOL NTP wyrazny $lad 100%
wzrostu liczby serwer6w POOL NTP w USA 1 UK. W Polce mamy Uchwatg #2 RdC MC
KPRM z dnia 3.02.2022 r. rekomendujaca wzrost liczby krajowych serwerow NTP strefy
pl.pool.ntp.org do min. 400 serwerow!®. Wpltyw zatrucia POOL.NTP minimalizuje uzywanie
NTP (w miejsce SNTP), ale niewielu administratorow o tym wie. Dlatego bezpieczenstwu
szkodzi fakt, ze Microsoft Windows uzywa std. SNTP.

18 https://www.ntppool.org/zone/europe.
19 https://www.gov.pl/attachment/a748fde4-8912-4412-b8b2-0718e4e27e0b.
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8. Bledy przepetnien wynikajgce z numerycznej reprezentaciji

Skuteczno$¢ atakow z uzyciem zakldcania GNSS i sieciowego spoofingu nie bylaby
tak istotna, gdyby nie stabos$¢ techniki wynikajaca z numerycznej reprezentacji czasu w IT.

Rys. 10. GPS overflow
Zrdédto: GUM RP

Przejawia si¢ to sktonno$ciag do efektywnego powstawania przepetlnien numerycznych
(rysunek 10). Wyzerowanie formatu, zmiana cho¢by 1 bitu informacji o czasie potrafi
skutkowa¢ skokiem nawet o dwadzie$cia lat. Problem znany jako WNRO?* mozna
wywotywaé réwniez sztucznie w odbiornikach GNSS kodowanym atakiem jammingowym
GPS, wpisujac warto$¢ 0 do depeszy nawigacyjnej. Innym przyktadem probleméw moze by¢
skutek bledu telemetrii GPS znany jako SVN232!,

9. Wplyw desynchronizacji na awarie IT i OT

Popularny dzi§ Microsoft Active Directory (AD) wymaga dokladno$ci 5 minut, aby
Kerberos?? poprawnie uwierzytelnit dostep do wewnetrznych zasobow zarzadzanych
kontrolerem domeny (DC). Prawidlowy czas elementéw AD zapobiega atakom typu replay,
a Microsoft wykorzystuje to do rozwigzywania konfliktow replikacji w §rodowisku sieci
Windows. Administratorzy IT nie doceniajg bardzo szerokiego zakresu czasowego, jaki daje
desynchronizacja, zarowno ta z uzyciem sieciowego protokolu NTP, jak i satelitarnego
spoofingu GPS. Tym samym desynchronizacja AD wigksza od 5 minut powoduje odmowe
zalogowania. Z kolei transport kolejowy, ktory nalezy do waznych dla bezpieczenstwa
panstwa infrastruktur krytycznych, wymaga juz nieco wigkszych subsekundowych
doktadnos$ci. Tu problemem jest ztozono$¢ systemu i jego duze terytorialne rozproszenie,
ktore wystawia kolej na ekspozycje desynchronizacji.

20 https://en.wikipedia.org/wiki/GPS_week number rollover.
2L https://www.itnews.com.au/news/satellite-failure-caused-global-gps-timing-anomaly-414237.
22 https://aaltodoc.aalto.fi/server/api/core/bitstreams/4a888111-c704-44ab-83¢8-50a23e8cee26/content.
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Rys. 11. Mobilny programowalny spoofer i jammer GPS
Zrodlo: wlasne

Strona atakujagca ma duze mozliwosci manipulacji czasem z uzyciem spoofingu
radiowego. Taki atak mozna zorganizowac lokalnie z uzyciem mobilnych grup dywersyjnych
dysponujacych przeno$nymi urzagdzeniami zaktocania GNSS (rysunek 12). Mobilny atak jest
szczego6lnie trudny do wykrycia przez systemy monitorowania zaktocenn GNSS, gdy pracuja
one z dala od bezposredniego miejsca ataku, np. Lokalnego Centrum Sterowania (LCS).
Efektywny czas potrzebny na desynchronizacj¢ odbiornika GNSS wspierajacego prace
systemOw zarzadzania ruchem na kolei zalezy od producenta i moze trwa¢ od kilkunastu
minut do wielu godzin. W przypadku wysokiej klasy drogich odbiornikow GNSS atakujacy
moze by¢ zmuszony do jednoczesnego uzycia spoofingu i jammingu, nastepujacych
w odpowiednich sekwencjach po sobie. Podczas gdy odpowiednio wzmocniony sygnat
radiowy ze spoofera, np. HackRF-One, atakuje kod na konkretnej czestotliwosci, np. GPS
L1, drugi jammer w tym samym czasie blokuje pozostate systemy Galileo, Glonass, Beidou,
IRNSS, w tym réwniez te w pozostalym zakresie czgstotliwosci cywilnych LS (rysunek 8).
Uniemozliwia to udzielenie wsparcia atakowanej fatszowaniem wigzce GPS L1 kod C/A.
Niektore profesjonalne zaktocacze moga wspiera¢ jamming kodowany GPS L1. Wpisuje on
najczesciej warto$¢ samych zer w odpowiednie pola depeszy nawigacyjnej (rysunek 13).
Moze to wywota¢ desynchronizacj¢ odbiornika GNSS nawet o 19.7 lat (rysunek 10), jezeli
odbiornik nie jest odporny na problem GPS WNRO?2. Stosowanie wielu metod zaktdcania
odbiornika jednocze$nie zwigksza szanse awarii przez zwigkszenie ryzyka wywotania
btedow przepetien numerycznych, a tym samym moze skutecznie zdestabilizowa¢ serwer
NTP/PTP kolei.

W takim przypadku pozbawiony zrédta czasu GNSS system IT/OT kolei szybko traci
prawidtowe ustawienie godziny, ktore powigksza si¢, prowadzac nieuchronnie do awarii
systemu zarzadzania ruchem w regionie. Skuteczny wspomagajacy GNSS atak
desynchronizacji mozna przeprowadzi¢ réwniez w przypadku, gdy telemetria kolei
otrzymuje wsparcie za posrednictwem sieci GSM z POOL.
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Rys. 12. Wpisanie wartosci zer w pole depeszy GPS L1. Zerujac licznik tygodni, mozna
wywota¢ skok o 19.7 lat
Zrodto: Aerospace and Ocean Eng., Researchgate (2021)

Koleje powinny by¢ catkowicie odizolowane od Internetu, ale zdarza sie, ze
nie§wiadomi zagrozenia ze strony POOL administratorzy udost¢pniajg synchronizacje
wewnetrznych komponentdéw za pomoca bezprzewodowych routerow GSM. Jest to
szczego6lnie niebezpieczne na etapie trwajacej transformacji cyfrowej kolei. Przygotowane
odpowiednio wcze$niej zatrute serwery w POOL umozliwiaja atakujacemu desynchronizacje
LCS. Proces zatrucia POOL trwa wiele tygodni, ale zatrute serwery moga pozostawac w sieci
niezauwazone przez wiele lat. W niedalekiej przysztosci rozwoj szybkich kolei zwigkszy
rygor precyzji synchronizacji, zmuszajac do cze¢stszego niz dzisiaj uzywania protokotu PTP.

Doktadno$¢ milisekund uzywana jest w kierowaniu ruchem lotniczym. Wizualizacja
3D ruchu polega na odczycie pozycji samolotow w wielu rozproszonych miejscach
jednoczesnie. Sensory pomiarowe znakuja czasem depesze informacyjng przesylang do
centralnego systemu zarzadzajacego PAZP, ktéry znakuje je ponownie wlasnym czasem.
Pakiety sg filtrowane. Odrzucane sg depesze informacyjne, ktorych réznica czasu pomiedzy
znacznikiem nadania z sensora a odbiorem w centralnym serwerze jest zbyt duza. Precyzja
synchronizacji w ruchu lotniczym odgrywa wazng rolg, poniewaz predkos¢ cywilnych
samolotow odrzutowych moze dochodzi¢ do 1000 km/h. Zaburzajac prawidlowy czas
ktéregokolwiek elementu rozproszonego systemu kierowania ruchem lotniczym, moze doj$¢
do nietypowego zjawiska, w ktorym depesza dotrze do serwera, zanim powstala i jg wyslano.
Nic wigc dziwnego, ze systemy kierowania ruchem lotniczym sg szczego6lnie wrazliwe na
desynchronizacj¢ 1 szybko reaguja zgtoszeniem awarii krytycznej. Podobne ryzyko ponosi
energetyka smart grid.

W odréznieniu od klasycznej jednokierunkowej dystrybucji ,,0od elektrowni do
odbiorcy” w smart grid*® energia elektryczna jest przekazywana w obu kierunkach.
Przelagczaniem kierunku zarzgdza AI wbudowana w centralny system nadzoru WAMS?4,
Biezaca ocena stanu energetycznego duzego regionu opiera si¢ na wspomnianej we wstepie
rozdziatu technologii Observability. Kontroluje ona kilka KPI:

23 https://en.wikipedia.org/wiki/Smart_grid.
24 https://www.sciencedirect.com/topics/computer-science/wide-area-measurement-system#.
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1) pomiar kata fazowego (PMU?),

2) czestotliwo$¢ napiecia (Hz),

3) napiegcie (kV),

4) stan synchronizacji infrastruktury.

Zgodnie z IEC C27.238 PMI w smart grid musi mie¢ zapewniong mikrosekundowa
doktadno$¢ synchronizacji do UTC. Utrzymanie tak precyzyjnej 1 us domeny czasu na
duzym obszarze kraju jest trudne. Zapewnienie odpornosci na manipulacje czasem jest tu
prawdziwym wyzwaniem. Aby temu sprosta¢, we wnetrzu smart grid utrzymywana jest
synchronizacja na poziomie 100 nanosekund. Taka doktadno$¢ zapewniaja wylacznie
specjalne czasowe odbiorniki GNSS oraz sieciowy protokot IEEEI1588. Atak
desynchronizacji na PMU smart grid opisano doktadnie w pozycjach literatury [3], [4].

Zmniejszajac doktadnos¢ do poziomu nanosekund, dochodzimy do sektora gietdowo-
-finansowego zautomatyzowanych inwestycji HFT?. Wprawdzie dyrektywa UE MIFID II
méwi o wymogu zapewnienia doktadnosci jedynie 100 ps, ale jest to wymagana warto$¢
minimalna do spetnienia przez kazda gield¢ papierow wartosciowych. Chodzi o to, ze tzw.
kolokacja gietdowa komputeréw HFT ma zapewni¢ sprawiedliwa szybko$¢ dostepu do
informacji i skladania zlecen. Biura maklerskie HFT same doszukujg si¢ w precyzyjnym
czasie elementu uzyskania przewagi nad rynkiem. Chodzi o tzw. arbitraz kupowania
i sprzedawania. Jesli akcje tej samej spotki A handlowane s3 jednoczes$nie na gieldach
w Nowym Jorku i Londynie, a ich cena na obu rynkach rézni si¢ o kilka centow, algorytm
HFT moze kupi¢ taniej w jednym miejscu i sprzeda¢ drozej w drugim. Mechanizm jest
w dostownym znaczeniu ,,maszynka do robienia pieni¢dzy” pod warunkiem prawidtowe;
synchronizacji. Do tego celu uzywana jest centralna dystrybucja wzorca czasu precyzyjnym
protokotem PTP w profilu HA (High Accuracy), ktory od roku 2019 wchodzi w sktad
standardu IEEE 1588.

Kwantowa dystrybucja klucza?’ (ang. QKD) jest przykladem technologii
informatycznej wymagajacej doktadno$ci synchronizacji rzedu ponizej 100 ps. Tak
precyzyjnej synchronizacji potrzebuje najnowsza implementacja starego algorytmu BB84%8
z 1984 roku. We wspotczesnej realizacji BB84 polaryzacj¢ pojedynczego fotonu zastgpiono
kodowaniem w domenie czasu i czgstotliwosci (fazy). Wymaga to niezaleznej transmisji
zegara siecig optyczng lub dostarczenia zgodnego wzorca po obu stronach kanalu
kwantowego. Destabilizacja zegara dla QKD automatycznie blokuje (DoS) ustuge
kryptografii kwantowe;.

Jak do tej pory Polska bardzo dobrze wypada na tle innych panstw cztonkowskich UE
i NATO. Nowy krajowy system dystrybucji czasu urzedowego eCzasPL?%*° zostal oddany
10 grudnia 2023 r., a wigc na dwa tygodnie przed pierwszymi zaktoceniami GPS nad Polska.
Polskie serwery w GUM pozwalaja rowniez na kryptograficzne uwierzytelnienie protokotu
NTP, co zapobiega manipulacji krajowym wzorcem UTC(PL) dostarczanym przemystowi.

25 https://en.wikipedia.org/wiki/Phasor_measurement_unit.

26 https://en.wikipedia.org/wiki/High-frequency trading.

27 https://en.wikipedia.org/wiki/Quantum_key_distribution.

28 https://en.wikipedia.org/wiki/BB84.

29 https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-CzasPL.html.

30 Oficjalny film eCzasPL, https://www.youtube.com/watch?v=rawcGu650aE.
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System eCzasPL ma tez unikatowa, autorska, mato znang wiasciwos$¢, ktora pozwala GUM
kontrolowa¢ zdalnie UTC na odleglych serwerach czasu NTP/PTP pracujacych w przemysle,
réwniez tych dziatajacych w wewnetrznych sieciach infrastrukturalnych odizolowanych od
Internetu. Jest to wynik udziatu polskich przedsigbiorstw jak ELPROMA w projektach takich
jak DEMETRA3! Horizon 2020, ale przede wszystkim nieograniczona che¢ tworzenia
w kraju rozwigzan, ktore inspirujg wiodace swiatowe firmy sektora IT.

safetime

safetime

Rys. 13. Rodzina polskich serweréw czasu NTP/PTP firmy Elproma Elektronika Sp. z o.0.
Urzadzenia odporne sg na zaktocenia jamming/spoofing GPS (GNSS) i posiadajg kod NATO.
Od goéry: NTS-3000, NTS-4000, NTS-5000 OCXO, NTS-5000 Rubidium + OCXO
Zrédto: ELPROMA (www.elpromaelectronics.com)

Autor dedykuje rozdziat zonie Izabeli. Dzigkuje ojcu Leszkowi Widomskiemu za uwagi.
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na manipulacje czasem, w tym na jamming i spoofing GPS. Urzadzenia
produkowane w kraju przez polska firm¢ Elproma, sa uzywane przez infrastruktury
krytyczne na catym $wiecie oraz przez armie europejskich panstw cztonkowskich
NATO. Konsultant Europejskiej Agencji Przemystu Kosmicznego EUSPA i
delegowany przez nig w 2018 do prac w DG-Energy i DG-Connect. Zarzadzat
polskim zespotem w mi¢dzynarodowych projektach Horizon 2020 DEMETRA
(dot. budowy naziemnej dystrybucji czasu UTC satelitarnego systemu GALILEO),
Polsko-Izraelskim projektem sub-nanosekundowej precyzyjnej synchronizacji

Run Rabbit, polskq cz¢scig projektu White Rabbit CERN oraz krajowym projektem systemu naziemnej
dystrybucji czasu urzgdowego UTC(PL) o nazwie eCzasPL w Gtownym Urzedzie Miar. Krajowy delegat do
ITU w Genewie przy ONZ (akredytacja Ministerstwa Cyfryzacji KPRM od 2021r). Autor polskiej kontrybucji
do ITU. Ekspert ds. cyberbezpieczenstwa infrastruktur krytycznych w obszarze precyzyjnej synchronizacji.

Recenzja

Rozdziat XVIII pt. ,,Atak na czas, op6znienie i synchronizacje IT/OT: Skuteczna cyberbron
przysztosci” autorstwa Tomasza Widomskiego

W rozdziale przedstawiono szeroka, interdyscyplinarng analize roli precyzyjnej synchronizacji
czasu w infrastrukturze krytycznej i dowiedziono, ze celowa desynchronizacja moze stac sie
skutecznym narzedziem destabilizacji pafistwowych i przemystowych systeméw sterowania.
Opracowanie taczy szczegbétowy opis protokotéw NTP, SNTP i PTP z praktycznym przeglagdem
technik zaktécania mechanizmoéw synchronizacji czasu w systemach rozproszonych. Tytut
wiernie oddaje zaréwno techniczne, jak i strategiczne aspekty omawianego zagrozenia. Pod
wzgledem formalnym tekst posiada klarowny uktad. Jezyk jest rzeczowy i przystepny. W warstwie
metodologicznej autor formutuje 11 wyrazna teze, ze manipulacja znacznikiem czasu staje sie
réwnorzednym wektorem ataku wobec klasycznego malware. Merytorycznie rozdziat prezentuje
pogtebiong charakterystyke zagrozen: wskazuje podatnosé systeméw Windows na skokowe
korekty SNTP, opisuje zaleznos¢ btyskawicznych strategii gietdowych od nanosekundowe;j
precyzji, omawia mozliwe backdoory w chipach GNSS i konsekwencje réznic miedzy skalami TAI
a UTC, a jednoczesnie proponuje konkretne srodki zaradcze, takie jak priorytetowe korzystanie z
polskiej skali UTC(PL), kryptograficzne uwierzytelnianie NTP, wdrozenie naziemnych serweréw
czasu i procedur awaryjnych. Cato$ciowo opracowanie wnosi wktad do dyskusji o nowej
kategorii cyberbroni, taczac fundamenty teoretyczne z bogatym materiatem ilustracyjnymi
praktycznymi rekomendacjami.
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Okladka (ty} ksiazki)

Bolestaw Szafranski — przewodniczacy Komitetu Programowo-Organizacyjnego
Forum Teleinformatyki

Z dorobku tej serii wydawniczej wynikajg dwa istotne wnioski:

~ nalezy systemowo rozwigza¢ problem gromadzenia, zarzagdzania i udostgpniania zasobow
danych na potrzeby trenowania algorytméw sztucznej inteligencji wykorzystywanych
w systemie informacyjnym panstwa (nie tylko w administracji publicznej);

-~ bez prawnego, finansowego, organizacyjnego, technicznego, poznawczego (naukowego)
rozwigzania tego problemu nie da sie zapewni¢ suwerennosci polskich rozwigzan bazujgcych
na sztucznej inteligencji.

Radostaw Nielek - dyrektor NASK — Paristwowego Instytutu Badawczego

Nie mozna by¢ tak naprawde bezpiecznym, nie rozumiejgc wykorzystywanych technologii
i nie bedac ich wspoéttwoércg. Madrze rozumiana suwerennosé technologiczna to jednak nie
tyle koniecznos¢ tworzenia kazdego rozwigzania samodzielnie, ,,od zera”, co umiejetnos¢
bycia czescig globalnego taricucha wartosci. Im istotniejsze miejsce zajmiemy w tym
taricuchu, tym trudniej bedzie nas z niego usung¢. Regulacje prawne, struktury organizacyjne
czy nawet najnowsze technologie nie powstang bez ludzi, ktérzy rozumieja otaczajacy swiat
i czekajgce nas wyzwania i sg gotowi pracowac nad ich rozwigzaniem.

Zbigniew Tarapata - dziekan Wydziatu Cybernetyki Wojskowej Akademii Technicznej

W monografii specjalisci, rowniez z Wydziatu Cybernetyki, podjeli prébe analizy jednego
z najwazniejszych i najbardziej aktualnych dylematow wspétczesnego swiata cyfrowego:
w jaki sposob budowac skuteczny system bezpieczenstwa informacyjnego, ktory z jednej
strony opiera sie na zasadzie ograniczonego zaufania, a z drugiej — wymaga efektywnej
wspotpracy pomiedzy instytucjami, panstwami, sektorami oraz srodowiskami eksperckimi.
Mam nadzieje, ze publikacja ta stanie sig istotnym glosem w toczacej sie debacie naukowej
i praktycznej oraz impulsem do dalszych poszukiwan optymalnych modeli wspétdziatania
w erze cyfrowych zagrozen.

Krzysztof Gawkowski — wicepremier, minister cyfryzacji

Nie pytajmy, czy cyberatak nastgpi. On juz trwa — kazdego dnia. Zapytajmy raczej, czy Polska
jest na to gotowa. Czy my jestesmy gotowi. Dzis nie wystarczy tylko korzystac z technologii.
Musimy umiec jg dobrze wykorzystywaé, aktywnie sie broni¢ i swiadomie uczestniczy¢
w cyfrowym swiecie. Polska ma dwie drogi: moze by¢ celem albo przyktadem. Wybieramy to
drugie. | robimy wszystko, by ten wybodr potwierdzi¢ dziataniem. Polska jako cyfrowa
twierdza bedzie silna tylko wtedy, gdy jej fundamentem bedzie nauka, a zaprawa — wspélna
odpowiedzialnos¢.
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