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Sztuczna inteligencja (SI) odgrywa coraz istotniejsza role w informatyce, rowniez
w konteks$cie badan oryginalnos$ci sygnatow satelitarnych GNSS jako zrodet telemetrii PNT
do wyznaczania pozycji (P), nawigacji (N) i czasu (T) w odbiornikach pracujacych na Ziemi.
Wspiera to wykrywanie zagrozen takich jak jamming i1 spoofing GPS oraz pomaga
lokalizowaé¢ zrodta zaktocen. Dotychczas obszar ten pozostawal w sferze zainteresowan
obronnosci, ale rosnaca zaleznos¢ cywilnych systemoéw informatycznych (IT) 1 sterowania
automatyka w Przemys$le 4.0 (OT) od technik satelitarnych GNSS wymusza redefinicje
zagrozen bezpieczenstwa. Przyjrzymy sig¢, gdzie technologie oparte na SI s3 wykorzystywane
do interpretacji zdarzen zwiazanych z GNSS, a takze jakie wyzwania stawiajg zagrozenia
zwigzane z jammingiem i spoofingiem GPS w sferze zapewnienia stabilno$ci pracy
infrastruktur krytycznych, ktore opisuje dyrektywa unijna NIS2!. Autor zacheca do
zapoznania si¢ z pozycja? literatury [1] bedgcej waznym wstepem do poruszanej tu tematyki.
Rozdzial zawiera obszerne fragmenty pracy dyplomowej autora studiow MBA
Cyberbezpieczenstwo p.t. ,,Analiza zjawiska desynchronizacji czasu jako nowej cyber-broni
destabilizujacej infrastruktury krytyczne panstwa” (WAT czerwiec 2024) [15].

1. Wstep

Dzialania Rosji, polegajace na zaklocaniu GPS w Syrii i w Ukrainie, odstonity duze
mozliwo$ci operacyjne Rosji takze poza obszarem dziatan wojennych. Wydaje si¢, ze
umiejetne zakldcanie sygnatow GNSS moze by¢ skuteczng bronig. Pozwala blokowac
funkcje PNT kazdego odbiornika satelitarnego na Ziemi, a w warunkach dziatan
hybrydowych skutecznie wspiera¢ moze destabilizacj¢ infrastruktur krytycznych panstwa.
W przypadku konfliktu, moze tym samym wptywac na glebi¢ logistyczng NATO. Stato si¢
to mozliwe przez zbyt duzg zalezno$¢ systemow IT/OT od funkcjonalnosci PNT, zwlaszcza
od satelitarnego systemu GPS, ale 1 innych systeméw rodziny GNSS (rysunki 1 1 2).

! https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-
radicalisation/protection/critical-infrastructure-resilience_en.
2 Paluszynski, ,,Niedoceniane zagrozenie — zrodto i dystrybucja czasu”, [w:] B. Szafranski (red.)

Cyberbezpieczenstwo — redefinicja zagrozen, s. 177-214, WAT, Warszawa 2023.
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Rys. 1. Stabilnos¢ glebi logistycznej NATO zalezy od systemoéw kierowania ruchem kolejowym,
ktore $cisle zalezg od GPS. Awaria serwerow czasu NTP w dniu 17 marca 2022r, wstrzymata na
wiele godzin ruch pociggdw we wschodniej Polsce.

Zrédto: prezentacja Elproma na V konferencji ,,Bezpieczefistwo na kolei” (Gdynia, grudzien 2023)
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Rys. 2. Stabilna synchronizacja rozproszonych systemow OT jest niezbgdna do koordynacji
procesow produkcyjnych w przemysle 4.0, ale uzywaja jej rOwniez chronigce ten przemyst systemy
obrony przeciwlotniczej. Ma to wptyw na stabilnos$¢ glebi logistycznej podczas konfliktu zbrojnego.

Zrédto: wiasne (licencja)
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Rewolucja przemystowa 4.0 i trwajaca transformacja cyfrowa zwieksza poziom
zagrozenia stabilnosci pracy systemoéw informatycznych, wprowadzajac niewidoczne dla nas
silne powigzania poszczegolnych grup rozwigzan IT 1 OT, ktoére wczesniej byly od siebie
1 niezalezne (rysunek 3). Scenariusz eskalacji kryzysu opartego o celowe zakldcanie
sygnatéw GPS, a w konsekwencji desynchronizacje coraz wigkszej i bardziej rozpraszajacej
si¢ architektury informatycznej powinien by¢ dzi$ brany pod uwage (rysunek 4).
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Rys. 3. Skorelowana w domenie czasu UTC wspotzalezno$¢ grup systeméw w przemysle 4.0.
Zrodto: wlasne na konferencji ITSF 2021 Brighton, Wielka Brytania
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Desynchronizacja czasu IT / OT moze wywotaé efekt lawinowy
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Rys. 4. Incydent zaktocania GPS wnosi ryzyko efektu lawinowego awarii technicznych w IT 1 OT
wywotujacych eskalujacy kryzys
Zrodto: wlasne dla MBA Cyberbezpieczenstwo WAT
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Okazuje sig, ze we wspodlczesne] technice prosciej jest destabilizowaé prace calych
systemow IT/OT manipulujagc czasem (niskopoziomowymi ustawieniami zegarow
programowych w systemach operacyjnych i w firmware urzadzen), niz wtamywac si¢ do
dobrze zabezpieczonych, odizolowanych od Internetu sieci wewnetrznych LAN.
Najwazniejsze sieci infrastrukturalne uzywaja precyzyjnego czasu do synchronizacji swoich
zasobow. Zgodny czas, podobnie jak dyrygent orkiestry, koordynuje prace niezaleznych
urzadzen komunikujacych sie. Zapewnienia funkcjonalnos¢ calego rozwigzania opartego na
fuzji poszczegolnych elementow sieciowych, wydajnos¢ (optymalne wykorzystanie
zasobow) 1 stabilnos¢ odpowiedzialng za bezawaryjnos¢ 1 bezpieczenstwo kazdej
rozproszonej wspolczesnej architektury IT/OT. Synchronizacja mozna stosunkowo prosto
manipulowacé, np. uzywajac jammingu i spoofingu GPS, od ktorego technika zrobita si¢ w
ostatnich latach zbyt zalezna (rysunek 3 i 4). Podatne sg wszystkie sektory gospodarki i
obstugujace je sieci infrastrukturalne, ktore opisuje dyrektywa unijna NIS2!:

o energia (OZE/atom/kopalne/biomasy, smart metering, zarzadzanie smart grid),
. transport (lotniczy, kolejowy, drogowy, zarzadzanie portami morskimi),

J bankowos¢ i ubezpieczenia,

o gielda papieréw wartosciowych i gietdy towarowe,

o zdrowie publiczne,

o woda (produkcja 1 dystrybucja),

J $cieki i zanieczyszczenia (utylizacja),

o infrastruktura cyfrowa (serwery DNS, routery, sieci, chmura i centra danych),
o administracja publiczna (zwiazek z transformacja cyfrowa i odejSciem od papieru),
o obronnos¢ (wojsko, przemyst kosmiczny, nauka),

o zywnos$¢ (produkcja, przetwarzanie i dystrybucja).

Rozsynchronizowanie sieci infrastrukturalnych IT/OT, moze juz dzi$§ prowadzi¢ do
awarii o nieprzewidywalnych konsekwencjach. Coraz czgsciej ostrzega si¢ przed widmem
wielkiej awarii, ktora moze wywota¢ efekt domina. Dlatego synchronizacja stata si¢
elementem cyberbezpieczenstwa. Ryzyko skutecznego uzycia jammingu i spoofingu GPS
nie moze by¢ pominigte. Rygor utrzymania dyscypliny synchronizacji narzucaja
rekomendacji ITU, IEEE, ESMA/SEC. Okre$laja parametry czasu i czestotliwosci (T&F)
1 wymogi ich utrzymania w coraz wyzszych granicach precyzji. Na przyktad w smart grid
doktadnos¢ czasu (T) okresla dokument IEEE C37.238, ktéry wymaga od serwerdw czasu
doktadnosci lepszej niz 200 nanosekund (ns). Wewnatrz infrastruktury 5G potrzebna jest
doktadnos¢ UTC wzgledem GPS wigksza niz 10 nanosekund po to, aby na duzym obszarze
kraju utrzymac¢ poziom synchronizacji urzadzen ponizej 1 mikrosekundy (us). Parametry
doktadnosci T&F dla telekomunikacji 5G okres$la grupa robocza ITU o identyfikatorze SG15,
a jej prace podlegaja pod ITU WP7A odpowiedzialng za skale czasu UTC. Niespelnienie
rekomendacji grozi stabilno$cig pasm logicznych w $wiattowodach 1 radiowych BTS
wplywajac na wydajnosci catej sieci 5G. W przypadku telewizji naziemnej DVB-T2
rozsynchronizowane BTS spowoduje automatyczne ich wylaczenie odcinajac dostep do
telewizji w regionie. Sektor finansowy podlega dyrektywie ESMA MiFID II. Na gieldach
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stwierdzenie ,,czas to pienigdz” ma dostowne znaczenie i bardzo duza mierzalng warto$¢
strat. Zautomatyzowane inwestycje HFT (ang. High Frequency Trading) obj¢te sa rygorem
zapewnienia doktadnosci 100 us UTC wszystkich gietd finansowych na $wiecie. Z tego
powodu serwerownie amerykanskiej firmy Equinix sg zsynchronizowane z doktadnos$cig az
1us. Tyle wynosi maksymalny btad miedzy wschodnim a zachodnim wybrzezem serwerowni
Equinix w USA. Zestawienie wymaganych doktadnos$ci ilustruje tabela (rysunek 5).
Najczesciej jednak bagatelizujemy nie te wielkie, a te z pozoru niewielkie doktadno$ci
milisekundowe (ms) rozwigzan pracujacych w naszym poblizu. Zapominamy, ze od
synchronizacji zalezy kompletno$¢ kopii zapasowych (backupow) transakcyjnych baz
danych SQL. Prawidlowy czas i data uzywane sa certyfikatach uwierzytelniajacych SSL
i szyfrowaniu. Pewnych niewielkich doktadnos$ci synchronizacji wymaga nawet blockchain.
Prawidlowy czas determinuje chronologi¢ zapisu zdarzeh w dziennikach LOG. Brak
chronologii w LOG na zawsze uniemozliwia identyfikacj¢ przyczyny awarii. Znaczniki
czasu s3 uzywane w systemie plikdbw systemu operacyjnego oraz w jadrze OS kernel.
W wigkszo$ci przypadkdéw niedoceniana rola czasu wynika z ukrytej funkcji jakie wykonuje
w tle system operacyjny (np. zarzadzanie wspotbieznos$cia, porzadkowanie zasobow pamieci
RAM, defragmentacja plikow). Kt6z z nas pamigta na co dzien, ze synchronizacja jest wazna
w fazie rozruchowej tadowania oprogramowania w wieloprocesorowym srodowisku (CPU).

Sector Accuracy Resilience Threats Immutability Scale Traceablility Intuitive
Power 1us * ok * ok x * 1,000s * *
Telecoms 1us * kK * ok k - 10,0005 * .
Military 10ps * ok ok * kK * * 10,0005 * *
Finance 100pus *x * ok *hk 10,0008 ok * *
Gambling 1ms * * * kK 10,0005 * ok ok *
Real-time bidding 1ms * * ** 10,0008 ** *
Gaming 1ms * * * ok ok 10,000s ** *
Media 1ms * % * koK * 10,0005 * * %
GNSS Monitoring 1ms *x * ok n * 10,0005 * *x
Enterprise 1ms * * ok k * * 100,000s *x *x
Smart factories 1ims * kK * koK * koK 1,000,000 * *x
Transport 1ms *x *x ok * 1,000,000 *x * ok
Digital currencles 1ms * * ** * ok x 10,000,000s * ok ok *
Insurance 100ms * * * * ok x 10,000,000 * ok k *
Payments 10ms *x ok x * ok x 10,000,000 * ok * ok
Health 10ms * * * ok x * ok k 10,000,000s * ok k * ok ok

Rys. 5. Poré6wnanie doktadnosci protokotow NTP, PTP, PTP+PTM i WR.
Zestawienie rygoru wymogu precyzji czasu segmentami oraz pozadana odpornosci na zagrozenie.
Zrddto: Network Time Foundation we wspolpracy z EUSPA

Dzisiaj precyzyjny czas nie jest juz tylko kwestig narodowej metrologii (NMI), ale
réwniez stanowi istotny czynnik taczacy technologie informatyczne IT i OT, wplywajac na
ich bezpieczenstwo oraz wydajno$¢. Dlatego desynchronizacja jest wspotczesng cyber-
bronig. Stopien zagrozenia jest zrdznicowany. Zalezy od zlozonosSci, typu rozproszenia
architektury oraz wymaganego prawem nieprzekraczalnego maksymalnego btedu czasu.
Im wicksza zadana doktadnos¢ i stabilno$¢ synchronizacji, tym rozwiazanie jest podatniejsze
na atak desynchronizacji. W wigkszosci systemow IT 1 OT rozproszenie jest rozumiane w
sensie zewnetrznej rozleglosci, ale moze rdwniez oznacza¢ wzrost zlozono$ci wewnetrznej
w granicy pojedynczego urzadzenia lub systemu (rysunek 6).
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DATA CENTER (DC)

SERVER DATA CENTER

Rys. 6. (a) rozproszenie do wewnatrz (b) rozproszenie w sieci (c¢) ztozony model hybrydowy
Zrodto: wlasne

Prostym przyktadem zewnetrznej architektury rozproszonej sga klasyczne sieci
komputerowe (rysunek 6.b), w ktorych komputery i inne urzadzenia sg potaczone w celu
wymiany informacji. Rozproszenie mozna takze rozwaza¢ jako cech¢ wewnetrzng
pojedynczego urzadzenia. Przykladem s3 wieloprocesorowe kontrolery macierzy
dyskowych, plyty gléwne 1 modutowe klastry serweréw (rysunek 6.a). S rowniez ztozone
hybrydowe modele rozproszenia, ktéore 1acza zarowno elementy zewnegtrzne, jak
1 wewnetrzne w wielopoziomowa, czesto bardzo skomplikowang strukture. Przyktadem jest
chmura (rysunek 6.c). Synchronizacja cloud jest prawdziwym wyzwaniem, poniewaz
obejmuje wiele poziomoéw od nanoskali wieloprocesorowych kontrolerow dyskowych, przez
urzadzenia sieciowe, po rozproszenie catych serwerowni uzywajacych zmiennego w czasie
szyfrowania do ochrony kanatéw komunikacyjnych. Zapominang cecha chmury jest rowny
czas dostgpu do danych niezalezny od fizycznej lokalizacji uzytkownika (punktu dostgpu).
Z kolei odpowiednie podzielenie danych (rozdrobnienie), kompresja, zwielokrotnienie kopii
zapasowych, ich globalne rozproszenie, daje chmurze zdolno$¢ odzyskiwania utraconej
informacji nawet w przypadku bardzo duzych awarii.

NTP PTP
— —
) Packet PTP+PTM
Industry *® Latency (W_b WR+PTM
Standard = Userland (Globally) >
Physical 0s Latency Tangle DC like a PC

Clocks | l (P2P) 1 -

|
' T T

ns 10ns 1ns 100ps 10ps 1ps

Real Time Disk DDP CCP
n Linux Operations
NTP > PTP w/o PTM > PTP+PTM > WR >

Rys. 7. Poréwnanie protokotéw synchronizacyjnych: NTP, PTP, PTP+PTM i White Rabbit (WR).
Zrodto: Facebook - Ahmad Byagowi
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Dlatego synchronizacja architektury rozproszonej IT/OT opiera si¢ na modelu
hierarchicznym zegaro6w programowych dziatajacych na poziomie systemu operacyjnego.
Topologia sieci synchronizacji moze si¢ r6zni¢ od topologii sieci fizycznej i przeptywu
danych opartych na TCP/IP, chociaz obie bazujg na tej samej fizycznej sieci szkieletowe;.
Przyktadem takiego zréznicowania jest protokét synchronizacji PTP, ktory moze dziataé
jednoczesnie (niezaleznie) od protokolu NTP. Oba protokoty wykazuja podatno$¢ na
desynchronizacje. Protokét PTP realizuje zapotrzebowanie na duze doktadnosci, podczas
gdy NTP realizuje te mniejsze. Duze nanosekundowe doktadno$ci wymagaja uzywania
specjalnych dedykowanych kart sieciowych NIC, Iacz i przetacznikéow ETH. W tym celu
uzywa si¢ tzw. znakowanie sprzetowe (ang. hardware timestamping). Polega ono na
wyliczeniu i korygowaniu opo6znienia jakie wprowadza system operacyjny do chwili
wystania danych siecia LAN (UDP). Konfiguracja PTP zapewnia nanosekundowe (ns)
doktadnosci, a w przypadku WR moze osigga¢ nawet doktadnosci pikosekundowe (ps).
Od roku 2020 wszyscy operatorzy cloud wlaczajac Facebook, Microsoft, Google, AWS itp.
rozpoczeli proces wdrazania PTP IEEE1588 zachowujac redundantnie NTP w rezerwie.

NTP (Network Time Protocol)

NTP Strata
Stratum (
(ref clock)

Stratum 1

Stratum 2

Stratum 3

Rys. 8. Topologia drzewa STRATUM 0-15 synchronizacji NTP
Zrédto: whasne

PTP (Precision Time Protocol IEEE1588)

Real LAN mesh topology Hardware 1/O level maintenance  PTP executed at a top of protocols

S| |k ;\; é\g by

All network appliances are present Deactivating some I/O for PTP Hiding mash and keeping M-S

Rys. 9. Topologia sieci fizycznej vs. topologia synchronizacji PTP. Przesytanie zwyktych
danych i pakietéw synchronizacyjnych PTP odbywa¢ si¢ powinno inna droga.
Zrodto: wilasne



260
CYBERBEZPIECZENSTWO VS SZTUCZNA INTELIGENCJA

2. Niedoceniane zagrozenie — zrodto i dystrybucja czasu

Desynchronizacja to inaczej mowigc rozsynchronizowanie zegaréw. Wszystkie
urzadzenia dolaczane do sieci komputerowej wyposazone sa w zegar. Kazdy system
operacyjny posiada na poziomie jadra kernel zegar programowy wymagajacy
zsynchronizowania do UTC. Wedlug Wiestawa Paluszyfiskiego® z Polskiego Towarzystwa
Informatycznego, desynchronizacja stanowi powazne zagrozenie* dla wspodtczesnych
infrastruktur krytycznych, poniewaz moze zaburzy¢ parametry pracy na réznych poziomach
sprzgtu, oprogramowania systemowego, komunikacji oraz aplikacji. Mozna to poréwna¢ do
arytmii serca dla ludzkiego organizmu. Rozsynchronizowanie w IT i OT wplywa na
obnizenia wydajnos$ci komunikacji, nieprawidtowosci funkcyjnej rozwigzania, a w skrajnych
przypadkach do awarii krytycznej blackout catego systemu.

Tab. 1. Por6wnanie wptywu arytmii serca na organizm ludzki i desynchronizacji zaktoceniem GPS

Arytmia serca (organizm ludzki) | Zaklocenia GPS (infrastruktura krytyczna)

o niewydolno$¢ organizmu, o mniejsza wydajno$¢ pracy systemoéw [T/OT,
° choroba lub zapas¢, ° incydent lub awaria,

. $mier¢. . awaria krytyczna - blackout infrastruktury.

Rozsynchronizowanie zegar6w w urzadzeniach sieciowych podiaczonych do sieci
prowadzi rowniez posrednio do zaburzenia prawidlowosci obliczenh opo6znien delay w
przeplywie informacji. Przypomina to problem podrozy emisariuszy w wielkim imperium
mongolskim Dzingis Chana w XIII wieku, gdzie informacje przekazywane do wladcy byly
juz przestarzate z powodu ogromnej odlegtosci do przebycia, a zdobyte tereny mogty by¢
ponownie do tego czasu utracone. W przypadku systeméw automatyki przemystowej OT,
moze to doprowadzi¢ do uzycia zdezaktualizowanych danych i odrzucenia prawidlowych
informacji. W konsekwencji sterowane coraz czgsciej predykcja SI systemy informatyczne
moga podja¢ btedng decyzj¢ zarzadzajacy. Inspiracja do predykcyjnego sterowania byty
przemystowe systemy QoS (ang. Quality of Service) wykorzystujace uczenie maszynowe.
Zamykajac analiz¢ odczytanych danych w petli sprzezenia zwrotnego PLL, stworzono
predykcyjny mechanizm sterowania, pozwalajacy przewidywac stan w kolejnych chwilach
i dopasowujacy don precyzyjnie parametry sterujace. Ponadto zaburzenie chronologii
zdarzen zapisanych w dzienniku LOG tworzy paradoks, w ktorym skutek moze wyprzedzi¢
swoja przyczyng. Uniemozliwi to logiczng analiz¢ btedow, a wigc ostatecznie réwniez
poznanie prawdziwej przyczyny awarii. To determinuje nowy rodzaj zagrozenia i definiuje
dwa rodzaje nowych cyberatakdw:

e Time Synchronization Attack (TSA - atak na czas)
e Time Delay Attack (TDA - atak na opdznienia w sieci)

3 . Paluszynski, ,,Niedoceniane zagrozenie — zrédto i dystrybucja czasu”, [w:] B. Szafranski (red.)
Cyberbezpieczenstwo — redefinicja zagrozen, s. 177-214, WAT, Warszawa 2023.
4 Wywiad z Prezesem PTI, Wiestawem Paluszynskim dla eCzasPL: https://youtu.be/smRxpEoyEDw.



Tomasz Widomski, Rozdziat XV. Desynchronizacja IT/OT infrastruktury krytycznej...

SEGMENT KOSMICZNY
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Rys. 10. Struktura powstawania i dystrybucji czasu UTC w chronologii od lewej do prawej,
od powstania w laboratorium narodowej metrologii NMI (w Polsce GUM RP),
przez dystrybucje siecig Ethernet i radiowym systemem (np. GPS lub fale dlugie kHz),
do systemow posredniczacych redystrybucjag UTC (np. publiczne serwery czasu grupy NTPPOOL),
az do odbiorcow koncowych (przemyst, administracja, biznes, infrastruktury krytyczne, wojsko)
Zrodlo: whasne

Technika komputerowa opiera si¢ na tzw. uniwersalnej skali czasu UTCS.
To nie jedyna skala czasu, ale jest jedng z najwazniejszych dla naszej cywilizacji.
Jest wykorzystywana w jadrze systemow operacyjnych takich jak Windows, MacOS, Linux,
Unix i ich pochodnych. Systemy te automatycznie dostosowuja czas na pulpicie do biezace;j
strefy czasowej, ale gdzie§ w glebi nie rozrdzniaja swojego potozenia geograficznego
1 uzywaja zgodny czas UTC. Lokalny czas strefowy jest wazny dla nas ludzi i pozostaje on
nieistotny dla maszyn. Skala UTC ma nieregularny charakter wynikajacy ze znanego
problemu sekund przestepnych (ang. leap second®). Jest to dodawana lub odejmowana
bardzo nieregularnie jedna sekunda, majaca na celu kompensacje rdznicy miedzy
obserwowalnym czasem astronomicznym, takim jak historyczny GMT’, a bardzo stabilnym
czasem odmierzanym przez zegary atomowe definiujgce wzorzec jednej sekundy.
Takich sekund jest obecnie 37. Kazda kolejna nowa sekunda przestgpna, dodatnia lub
ujemna, stanowi duze cyber-zagrozenie dla urzadzen sieciowych IT/OT, ktére nie wiedzg jak
obstugujac t¢ jedng sekunde unikngé desynchronizacji catego systemu informatycznego.
Problem jest tak powazny, ze stal si¢ przyczyna nieformalnej zmowy milczenia najwigkszych
graczy z Doliny Krzemowej skupionych przy Open Computing Project (OCP). W grudniu
2015 r., z powodu zblizajacej si¢ sekundy przestepnej firma CISCO wydata komunikat
zalecajacy uzytkownikom wylaczenie posiadanych routeréw Catalyst na kilka godzin przed
p6inoca UTC i ponowne wilaczenie dopiero nastgpnego dnia.

> https://en.wikipedia.org/wiki/Coordinated_Universal Time.
® https://en.wikipedia.org/wiki/Leap_second.

7 https://en.wikipedia.org/wiki/Greenwich_Mean_Time.
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Rys. 11. Poréwnanie skal czasu UTC, TAIL NTP, PTP i wewnetrzne satelitarne grupy GNSS
Zrodto: wlasne w oparciu o dane z 2024 roku

Skala UTC zawiera ,luki czasowe” spowodowane obecno$cig sekund przestepnych.
Sa one odpowiedzialne za schodkowa, nieciagla charakterystyke skali UTC (rysunek 11).
Brak standardu obstugi sekund przestepnych UTC jest przyczyng rozsynchronizowywania
wnetrza infrastruktury IT/OT. Jedne systemy wytracaja t¢ sekunde plynnie, a inne skokowo
tworzac max. blad 1 s. Nieoczekiwane wieksze niz sekunda bledy wynikaja z przepehien
numerycznych w odbiornikach GPS uzywanych jako zréodto UTC w kontrolerach PLC
1 sieciowych serwerach czasu NTP/PTP. To uprawnia do stawienia pytan o techniczng
mozliwo$¢ posredniego wptywania desynchronizacja na awari¢ sprzetu i oprogramowania
systemow sterujacych w przemysle podobnych do awarii PKP? z dnia 17 marca 2022 roku.

Juz podczas samej zapowiedzi sekundy przestepnej za posrednictwem GPS, jeszcze na
wiele tygodni przed jej wprowadzeniem mogg pojawi¢ si¢ niebezpieczne duze skoki liczone
w dniach, tygodniach, miesigcach, a nawet latach. Najwigkszy udokumentowany biad
synchronizacji wystapit po dniu 6 kwietnia 2019 i wynosit 19.7 lat. Byl zwigzany z
przepelieniem 1 wyzerowaniem licznika tygodni jakie przekazuje do odbiornika na Ziemi
system telemetrii GPS. To dobrze udokumentowany przyktad jak dane przesylane radiem
mogg wplyna¢ na niestabilno$¢ odbiornika satelitarnego. Tak samo manipulujac zapowiedzia
sekundy przestepnej UTC mozna by¢ moze wptywac na awari¢ calych systemow IT/OT.
To z kolei moze powodowaé eskalacje kryzysu, wywotujac kolejne awarie zaleznych od
siebie systemow Przemystu 4.0. Desynchronizacja moze by¢ powodem blokad szyfrowanych
kanalow transmisyjnych chmury CLOUD, skutkujagc odmowa dostepu, odrzuceniem
prawidtowych certyfikatow SSL. Problem wymaga budowy swiadomos$ci administratorow
IT oraz utrzymania Zelaznej korporacyjnej dyscypliny zarzadzania UTC

8 Rynek Kolejowy, awaria PKP w dniu 17/03/2022, https://www.rynek-kolejowy.pl/mobile/alstom-nie-
bylo-cyberataku-byl-nasz-blad-107195.html.
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Skala czasu UTC nie jest jednolita. Wspottworzy ja wiele laboratoridow na §wiecie.
Skale UTC(k) poszczegdlnych panstw roznig si¢ nieznacznie na poziomie nanosekund.
7 kazda dekada doktadnosci te sa wigksze, poniewaz zegary systematycznie ,,uczg” si¢ wad
wlasnego chodu, porownujac go z chodem innych zegarow wzorcowych. Skala UTC dla
systemu satelitarnego GPS jest skalg laboratoritum USNO w USA 1 bedzie si¢ r6zni¢ od skal
laboratoriow dostarczajacych wzorzec do systemoéw satelitarnych GALILEO, GLONASS,
BEIDOU 1 IRNSS. Wszystkie beda si¢ r6zni¢ od polskiej skali czasu urzgdowego UTC(PL)
jaka wytwarza Gtowny Urzad Miar RP. Obok GUM RP, drugg niezalezng polska skalg czasu
jest UTC(AOS) wytwarzang przez obserwatorium astronomiczne CBK w Borowcu.
Dla poréwnania, Niemcy maja az cztery niezalezne skale UTC, w tym az dwie naleza do
Deutsche Telecom T-Mobile. Wigksza liczba autonomicznych skal czasu w panstwie
zwigksza bezpieczenstwo przemystowe tworzac zapasowe, niezalezne od GPS zrodta czasu.
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Rys. 12. Skale UTC poszczego6lnych panstw i laboratoriow rdznig si¢ charakterystykami.
Zrodto: W. Lewandowski, M. Marszalec — Instytut L.gcznos$ci , Literatura [4]

Jakie znaczenie maja autonomiczne skale czasu UTC dla bezpieczenstwa? Nie zaleza
od zakltdcanego coraz czgsciej GPS, ani od innych systemow GNSS. Ich bezposrednie
uzywanie eliminuje ryzyko manipulacji jammingiem 1 spoofingiem w gospodarce
1 zapobiega desynchronizacji systeméw IT i OT w przemysle. Autonomiczne skale czasu
UTC(k) uzywane sg rowniez do testow bezpieczenstwa odbiornikow satelitarnych GNSS.
Problem luk bezpieczefistwa w odbiornikach GNSS opisano® i w literaturze [1].

Na rynku dostepne sa komercyjne odbiorniki GNSS, ktore nie dziataja zgodnie z
deklaracjg producenta. Naszg uwage zwrocila wiele lat temu firma NVS!? (rysunek 13).

9 Cyberbezpieczenstwo redefinicja zagrozer, pod redakcja B. Szafranskiego, rozdziat XII
»Niedocenione zagrozenie — zrodto i dystrybucja czasu” — W. Paluszynski (PTI) strony 193-195.
10 http://www.nvs-gnss.com/products/gnss-receiver.html.
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Posiada ona rejestracj¢ zarOwno w Szwajcarii jak 1 w Rosji. Generowany przez odbiornik
NVO08C wzorzec UTC wykazat w testach cechy koherencji z rosyjska skalg czasu UTC(SU)
/SU - Soviet Union/. Jest to wzorzec czasu rosyjskiego wojskowego systemu GLONASS.
Mimo widniejacej na etykiecie NVO8 nazwy GALILEO uklad ten nie obstuguje
europejskiego systemu GALILEO, natomiast korzysta z chinskiego systemu BEIDOU.

GNSS signals

* Number of channels: 32

« Satellite access mode: All-in-view

* GPS/GALILEO/SBAS: L1 1575.42 MHz
* GLONASS: L1 1597.5-1609.5 MHz

Rys. 13. Uktad odbiornika GNSS ,,szwajcarskiej” (rosyjskiej) firmy NVS sprzedawany jest
globalnie rowniez przez amerykanskich wiodacych dystrybutoréw podzespotow elektronicznych
Zrédlo: Internet Www.nvs-gnss.com

Bardzo trudno jest wykaza¢, ze odbiornik satelitarny GNSS skonfigurowany do
odbioru pojedynczego systemu GPS, nie ,,0szukuje nas” podazajac w to miejsce np. za
wojskowym rosyjskim systemem GLONASS. Uzycie symulatora GNSS ustawionego w tryb
pracy GPS powinno da¢ wigzaca odpowiedz na pytanie o prawde. Niepowodzenie tej metody
(faza A rysunek 14 i 15) nalezy thumaczy¢ tym, Zze oprogramowanie odbiornika GNSS moze
rozpozna¢ symulacje¢ GPS i odbiornik bedzie si¢ zachowywac w takim tescie ,,grzecznie”.

symulacja (k): 7]
ke{ )
RE TIME
pemmmmy] RECEIVER  fom—jy
GNSS
3 _
A

Rys. 14. Zaproponowany w 2024 r. przez EUSPA!! jednofazowy ,,A” schemat testowania
odbiornikéw GNSS. Ustawienie symulatora na wybrany pojedynczy system GPS, GALILEO,
GLONASS, BEIDOU, IRNSS sprawdza czy jest on obstugiwany przez testowany odbiornik.

Taki test nie wykrywa luk bezpieczenstwa odbiornika pozostajacego pod ,.kontrola” innego niz
zatozenie systemu (np. ustawiony jest GPS, a odbiornika zalezy nadal od wojskowego GLONASS).
Zrédto: Internet

Prawdziwe intencje odbiornika GNSS odstoni dopiero rozszerzony test, na ktéorym schemat
testowania EUSPA (rysunek 14) stanowi pierwsza faze ,,A” trzystopniowe] struktury
diagnostycznej ,,A-B-C” (rysunek15). W takim testowaniu pomaga sztuczna inteligencja SI.

1 https://www.euspa.europa.cu.
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Rys. 15. Zaproponowane w 2024 przez Polske, trojfazowe ,,A-B-C” badanie laboratoryjne
odbiornika jednoznacznie potwierdzi jego ukryta zaleznos¢ od niepozadanego systemu GNSS.
Zrodto: wlasne dla EUSPA

Rozszerzenie testu o dwie kolejne fazy B i C (rysunek 15) pozwala na analize sygnatu
wyjsciowego UTC (faza A), jaki ,,wyprodukuje” odbiornik GNSS w oparciu 0 wymuszong
na wejsciu A konstelacje & grupy GNSS. Wyjsciowy sygnat UTC z fazy A porownywany
jest z wzorcem autonomicznej skali czasu urzedowego UTC(PL) Gléwnego Urzedu Miar.

Faza B peini rolg testu ,,przesiewowego” i moze by¢ wykonywana na biezagco w czasie
rzeczywistym. Skuteczno$¢ rozpoznania luk bezpieczenstwa testowanego odbiornika zalezy
od algorytmoéw SI wspieranych uczeniem maszynowym i posiadanej bazy wiedzy korelacji
wzorcowego UTC(PL) z innymi skalami czasu zarejestrowanymi w bazach danych BIPM.
Pozwala to wstepnie odpowiedzie¢ na pytanie, czy testowany z pomocg SI odbiornik ,,udaje”
zwierzchno$¢ systemu & (np. GPS), podczas gdy w rzeczywistos$ci podporzadkowany moze
by¢ ,,zwierzchnos$ci” innego systemu satelitarnego (np. GLONASS). Jednoznaczne
potwierdzenie diagnozy mozliwe jest w fazie C testow.

Faza C testu jest badaniem ,,jako$ciowym” odbiornika opartym o retrospektywna
analiz¢ porownawczg badanego UTC-UTC(PL) z archiwum UTC(k) z baz danych BIPM. Je;j
wynik dostarczany jest z miesigcznym opdznieniem, poniewaz tyle trwa sptywanie danych z
laboratoriow narodowej metrologii do BIPM. W analizowanym hipotetycznym przypadku
odnalezienie ,,odciskow palca” koherencji UTC(SU) /SU-Soviet Union/, daje 100% pewnos¢
zaleznos$ci testowanego odbiornika od wojskowego systemu satelitarnego GLONASS.
Bardzo wazne jest, aby trojfazowy test A, B 1 C wykona¢ z uwzglednieniem zdarzen:

e zimny start odbiornika GNSS
e reakwizycja satelitow przez odbiornik GNSS

Testy nalezy prowadzi¢ w $rodowisku symulacji sandbox 1 z dostgpem do fizycznych
satelitow. Bada¢ nalezy wptyw wytacznie pojedynczych konstelacji GNSS.
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3. Jak monitorowa¢ i identyfikowa¢ zrédto jammingu GPS?

W ksigzce pt. Cyberbezpieczenstwo redefinicja pod
B. Szafranskiego, autor rozdziatu XII p.t ,,Niedocenione zagrozenie — zrodto i dystrybucja
czasu” — W. Paluszynski (PTI) dokonuje przegladu technik desynchronizacji systemow,
obszernie ilustrujac przyktadami rézne rodzaje zagrozen oraz skutki mozliwych atakow na

zagrozen, redakcja

czas (TAS) i opoznienie (TDA). Zachgcamy do zapoznania si¢ z tg publikacja. ktéra stanowi
wazne wprowadzenie do tego akapitu.

Skoncentrujemy si¢ na konkretnym zagrozeniu jakim jest desynchronizacja IT/OT
z uzyciem techniki zakldcania satelitarnego sygnalu GNSS, a doktadniej ujmujac
systemu GPS. Glownym zrédtem informacji o zakloceniach sygnalu GPS stat sie od
niedawana internetowy serwis gpsjam.org, ktory pokazuje na mapie obszary, gdzie
wystepuja nieprawidlowosci w odbiorze GPS raportowane przez ruch lotniczy. W dniu
26 grudnia 2023 r. po raz pierwszy na mapie zakldcen pojawity si¢ czerwone plamy na terenie
Polski. Zaktocenia tego dnia objgty olbrzymi obszar od Danii przez Morze Battyckie do
praktycznie calego zachodniego wybrzeza morskiego Polski.

23/03/2024
https://gpsjam.org/?1at=52.29651&lon=19.43511&z=4.2&date=2024-03-23
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Rys. 16. Pierwsze zaklocenie GPS nad Polska odnotowano w dniu 26/12/2023
Zrédlo: gpsjam.org

https://gpsjam.org/?1at=52.29651&lon=19.43511&z=4.2 & date=2023-12-26

Réwniez stuzby niemieckie przyznaty, ze od pewnego czasu w rejonie Morza
Battyckiego powaznie zakldocany jest sygnat nawigacji GPS. W zwigzku z tym
Bundesnetzagentur (Niemiecka Federalna Agencja ds. Sieci), odpowiedzialna m. in. za
ochrone elektromagnetyczng, wszczeta dochodzenie w porozumieniu z Bundeswehra.
Niemieckie stuzby majg zdolnos¢ precyzyjnego lokalizowania zrodet zaktocen, jednak zadne
informacje dotyczace wynikdw badan nie zostaly dotychczas udostepnione publicznie.
Podobnie jak w przypadku wspomnianych stuzb szwedzkich 1 estoniskich, podejrzenia
Niemcow kierujg si¢ w strong rejonu Krolewca. Dla rosyjskiej armii zaklocenia GPS nie maja
prawdopodobnie znaczenia, gdyz korzysta ona z wlasnego systemu wojskowej nawigacji
satelitarnej GLONASS, wspieranego w zakresie synchronizacji naziemnym radiowym
systemem Czajka'?. Do prowadzenia dziatah wojskowych, moze ona roéwniez uzywac
wsparcia duzej liczby rozproszonych w sieci Internet publicznych rosyjskich serwerdéw czasu

12 https://en.wikipedia.org/wiki/CHAYKA.
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puli NTPPOOL. Moga one dostarczy¢ wzorzec UTC wazny podczas zimnego startu
odbiornika (ang. cold start) i reakwizycji satelitbw GNSS.

Udokumentowana historia zaktocen GPS, ma swoj poczatek w 2011 roku na Potwyspie
Koreanskim. Kolejne przypadki odnotowano w rejonie Szanghaju w Chinach
1 na wschodnim wybrzezu Rosji. Eskalacja zjawiska objeta rejon Zatoki Perskiej 1 niektore
kraje Europy. Zaklécenia GPS zaczeto odnotowywaé na pdinocy Norwegii w czesci
graniczace] z Rosja, w basenie Morza Czarnego migdzy Krymem a Soczi, a co ciekawe
rowniez w Moskwie!3, Libii i Syrii, gdzie od pewnego czasu Rosja posiadala swoje bazy
wojskowe. Zaczegto budowac stopniowg narracj¢ medialng, ze §wiat musi mie¢ do czynienia
z celowym zaklécaniem systemu GPS. W Polsce zaktdcenia pojawity si¢ 26 grudnia 2023 r.

South Korea

Fukuoka
L L)

Rys. 17. Pierwsze zaktocenie GPS odnotowano w 2011 r. na Poélwyspie Koreanskim.
Po6zniej pojawilto si¢ na wybrzezu Chin i Rosji.
W kolejnych latach w Norwegii, Izraelu, Syrii, a po 2014 r. w regionie Morza Czarnego,
co zaskakujgce rowniez w Moskwie
Zrodto: [3], CNN™

Cho¢ istnieje wiele teorii 1 prob wytlumaczenia domniemanego postegpowania Rosji, to
w rzeczywisto$ci oficjalnie nie znamy nawet rodzaju jammingu, ktéry wystapil na naszym
terenie. Ogdlnie wiemy, ze istnieja dwie metody zaktdcania GPS: zagluszanie oryginalnego
sygnatu (GPS jamming) i falszowanie (GPS spoofing) odbioru poprzez podawanie
nieprawdziwych danych pokrywajacych te oryginalne. W grupie tej uzywana jest tez
technika retransmisji radiowej Meaconing .

W samej kategorii jammingu GPS mozemy rozr6ézni¢ podgrupy jammingu PRN,
CHIRP jammingu, CODED jammingu. Podobnie w przypadku spoofingu istnieja podgrupy
SYNCHRONOUS (synchronicznego), CIRCLE (okreznego), z retransmisjag sygnalu
MEACONING. Na tym etapie, zwrdcimy uwag¢ na mato znany medialnie fakt — slaby
jamming moze wywota¢ efekt spoofingu. Kazdy odbiornik reaguje tez inaczej na zagrozenie.
Prowadzone od 2016 r. przez niezalezne zespoty USNO! i C4ADS!"> badania wskazaly

13 CNN, https://www.youtube.com/watch?v=sBY GHkx8yas.

14 CNN, mirror: https://youtu.be/wM5LVpHleNo.

135 https://en.wikipedia.org/wiki/Meaconing.

16 https://navi.ion.org/content/68/4/673.
https://radionavlab.ae.utexas.edu/images/stories/files/papers/leo_int_mon.pdf.

17 https://c4ads.org/wp-content/uploads/2022/05/AboveUsOnlyStars-Report.pdf.
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lokalizacj¢ zrodta zagluszajacego odpowiedzialnego za jamming i spoofing GPS w rejonie
Morza Czarnego. Do badan wykorzystano dopplerowskie pomiary sensorem
STP-HS i zainstalowanym na stacji kosmicznej ISS orbitujacej 400 km nad powierzchnig
Ziemi. Na co dzien STP-H520 shuzyt do badan jonosfery, ale ,,w wolnych chwilach” mogt
wykona¢ dodatkowe pomiary dla USA. Przy pomocy wbudowanego w pehni
programowalnego odbiornika satelitarnego SDR (ang. Software Defined Radio)
zarejestrowano sygnaly GPS dwoch wigzek L1'8 i L2!° z czestotliwodcig probkowania
6 Mbps. Niezinterpretowane ,,surowe” dane ,, raw data” przestano na Ziemi¢ specjalnym
sze$édziesigciosekundowym wolnym slotem transmisyjnym ISS. Dane poddano
rozszerzonej analizie sygnalowej DSP. Pomiar zakioconego GPS odbywat si¢ w nietypowej
konfiguracji GPS-Ziemia-ISS. Odbiornik STP-HS byt skierowany w dét w strone Ziemi,
patrzac w kierunku ,,za siebie” w stosunku do kierunku lotu stacji kosmicznej ISS.
W analizie danych na Ziemi wykorzystano SI do obrazowania rodzaju i miejsca powstawania
zaktécen CODED jammingu GPS (rysunek 19).

16665.1 869159.8 23 7.7 35.4 182.8

GPS Spoofing Detected from LEO Satellite

Rys. 18. Uzyty sensor STP-H5, zainstalowany na stacji ISS (orbita 400km nad Ziemig) wyposazony
w odbiornik GPS stuzacy do badan jonosfery. Zdekodowane dane wykazaly w polach LNAV
wartos¢ 0, tzw. ,,coded jamming”

Zrédto: [3]

February 2017: FOTON SDR installed on International Space Station
Science mission: lonospheric sensing via radio occultation and airglow meas.
Collaborators: Naval Research Lab, Cornell, University of Texas, Aerospa

Rys. 19. Rejestracja zaklocanego w rejonie Morza Czarnego sygnatu GPS wykonana w roku 2017
z poziomu stacji kosmiczne ISS za pomocg sensora STP-H5
Zrodio: [3]

18 GPS wigzka cywilna L1 o czestotliwo$ci 1575.42 MHz. Obecnie jest rowniez wigzka L5 1176 MHz.
19 GPS wiazka wojskowa L2 o czestotliwosci 1227.60 MHz.
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Badania skoncentrowano na rejonie Morza Czarnego, gdzie odnotowano od 2014 roku
silne interferencje zaktdcajace GPS. Wiele wezesniejszych raportow zeglujacych statkow
handlowych raportowato tam anomalia pracy GPS. Niektorzy kapitanowie twierdzili, ze ich
statki nawigacja przenosita wirtualnie o kilkaset kilometrow dalej na lotnisko do Moskwy.

Podczas dekodowania ramek depesz C/A GPS L1 na Ziemi, stwierdzono, ze majg one
poprawny format, ale pojawita si¢ dziwna obserwacja (anomalia). Kiedy satelita przelatywat
nad obszarem Morza Czarnego podejrzanym o spoofing GPS, warto$¢ depeszy LNAYV byla
odczytywana z warto$ciami zero na wszystkich dostepnych zarejestrowanych kanatach.
Zera znikaly po opuszczeniu regionu zaklocen (rysunek 19). Nie bylo watpliwosci co do
celowego zaktocania GPS, jednak nie pasowalo to do klasycznego jammingu GPS, poniewaz
dekodowana informacja nie byta zakldécona losowym szumem 1575.42 MHz (L1). Takie
same obserwacje dotyczyly wiazki wojskowej L2. Oznaczato to, ze nie byl to typowy
spoofing GPS, poniewaz nie wykazano falszowania danych telemetrii nawigacyjnej LNAV,
a jedynie ja skutecznie zerowano. Analiza spektralna potwierdzata obecnos$¢ sztucznego
sygnatu zaklocenia L1 i L2. Dlatego Amerykanie nazwali ten rodzaj zaktdcenia "coded
jamming GPS". Dzisiaj uprawnieni jesteSmy do stwierdzenia, Ze jest to forma cyber-ataku
DoS, blokujaca funkcje PNT odbiornika GPS szczegdlnie w chwili, gdy musi on wykonaé
zimny start lub reakwizycje¢ satelitow. Kodowany jamming stanowi wigc potencjalng
niewidoczna dla odbiornika putapke, w ktora o ile wpadnie to moze w niej pozostac.
Podejrzewa sie, ze szczegolnie niebezpieczny jest wymuszony restart odbiornika z resetem
danych o potozeniu satelitow wzgledem Ziemi (tzw. almanach). Efekt taki, by¢ moze mozna
aktywowac¢ zdalnie np. silnym impulsem elektromagnetycznym.

Dlatego uprawnionym staje si¢ zalozenie, ze by¢ moze w obecnej chwili
dos$wiadczamy w Polsce pewnego rodzaju ,,przyzwyczajania nas” do obecnosci sygnatu
zaklocajacego GPS, wylacznie po to, abySmy nie zbudowali odpornosci naziemnych
systemow informatycznych IT/OT na zagrozenie, ktore dopiero moze nadejs¢ w przysztosci.

™ T

L1: Nominal L1: Day 144

a b

Rys. 20. (a) Analiza widma cze¢stotliwos¢ niezaktocanego GPS L1 1575.42 MHz
(b) Widoczna w srodkowe;j czgsci interferencja zaklocen L1
Zrodto: [3]

Zdecydowanie najciekawszym wyzwaniem okazala si¢ proba okreslenia lokalizacji
miejsca emisji zaklocen GPS. Amerykanie przypomnieli sobie histori¢ z rosyjskim
Sputnikiem 1, z 1957 roku. Emitowal on sygnat w pasmie fal radiowych o czestotliwo$ci
okoto 20,005 MHz 1 40,002 MHz. Ten prosty sygnal mial charakterystyczng sekwencje
,beep-beep-beep”, ktora byta styszalna na calym §wiecie i stata si¢ symbolem poczatku ery
kosmicznej eksploracji. Wtasnie ten sygnal nastuchiwali Amerykanie, uwazani za tworcéw
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pomystu systemu GPS?, William Guier i George Weiffenbach. Podobnie jak wielu ich
kolegow, sledzili oni kazdy przelot rosyjskiego Sputnika-1 1 obliczali, jak daleko znajduje
si¢ on od nich. Wykorzystywali do pomiaru niewielkie mierzalne zmiany czgstotliwosci
spowodowane efektem Dopplera, tym samym, ktéry zmienia dzwigk ambulansu
medycznego, gdy mija nas jadac na sygnale. Fizycy skoncentrowali si¢ na analizie
»przesuniecia Dopplera” stawiajagc sobie ambitny cel, jakim bylo wydedukowanie catej
trajektorii orbity rosyjskiego satelity oraz przewidzenie jego doktadnej pozycji w dowolnym
momencie.

W 2018 roku Amerykanie uzyli tego samego pomyshu co w 1957 roku, w celu
okreslenia lokalizacji zrodta jammingu GPS w rejonie Morza Czarnego. Zatozyli, ze jezeli
przedmiotowe zrodio zakidcen GPS bazuje na stabilnym oscylatorze TCXO lub OCXO, to
by¢ moze mozna bedzie policzy¢é w oparciu o zarejestrowang z poziomu ISS | historig
dopplerowska”, doktadng pozycje szukanego nadajnika zaktocajacego. Naukowcy ocenili w
oparciu o tzw. dewiacje Allana (ADEV), ze dla przecigtnego oscylatora TCXO biad
lokalizacji zrodla wyniostby max. 7km, a dla dobrej jakosci oscylatora OCXO btad

wynositby jedynie 70 m. W obu przypadkach rokowania identyfikacji miejsca nadajnika byty
zadowalajace. Obliczenia bylty wprawdzie skomplikowane, zalezaty od parametréw ruchu
stacji ISS po orbicie wzgledem Ziemi, ale mozliwy. Wynik obliczen zaskoczyt wszystkich,
poniewaz wskazal, ze zrodto jammingu GPS ,,znad Morza Czarnego” znajdowalo si¢ o

kilkaset kilometrow dalej w basenie Morza Srédziemnego. Okazato si¢, ze nadajnik
il

zaghiszajacy umiejscowiony byt na terenie rosyjskiej bazy wojskowej w Syri

SRR NN g o b PR

Rys. 21. Obliczenia oparte o histori¢ dopplerowska wskazaly, ze za zaklocenia GPS w rejonie
morza Czarnego odpowiadat nadajnik w rosyjskiej bazie wojskowej w Syrii

Zrédto: [3]

Wyglada na to, ze zaklocenia GPS na terenie Polski moga by¢ spowodowane
podobnym jammingiem GPS. Po kilku miesigcach zdazyliSmy si¢ juz do niego
przyzwyczai¢, poniewaz dotychczas nie doszto do zadnych spektakularnych awarii.
Brakuje sensacji, wielkich incydentéw awarii, chociaz czasami Polska pojawia si¢ na
pierwszych stronach swiatowych medidow, np. gdy jamming zmusit brytyjskie stuzby i RAF

20 https://www.bbvaopenmind.com/en/technology/visionaries/the-birth-of-gps-an-unexpected-child-of-the-
space-race/.
21 https://radionavlab.ae.utexas.edu/images/stories/files/papers/leo_int mon.pdf.
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do uruchomienia specjalnych procedur na pokladzie samolotu przewozacego Ministra
Obrony Wielkiej Brytanii Granta Shappsa?? 2324 23 podczas przelotu z Polski na Litwe.

Badania przeprowadzone z uzyciem sensora PHOTON STP-HS5 na stacji ISS
umozliwily standaryzacj¢ metody identyfikacji zrodet zaktdécen GPS na calej kuli ziemskie;.
Automatyzacja procesu identyfikacji jammingu i spoofingu GPS oparta zostata na metodzie
statystycznego testowania hipotez (ang. Hypothesis Testing Problem). Problem testowania
hipotez polega na formutowaniu hipotez dotyczacych parametrow populacji na podstawie
pewnej proby danych oraz na przeprowadzeniu odpowiednich testow statystycznych, aby
oceni¢, czy dane dostarczaja wystarczajagcych dowodow na poparcie lub odrzucenie tych
hipotez. Na rysunku 22 jednolity kolor ilustruje ,,czysta” czgstotliwos$¢, z jaka hipoteza si¢
nie potwierdza — to przelot stacji ISS nad niezakiéconymi obszarami oceanow. W efekcie
ekspozycji ulega stosunek liczby zarejestrowanych potencjalnych zdarzen zakldcajacych
GPS L1 (gorny panel) i L2 (dolny panel) do catkowitej liczby przeprowadzonych testow
hipotez, w kazdej lokalizacji na mapie wspoirzednych.
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Rys. 22. Graficzna wizualizacja zaklocen GPS oparta na statystycznym testowaniu hipotez.
Zrodto: [3]

Czerwone kropki wskazuja szacowane pochodzenie zakldcen z obszaru Syrii.
Kolejny obszar zaktocen mozna zauwazy¢ na zachdd od lokalizacji w Syrii. Fioletowe kropki
oznaczaja przyblizong lokalizacj¢ raportow o zakloceniach GPS w regionie Libii.
Oprocz zaktdcen w obszarach Syrii 1 Libii zaobserwowano rowniez silng interferencje na
czestotliwos$ci L2 w Chinach kontynentalnych. Zielona kropka w punkcie (32° N, 114 E)
wskazuje hipotetyczng lokalizacje Zrodta zaklocen na podstawie ksztaltu i lokalizacji
obserwowanego hotspotu. Wykorzystywana do graficznej wizualizacji technika pomiaru z

22 https://www.theguardian.com/politics/2024/mar/14/russia-suspected-of-jamming-gps-signal-on-aircraft-
carrying-grant-shapps

2 https://www.thetimes.co.uk/article/russia-electronic-attack-grant-shapps-plane-qltjc6gqg

24 https://www.bbc.com/news/uk-68569676

25 https://www.telegraph.co.uk/news/2024/03/14/grant-shapps-gps-jammed-aircraft-trip-poland-troops/
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poziomu niskich orbit satelitarnych LEO jest technologia wschodzaca i oferuje obiecujace
perspektywy serializacji takich badan. Z duzym prawdopodobienstwem pozwala ona okresli¢
doktadne potozenie, a co za tym idzie rdwniez zrddlo i1 przynalezno$¢ wojskowa zakldocen.
Metoda oraz matematyczny opis przedstawiono w pracach [2][3]. Polecamy rowniez uwadze
czytelnika webinar omawiajacy realizacje pomiardw z poziomu ISS dostepny na YouTube?®.
Waznym wnioskiem wynikajacym z powyzszego przykladu jest stwierdzenie, ze
kodowany jamming GPS wydaje si¢ by¢ atakiem poréwnywanym do DoS (ang. Denial of
Service), blokujacym funkcjonalno$¢ wyznaczania PNT (ang. Positioning, Navigation and
Timing) przez odbiornik GPS, zwlaszcza podczas poczatkowej fazy rozruchowej zimnego
startu (ang. cold start) i reakwizycji dostgpnych satelitow. Aby lepiej zrozumie¢ to zagrozenie
przyblizymy zasad¢ wyznaczania PNT przez kazdy odbiornik satelitarny GPS.
Dla uproszczenia zalozymy, ze system GPS dziata bez uwzglgdnienia Ziemi, czyli tak jakby
nasza planeta nie istniata. Zatozymy tez, ze przestrzen jest proznig (brak opdznien jonosfery),
oraz czas biegnie tak samo wszgdzie (brak relatywistycznej dylatacji czasu). Uproszczony
algorytm wyznaczania PNT przez odbiornik satelitarny GPS:
1. Inicjalizacja. Po wlaczeniu zasilania odbiornik GPS rozpoczyna prace. Dostraja swoje
radio do pracy w pasmie czgstotliwosci 1575.42 MHz. Wyszukuje sygnaty docierajace
z satelitow GPS znajdujacych si¢ na orbitach. Identyfikuje je 1 przydziela indywidualne
kanaty (ang. GPS channel) do obstugi dekodowanych danych. W tej fazie pracy
odbiornik nie ma jeszcze orientacji o potozeniu w czasie ani przestrzeni (rysunek 23).

Rys. 23. Odbiornik GPS po wlaczeniu zasilania (zimny-start) i podczas reakwizycji satelitow,
nie ma orientacji w czasie ani przestrzeni. To najlepszy moment do jego blokady jammingiem GPS.
Zrodio: wiasne

2.  Synchronizacja czasu (T). Gdy odbiornik odbiera sygnaly z satelitow GPS, to
dekoduje zawarte w nich informacje zawierajace znacznik czasu. Usrednia odczyty 1
synchronizuje swoj wewnetrzny zegar. Uzyskuje w ten sposob stabg, milisekundows
doktadno$¢. Zaghuszenie GPS, a w szczegdlnosci wyzerowanie odbieranej informacji
z pola znacznikdéw czasu skutecznie blokuje odbiornik.

26 https://www.youtube.com/watch?v=XDbn85IBlus.
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3.

Obliczanie odleglosci od satelitéw. Zsynchronizowany zegar odbiornika, pozwala
zmierzy¢ czas podrozy sygnalu z satelity GPS. Tak mozna obliczy¢ odlegtos¢
odbiornika od satelity, ktéra jest rowna réznicy czasu wskazan zegara odbiornika,
pomniejszonej o odczyt znacznika czasu sygnatu jaki dotart za posrednictwem satelity
GPS i1 pomnozonej przez predkos¢ §wiatta ¢ (rozchodzenia si¢ sygnatu w przestrzeni).
Wyznaczanie pozycji (P). Znajac odleglo$¢ odbiornika GPS od co najmniej 4
satelitow, moze on sam obliczy¢ swoja pozycje wzgledem tych satelitow uzywajac
techniki trilateracji. Polega ona na wyznaczeniu wspotrzednej pozycji w oparciu o
reprezentacje dlugosci odcinkow dzielacych odbiornik od nadajacych sygnat satelitow.
Cykliczna aktualizacja (P) i (T) na biezaco powoduje, ze odbiornik GPS regularnie
powtarza obliczenia. Im dluzej pracuje, tym kolejne odczyty pozwalajg poprawic
precyzje okreslania czasu (T) 1 pozycji (P) zwigkszajac doktadno$¢ odbiornika.

Nawigacja (N). Aktualizacja PT w czasie rzeczywistym sprawia, ze odbiornik moze
wyznacza¢ zmian¢ swojego polozenia wzgledem systemu GPS, a wigc rowniez
kierunek swojego ruchu, a posrednio rowniez zmiang¢ kata, predkos¢ i przyspieszenie.
Dzialanie odbiornika GPS jest w uproszczeniu niczym innym jak poréwnaniem

wskazan zegaréw. Doktadnos¢ wyliczanych w odbiorniku GPS parametrow PNT zalezy od
algorytmu TRAIM oraz stabilnosci wbudowanego oscylatora czestotliwosci TCXO.
Na jako$¢ wptywa tez czuto$ci odbiornika radiowego, rozdzielczosci uzytych uktadow DAC,
mocy obliczeniowej procesora CPU, dostepnej pamigci RAM 1 liczby kanatow channels.
Odbiorniki czasowe UTC. Uproszczony ogélny schemat blokowy 6 kanatlowego odbiornika
czasowego GPS pokazano na rysunku 24. W szczegdlno$ci, odbiornik czasowy GPS
wyroznia wysoka jakos¢ generowanego w nim czasu UTC skladajacego si¢ z wzorca
czestotliwosci 1PPS (ang. Pulse Per Second) i informacji o fazie skali czasu UTC
dostarczanej taczem rs232 w formacie ramki NMEA183. Zawiera ona czas i dat¢ (kalendarz).

Timing in GNSS receivers

Because TIME born inside the GNSS receiver
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Rys. 24. Uproszczony schemat blokowy odbiornika GPS uzywanego do synchronizacji UTC
Zrbdto: wlasne
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Odbiorniki RTK. Odbiornik satelitarny Real-Time Kinematic (RTK) wykonuje kilka
dodatkowych krokow w poréwnaniu do std. odbiornikow GPS, aby zapewni¢ wysoka
doktadnos$¢ i pozycjonowanie w czasie rzeczywistym (RT). Oto niektére: jednoczesny odbior
sygnatlu wielu czg¢stotliwosci 1 konstelacji GNSS, precyzyjne pomiary fazy nosnej z kazdego
satelity, poprawki rdéznicowe z odniesienia naziemnego BTS, parametry opdznien w
jonosferze. Istnieje rowniez wiele naukowych odbiornikdéw GPS oferujacych najlepsza
doktadnos$¢, jednak sg one bardzo drogie.

Podsumowujac, najczgsciej btednie interpretujemy, ze czas i pozycja odbiornika GPS
sa przesylane do nas z kosmosu, a odbiornik satelitarny dziata jak karta sieciowa LAN.
W konsekwencji btednie wierzymy w bezpieczenstwo naszych rozwigzan opartych na GPS.
W rzeczywisto$ci parametry PNT wyznaczane sg w odbiorniku GPS na Ziemi i kazdy robi
to nieco inaczej. W konsekwencji nie ma dwoch blizniaczych odbiornikow wyznaczajacych
jednocze$nie te same parametry PNT. Réznica PNT jest miarg dokladno$ci obliczen
odbiornika oraz faktu, Ze ich praca przebiega wzajemnie niezaleznie (asynchronicznie).
Odbiornik GPS musi sporo policzy¢. W obliczeniach uwzglednia mi¢dzy innymi poprawki
opdznienia sygnatu w jonosferze i efekty relatywistyczne dylatacji czasu wynikajace z dwoch
teorii wzglednos$ci Einsteina: szczegolnej 1 ogolnej. Pierwsza dzienna korekta dylatacji czasu
GPS wynosi jedynie 7 mikrosekund i wynika z prgdkosci 14 tys. km/h, z jaka poruszaja si¢
satelity GPS po swoich orbitach wokot Ziemi. Druga to wewnetrzna systemowa poprawka
42 mikrosekund na dobg. Wynika ona z ogdlnej teorii wzglednosci Einsteina wplywu
grawitacji na zjawisko dylatacji czasu. Na Ziemi czas ptynie wolniej niz w kosmosie, gdzie
kraza satelity. Obie te wielko$ci majg przeciwstawne znaki, wiec codzienna korekta czasu,
jaka musi przeprowadzi¢ kazdy odbiornik dla systemu GPS, wynosi az 35 mikrosekund na
dobe. To bardzo duzo, zwtaszcza biorac pod uwagg, ze np. wspotczesna telekomunikacja 5G
dopuszcza maksymalny blad synchronizacji na poziomie pojedynczych nanosekund.
Sytuacja si¢ komplikuje, gdy odbiornik uzywa wielu systemow satelitarnych z grupy GNSS
jednoczesnie. Musi wtenczas niezaleznie przeliczy¢ dylatacje czasu dla kazdej konstelacji
GPS, GALIELO, GLONASS, BEIDOU, IRNSS oddzielnie. To zwigkszaja podatnos¢
odbiornika GNSS na btedy przepelnien numerycznych. Wykorzystuje to strona atakujaca.
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Rys. 25. Niejednoczesna reakcja 5 serwerdw czasu na blad 13.5 ps satelity GPS o numerze SVN23.
Zrédto: Metrologia Finska (https://aaltodoc.aalto.fi/handle/123456789/19833).
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Dzi$ wiemy, ze odbiorniki r6znych producentéw réznie reaguja na sytuacje wyjatkowe
1 prowadzi to do desynchronizacji. Bardzo dobrze wykazal to incydent biedu wewngtrznego
systemu GPS, znany jako btad satelity SVN23, ktory mial miejsce 26 stycznia 2016 r.
Spowodowat on rozsynchronizowanie o 13.5 ps satelity 5 r6znych testowanych w tym dniu
odbiornikow GPS uzywanych w serwerach czasu NTP/PTP (rysunek 25).

AIR FORCE OFFICIAL PRESS RELEASE - GPS GROUND SYSTEM ANOMALY

JAN 27, 2016

On 26 January at 12:49 a.m. MST, the 2nd Space Operations Squadron at the
50th Space Wing, Schriever Air Force Base, Colo., verified users were
experiencing GPS timing issues. Further investigation revealed an issue
in the Global Positioning System ground software which only affected the
time on legacy L-band signals. This change occurred when the oldest
vehicle, SVN 23, was removed from the constellation. While the core
navigation systems were working normally, the coordinated universal time
timing signal was off by 13 microseconds which exceeded the design
specifications. The issue was resolved at 6:10 a.m. MST, however global
users may have experienced GPS timing issues for several hours. U.S.
Strategic Command's Commercial Integration Cell, operating out of the
Joint Space Operations Center, effectively served as the portal to
determine the scope of commercial user impacts. Additionally, the Joint
Space Operations Center at Vandenberg AFB has not received any reports of
issues with GPS-aided munitions, and has determined that the timing error
is not attributable to any type of outside interference such as jamming or
spoofing. Operator procedures were modified to preclude a repeat of this
issue until the ground system software is corrected, and the 5@th Space
Wing will conduct an Operational Review Board to review procedures and
impacts on users. Commercial and civil users who experienced impacts can
contact the U.S. Coast Guard Navigation Center at (703) 313-5900.

Rys. 26. Oficjalny komunikat prasowy sit zbrojnych USA dotyczacy bledu GPS SVN23.
Zrodto: Wiasne (informacja jawna)
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Rys. 27. Btad 13.5 us GPS SVN23 moéglby wywola¢ awari¢ w sektorze energetycznym smart grid.
Max. bad rozsynchronizowania PMU w smart grid wg. IEC C37.238 nie moze przekraczac 1 ps.
Zrodto: Wiasne
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Rozumiejac jak duza niepewnos$¢ dla bezpieczenstwa infrastruktur krytycznych USA
wprowadza uzywanie wyprodukowanych w latach 1990-2020 odbiornikéw satelitarnych
GPS, Amerykanie jako pierwsi zalecili dywersyfikacje ryzyka wprowadzajac prezydencka
dyrektywe EO1390527. Przepisy wykonawcze w obszarze funkcjonalno$ci naziemnych
dostaw wzorcowego czasu UTC opisat NIST w dokumencie NIST.TN.218728,
W oddzielnym dokumencie NIST.TN.2189%° opisano zalezno$ci przemystu USA od GPS.

W styczniu 2023 r., Komisja Europejska opublikowala zaktualizowana dyrektywe
NIS2%, ktora w $lad za doktryng USA zaleca krajom czlonkowskim UE tworzenie
alternatywnych do GNSS systemow A-PNT (ang. Assured PNT).

Jak do tej pory Polska bardzo dobrze wypada na tle innych panstw cztonkowskich UE
i NATO. Nowy krajowy system dystrybucji czasu urzedowego eCzasPL3! 32 zostal oddany
w dniu 10 grudnia 2023 roku, a wigc na dwa tygodnie przed pierwszymi zakldceniami GPS
nad Polska. Uruchomienie w Gtownym Urzedzie Miar RP systemu eCzasPL mialo miejsce
rowno w dwudziestg rocznic¢ publikacji ustawy o czasie urzedowym UTC(PL) /Dz.U. Nr 16
z dnia 10 grudnia 2003 roku?*/. Z kolei w dniu 22 kwietnia 2004 roku, mineto dwadzie$cia
lat od czasu wejscia w zycie rozporzadzenia /Dz.U. Nr 56 POZ. 548 z dnia 19 marca 20244/
wskazujace serwery czasu NTP o nazwie tempusl.gum.gov.pl 1 tempus2.gum.gov.pl jako
oficjalne zrédta czasu urzedowego UTC(PL) Glownego urzedu Miar RP (polski
odpowiednik amerykanskiego NIST). Tym samym Polska, obok USA, Wielkiej Brytanii i
Francji weszta w posiadanie wlasnej naziemnej infrastruktury dystrybucji czasu urzedowego
UTC(PL) niezaleznego od wojskowych systemow satelitarnych grupy GNSS, Nasz kraj
wyprzedzil inne panstwa UE oraz kraje takie jak Indie, Japonig, Kor¢ Poludniows 1 Izrael.
Nad podobng naziemng infrastruktura dystrybucji czasu UTC nadal pracuja Chiny3’ i wiele
innych panstw. Polski system eCzasPL GUM RP posiada unikatowa, malo znang
funkcjonalno$¢. Pozwala Gtéwnemu Urzedowi Miar na zdalng kontrol¢ UTC na odlegtych
serwerach czasu NTP/PTP pracujacych w przemysle, rowniez tych dziatajacych w
wewngetrznych sieciach infrastrukturalnych odizolowanych od Internetu. To bardzo wazne,
poniewaz najczgsciej nie pamigtamy, ze protokolty NTP 1 PTP (IEE1588) nie daja gwarancji
synchronizacji po stronie odbiorczej. Dopiero opracowany w projekcie DEMETRA3¢
Horizon 2020, przez polskich inzynierow z firmy ELPROMA system audytu pozwolit bada¢
zdalnie na duza odleglo$¢ i certyfikowac serwery czasu.

27 https://www.govinfo.gov/app/details/DCPD-202000071.

28 https://nvlpubs.nist.gov/nistpubs/TechnicalNotes/NIST.TN.2187.pdf.

2 https://nvlpubs.nist.gov/nistpubs/TechnicalNotes/NIST.TN.2189.pdf.

30 https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-
radicalisation/protection/critical-infrastructure-resilience en.

31 https://www.gum.gov.pl/pl/projekty-eu/e-czaspl/3632,e-CzasPL.html.

32 Oficjalny film eCzasPL: https://www.youtube.com/watch?v=rawcGu650aE.

33 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20040160144.

3% https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20040560548.

35 https://www-thepaper-
cn.translate.goog/newsDetail forward 23171179? x tr sl=auto& x tr tl=en& x tr hl=en& x tr pto=wap
p& x_tr hist=true.

36 https://doi.org/10.33012/2017.14982.
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4. Jak zapobiega¢ desynchronizacji infrastruktur krytycznych

Uznanie synchronizacji za obszar cyberbezpieczenstwa wymaga aktualizacji procedur
operacyjnych, zar6wno na szczeblu panstwowym, jak i w lokalnych $srodowiskach pracy.
Kluczowym elementem jest edukacja spoteczenstwa, ktéra podnosi $wiadomos$¢ znaczenia
utrzymania stabilnej domeny czasu UTC w czasie pokoju, jak i w przypadku konfliktu
zbrojnego. Poprawna synchronizacja UTC jest niezb¢dna do sprawnego dzialania wszystkich
nowoczesnych technologii informatycznych (IT) i systemoéw sterowania (OT). W przypadku
konfliktu kinetycznego (konflikt zbrojny) waga synchronizacji pozostaje niezmienna, ale
obnizany jest rygor doktadno$ci oraz zmienia si¢ sposob realizacji technicznej dystrybucji
czasu UTC, wynikajacy ze zamiany priorytetow uzyteczno$ci danych IT vs. OT.
Zrozumienie w/w jest wazne wobec faktu trwajacego zaghuszania sygnatéw GPS nad Polska.

r oT
IT R
Data a f | Operation of physical processes
f d information and the machinery used
o to carry them out
[—— R
B Y
i) i) [2) E
T
Poufnosé 1 Dostepnosé
Integralnos¢ 2 Integralnos¢

Dostepnosé 3 Poufnosé

Rys. 28. Zamiana priorytetow IT i OT wynikajgca ze zmiany uzytecznosci danych.
Zréodto: gen bryg. M. Chmielewski dla MBA Cyberbezpieczenstwo WAT

Zacza¢ nalezy od oceny biezacej sytuacji (status quo). Audytor powinien np. z uzyciem
dronéw lub dokonujac osobiscie inspekcji, sprawdzi¢ stan anten zainstalowanych na dachu,
a nastepnie zada¢ administratorowi budynku oraz systeméw informatycznych pytania:

. Czy czas i data sq wazne dla systemow IT / OT w organizacji?

. Czy desynchronizacja IT / OT moze wplyngc¢ na operacyjnosc przedsiebiorstwa?

. Czy przedsiebiorstwo uzywana systemow o rozproszonej architekturze IT lub OT?

o Czy organizacja uzywa rozwiqzan wieloserwerowych lub o architekturze modutowej?

Pozytywna odpowiedz na jedno z w/w pytan oznacza, ze synchronizacja jest dla organizacji
wazna. Uzupehliajagcym moze by¢ wstepne badanie w rozmowie dajace audytorowi
odpowiedz na pytanie, czy badana organizacja jest przygotowana na wytacznie lub brak GPS.
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Rys. 29. Widok anten GNSS zamontowanych na dachu budynku infrastruktury krytyczne;j.
Inspekcja dostarcza informacji o ilosci systemow zaleznych od GPS i jakosci instalacji oraz
daje poglad w sprawie okresu pochodzenia poszczegolnych rozwigzan zaleznych od GPS.
Zrédto: wiasne

Odbiorniki GPS wyprodukowane przed 2022 rokiem nie sg odporne na zaktocenia typu
jamming 1 spoofing GPS. W Polsce, podobnie jak w innych krajach, funkcjonuje blizej
nieznana duza liczba urzadzen wykorzystujacych odbiorniki satelitarne dostarczonych jako
element sktadowy duzych systemow IT 1 OT, ktére pomimo deklaracji producenta, zamiast
korzysta¢ np. z systemoé6w GPS i GALILEO, moga korzysta¢ z GLONASS lub BEIDOU.

Krajowi posiadacze urzadzen do synchronizacji, w tym w szczegolnosci starszych
serweroOw NTP/PTP uzywajacych GPS (GNSS) niezaleznie od marki, powinni rozwazy¢
wymian¢ urzadzen na nowsze modele wyprodukowane juz po roku 2022. Dobrym
kandydatem dla Polski sa krajowe serwery NTP/PTP posiadajace kodyfikacje NATO i
certyfikacje metrologiczng Gléwnego Urzedu Miar RP. Polskie produkty sg dzi§ bardzo
cenione na §wiecie, ktory zaczyna dostrzega¢ walor cyberbezpieczenstwa synchronizacji.

Rys. 30. Polskie urzadzenia do synchronizacji NTP/PTP uzywane w NATO i w projekcie eCzasPL
Zrodlo: Elproma, PIK Time Systems
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Krajowy przemyst i uzytkownicy powinni rozwazy¢ zmiang i wiaczenie posiadanych

struktur informatycznych do niezaleznego od GPS systemu synchronizacji eCzasPL*' GUM.

Noty aplikacyjne ze schematami konfiguracji podlaczen odizolowanych od Internetu
wewnetrznych sieci infrastrukturalnych do atomowych wzorcoOw czasu urzedowego
UTC(PL) oméwione zostaly obszernie na stronach 210-212 w literaturze [1].

¥ ¥

~ N
ANTA ANTB
LEVEL-1 | ANT |  s0-200m
identyfikacja ataku A “Geograficzny”
antyjaming
LEVEL-2 FILTR GNSS
filtr zaktéceri naziemnych ANTY-JAM
{ INTERNET
v
LEVEL-3 FIREWALL GNSS 8* 6V‘3"Y
symulacja GNSS ANTY-SPF (ANTY-JAM) Mic
eCzasPL

Rys. 31. Model bezpiecznej synchronizacji eCzasPL, 100% odpornej na jamming i spoofing GPS.

Zrédto: eCzasPL (Gléwny Urzad Miar RP)

Kluczowymi elementami bezpieczenstwa struktury przedstawionej na rysunku 31 s3:

1.

Wielozrédlowos¢ UTC. Referencyjny czas pobierany z wielu miejsc jednoczes$nie,
takich jak GNSS, odlegte zegary atomowych Gtownego Urzedu Miar RP (eCzasPL),
lokalne oscylatory holdover Rubidowe i OCXO wbudowane w serwer czasu NTP/PTP.

Geopolityka GNSS. Polska powinna skupi¢ si¢ na wiodacej roli europejskiego systemu
GALILEO jako zrédto wzorca czasu UTC, wspierane amerykanskim systemem GPS.
Rola systeméw wojskowych takich jak rosyjski GLONASS, chinski BEIDOU i indyjski
IRNSS, powinna by¢ ograniczona wyltacznie do funkcji poréwnan 1 analiz.
Tor ANT-A powinien by¢ ustawiony wytacznie na prace GALILO, a tor ANT-B na GPS.
Redundancja UTC o cechach asymetrii w torze potaczen anten A i B LEVEL-1.
Zhakowanie, zagluszenie, spoofowanie toru anteny ANT-A nie ma wplywu na
bezpieczenstwo toru ANT-B, w ktorej wystepuja dodatkowe zabezpieczenia filtrujace
LEVEL-2 i symulacja GNSS LEVEL-3. Dobra praktyka jest stosowanie dwoch
odbiornikow GNSS, pochodzacych od réznych producentdéw, dla toru ANT-A i ANT-B.
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4. Odporno$¢ na amatorskie zaklécenia GPS. W celu ograniczenia wplywu lokalnych
dziatan dywersyjnych lub sabotazowych, minimalna odleglo§¢ miedzy ANT-A 1 ANT-B
powinna wynosi¢ 50-200 metréw. Jest to tzw. naturalny ,,geograficzny anty-jamming”,
bardzo skuteczny w przypadku mobilnych urzadzen zakidcajacych sygnaly GNSS.

5. Model bezpieczenstwa o cechach konwergencji. Pozwala synchronizowa¢ centralnie
do niezaleznego od GNSS naziemnego systemu czasu urzgdowego eCzasPL,
a w przypadku utraty potaczenia TCP/IP z GUM RP, synchronizacja automatycznie
decentralizuje si¢ kontynuujac prace korzystajac z GALILEO (ANT-A) i GPS (ANT-B).

6. Autonomia UTC zapewnia kontynuacje pracy zarowno przy braku sygnatow GNSS jak
1w przypadku utraty linku do eCzasPL Gtéwnego Urzedu Miar RP. Rozwigzanie pobiera
czas z zagregowanych zegarOw Rubidowych (Rb) i OCXO wbudowanych w sprzet
pracujacy wewnatrz infrastruktury krytycznej (poziom LEVEL 1-3 1 GRANDMASTER).

7. LEVEL 1-2-3, hierarchia zarzadzania bezpieczenstwem synchronizacji w sieci NIS2:

LEVEL-1. Anteny i odbiorniki. Konfiguracja GNSS realizuje stawiane zalozenia
odzwierciedlajace cele bezpieczenstwa zwigzane z geopolityka panstwa i regionu.
Np. krajowe infrastruktury UE 1 USA nie powinny zaleze¢ od rosyjskiego systemu
GLONASS 1 chinskiego BEIDOU, ale i v-ce versa trudno sobie wyobrazi¢, ze
rosyjskie i1 chinskie infrastruktury krytyczne beda zaleze¢ do wojskowego GPS.
Minimalna odleglo$¢ anten torow ANT-A i ANT-B 50-200 metréw zmniejsza
podatnos¢ rozwigzania na wptyw amatorskich jammerow GPS o matej mocy.
LEVEL-2. Poziom aktywnej filtracji zaklocen jamming i spoofing GNSS.
Urzadzenia pracujace na tym poziomie uzywaja techniki NULL STEERING
rozpoznania i odrzucenia falszywego sygnatu emitowanego z ziemi. W tym celu
uzywaja pomiaréw roznicowych, a wigc musza by¢ wyposazone w kilka anten.
Przecigtna liczba uzywanych anten to 3. Zdarzajg si¢ rozwigzania 2 i 6 antenowe.
LEVEL-3. To poziom fizycznej izolacji wewnetrznej infrastruktury od GNSS.
Czgsto jest okreslany terminem GPS-firewall. Urzadzenie pracujace na tym
poziomie posiada funkcjonalno$¢ symulacji sygnatu GPS L1 1575.42 MHz lub
generuje gotowg do uzycia zdekodowang z GPS ramke w formacie NMEA183.
Symulowany system GNSS (w przypadku Polski GALILEO wspierany GPS)
przekazywany jest ,,pomostowo” z pominigciem sieciowego firewall 1 podawany
jest bezposrednio na wejscie serwera czasu GRANDMASTER, pracujacego
wewnatrz odizolowanej od Internetu sieci infrastrukturalnej NIS2. Potaczenie takie
jest bezpieczne poniewaz nie uzywa sieciowego protokotu TCP/IP, jest transmisjg
elektryczng rs232 lub radiowg L1 1575.42 MHz, zabezpieczong jednokierunkowg
,»diodg” transmisji informacji. W chwili ataku radiowego jamming lub spoofing
LEVEL-3 odcina dostep sieci infrastrukturalnej od fizycznych satelitow GNSS, ale
pozostaje w trybie ich monitorowania (sandbox) do czasu zakonczenia ataku
radiowego. To samo urzadzenie LEVEL-3 moze zdalnie kontrolowac i raportowac
w celu certyfikacji zgodno$¢ uzywanego UTC z czasem urzgdowym UTC(PL).

Polska doswiadczana jest ostatnio coraz intensywniejszymi atakami zaghluszania GPS.

Dlatego waznym wsparciem proponowanej struktury bezpiecznej synchronizacji eCzasPL

jest system monitorowania zaktécen GPS z powiadamianiem o zdarzeniach rozpoczecia i

oceny konca ataku radiowego na nasz kraj. Takim systemem jest ARGOS firmy ELPROMA.
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System monitorowania zaktécen GPS
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Rys. 32. Stacjonarny system ARGOS gestego mapowania sensorami wykrywa zaklocenia GPS.
Zrédto: wlasne

ARGOS to polski stacjonarny system monitorowania sygnatow GNSS o tzw. gestym
mapowaniu sensorami telemetrycznymi badajagcymi jako§¢ odbieranych sygnatéw
satelitarnych w poszczegdlnych podgrupach. Oparty jest na produkowanym w kraju od roku
2017 miniaturowym serwerze czasu Elproma NTS-pico3, ktory od roku 2017 aktywnie
testowany jest przez firmy w Izraelu, USA 1 Niemczech jako kandydat koordynatora
synchronizujacego fuzje sensordw i ich danych w autonomicznych pojazdach oraz robotach.
Wersja ARGOS sensora NTS-pico3 jest znaczaco rozszerzona wzgledem standardowej
wersji produktu dostgpnego w regularnej sprzedazy. Szczegdly nie sa znane, ale producent
deklaruje, ze sensor moze by¢ wyposazony w dwuzakresowy odbiornik satelitarny GNSS,
pozwalajacy $ledzi¢ indywidualnie jak i grupami wszystkie dostepne konstelacje GPS,
GALILEO, GLONASS, BEIDOU, IRNSS oraz co najwazniejsze opcjonalnie moze posiadaé
wbudowany analizator widma czgstotliwo$ci. Geste mapowanie za pomoca sensorow
ARGOS pozwala na bardziej szerokie zglebienie problematyki zaktocen sygnatow
satelitarnych GNSS. Dane moga by¢ przedstawiane w formie prostej jako jednokolorowa
np. czarno-biata bitmapa pikselowa (1- jest zaklocenie, 0-brak) lub z uzyciem kolorow.
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Rys. 33. Pierwsze 49 liczb spirali Ulama. Wyluskane liczby pierwsze. Widok duzej populacji liczb
pierwszych. Alegori¢ nalezy traktowac obrazowo, a nie dostownie.
Zrédto: Wikipedia
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Podkreslajac unikatowe podejscie uzycia techniki z ggstym mapowaniem, polski
producent systemu ARGOS odwotuje si¢ do alegorii poszukiwaniem liczb pierwszych w
oparciu o tzw. spiralg Ulama (polski matematyk przedwojennej tzw. Szkoly Lwowskiej,
uczestnik projektu Manhattan USA). Patrzac na spirale Ulama dla duzych statystyk liczb
pierwszych (rysunek 33), trudno si¢ nie zgodzi¢, ze obserwujemy graficznie pewna
prawidtowos$¢ ich potozenia w zbiorze liczb naturalnych. Tymczasem zagadnienie
poszukiwania liczb pierwszych pozostaje nierozwigzanym problemem milenijnym, znanym
jako Hipoteza Riemanna. Ta alegoria ma zacheci¢ do wspolpracy rowniez inne podmioty.

Z kolei przyporzadkowujac palete kolorow stanom posrednim 0-1, reprezentujacym
ptynnie poziom zaktocen, system ARGOS otwiera nowe mozliwosci badawcze, wazne dla
oceny wplywu innych czynnikow na zaktocenia GPS. Warunki pogodowe, silne
zanieczyszczenia atmosferyczne ze strony przemyshu, pole elektromagnetyczne wytwarzane
przez energetyke, a nawet fakt przesterowania sygnatu zrodlowego sg interesujace do
poznania zjawiska bedacego wschodzaca dziedzing cyberbezpieczenstwa cywilnego.

Taki rodzaj badan nawigzuje wprost do koncepcji amerykanskiej omowionej wczesnie]
w tym rozdziale (rysunek 22), dotyczacej kwestii tzw. graficznej wizualizacji opartej na
statystycznym testowaniu hipotez, wykorzystujacej zard0wno uczenie maszynowe jak i
sztuczng inteligencj¢ w okresleniu miejsca oraz identyfikacji rodzaju zaklocen GPS.

By¢ moze okaze si¢ w przysztosci, ze w uzasadnianych przypadkach niezbedne bedzie
wzmocnienie wrogiego zaghuszania GPS, wlasnym silniejszym zagluszaniem (rysunek 34),
tylko po to, aby krajowe systemy przemystowe zareagowaty prawidtowo ,,immunologicznie”
odrzucajac GPS jako zrdédto czasu UTC, zastepujac alternatywnym systemem naziemnym
eCzasPL z GUM RP. Jest tak poniewaz, dotychczasowe badania wykazuja, ze w wielu
przypadkach staby jamming GPS moze si¢ zachowywac¢ tak samo jak spoofing GPS i
konieczna okaza¢ si¢ moze ,,sztuczna pomoc” w wymuszaniu stabilnego stanu poziomu
zaghiszania GPS, taka ktora uruchomi automatyczne procedury przelaczania systemow.
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Rys. 34. Mobilny jammer GPS produkc;ji chinskiej (na lewo).
Polskiej produkcji PIAP iTTi/Luksiewicz profesjonalny programowalny jammer (prawa cz¢s¢),
model ZKR-1 0 mocy 150W i pasmie 25-5800 MHz, generujacy ciagly i responsywny
Zrédto: iTTi / Lukasiewicz
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Bitmapa wskazan zaktocen ARGOS jest istotna, poniewaz umozliwia identyfikacje¢
rowniez pojedynczych atakow, spowodowanych dziataniami dywersyjnymi lub
sabotazowymi z uzyciem przenos$nych jammeréw GPS (rysunek 34, lewa strona).

System ARGOS reaguje w czasie rzeczywistym na kazdy rodzaj zakldcenia.
Generuje alarmy, o rozpoczeciu ataku radiowego, monitoruje poziom zaktocen podczas
przebiegu oraz wysyla informacje o zakonczeniu. Sam system jest odporny na jamming i
spoofing GPS. Chroni si¢ dzigki rozproszonej strukturze sensordw zarzadzanych centralnie
programem EDMS wspieranym SI. Wlaczony do krajowego systemu synchronizacji czasem
urzedowym UTC(PL), otrzymuje za posrednictwem eCzasPL skuteczne narzedzie
rozruchowe w przypadku koniecznos$ci restartu ARGOS w warunkach silnego zaktocania
GPS 1 GNSS nad Polska.

Informacje (alarmy) z ARGOS powinny by¢ przekazywane bezposrednio do
kluczowych infrastruktur krytycznych kraju. Wezesne ostrzezenie o jammingu GPS jest
dzisiaj kluczowym elementem bezpieczenstwa. Pozwala zareagowa¢ na atak we wczesne;j
jego fazie. Juz samo wytaczenie odbiornika GPS chroni systemy IT / OT przed skutkami
niedeterministycznego zachowania, ale dopiero korzystanie z alternatywnych naziemnych
rozwigzan PNT, takich jak eCzasPL, daje 100% odporno$¢ i bezpieczenstwo.

Biezace zaklocenia GPS nad Polska wykazuja cechy ataku typu DoS, ktory blokuje
funkcje PNT odbiornikow w okreslonych przypadkach, takich jak uruchamianie (ang. cold-
start), ponowna reakwizycja sygnatow satelitarnych. Nie mozna wykluczy¢ scenariusza, ze
obecne dzialanie ma na celu przyzwyczajenie Polski do problemu i zaniedbanie tego
waznego dla bezpieczenstwa problemu.

Dlatego obok statystycznej oceny ilosciowej konieczne jest doktadne jakosciowe
badanie zaktécenh GNSS za pomocg réznych, niezaleznych od siebie metod pomiarowych.
Instytut Lacznos$ci roéwniez prowadzi takie badania. Korzystajac z §wietnie wyposazonych
mobilnych stanowisk laboratoryjnych moze on prowadzi¢ zaréwno ocene¢ jakosci
odbieranych sygnaldéw GNSS jak i realizowaé zagluszanie GNSS w regionie (rysunek 35).

Wsréd cywilnych producentow systemow zagluszania sygnaléw radiowych nalezy
zwroci¢é uwage na rozwigzanie 1TTi / Luksiewicz (PIAP). Urzadzenie ZKR-1 to
profesjonalny programowalny jammer o mocy 150W operujacy w pasmie 25-5800 MHz.
Moze on generowac zaklocenie jamming ciggly i responsywny (rysunek 34).

I HaS ]

MOBILNY SYSTEM POMIAROWY GNSS GALILEO

|

<t lx ; e . ~ 2 i " 2 . 2 | , //
Rys. 35. Mobilne stanowisko pomiarowe do badania jakosci i zaktdcania sygnatow GNSS
Zrédto: Instytut £acznosci



284
CYBERBEZPIECZENSTWO VS SZTUCZNA INTELIGENCJA

Dostepnosé
Integralnos¢ Integralnos¢
Dostepnosc Poufnosc

Rys 36. Zmiana IT w OT 1 ich priorytetéw w obliczu zagrozenia kinetycznym konfliktem.
System dowodzenia NATO (lewa strona), operacyjny punkt dowodzenia w Ukrainie (prawa strona).
Zrédto: gen bryg. M. Chmielewski dla MBA Cyberbezpieczenstwo WAT

W  momencie zagrozenia kinetycznego, priorytety ulegaja zmianie. Czg$¢
funkcjonalnos$ci stacjonarnych systemow informatycznych IT przenosi si¢ do mobilnych
systemoéw OT, co zwigksza zdolno§¢ do przemieszczania si¢ 1 rozpraszania, wazng dla
wspotczesnego teatru dziatan wojennych. Transformacja IT-OT nie zmniejsza potrzeby
synchronizacji, ale zamienia priorytet stosowania protokotéw PTP (IEEE1588) i NTP.
Zmniejsza zapotrzebowanie na uzycie protokolu najnowszej, precyzyjnej, nierutowalne;
synchronizacji PTP i znacznie zwigksza starszego, routowanego w sieci Internet protokotu
NTP. Skala transformacji obejmuje wielopoziomowa strukture sprzetu IT/OT (rysunek 37).

KNOW-HOW CLOCK SERVO SYNC MODULE SYNC /O CARD GRANDMASTER TIME SCALE SYSTEM
CLOCK STEERING PTP/NTP STACK EMBEDDED PC & SERVER SUBMASTER (CLIENT) RESILIENT TIME
ALGORITHM FPGA PcB NIC NET APPLIANCE INFRASTRUCTURE

= D .

Internally Distracted Distributed System

Wide Complex Distributed

Rys. 37. Ewolucja (grupy) sktadowych elementéw synchronizacji wykorzystywana w IT/OT,
od najmniejszej do najwickszej. Kazdy kolejny na prawo element zawiera w sobie poprzednik.
Zrédto: whasne

Tak dhugo jak rozproszone systemy informatyczne maja dostep do Internetu, ich zasoby
moga korzysta¢ z centralnego systemu synchronizacji eCzasPL3! 2, dostarczajgcego czas
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urzgdowy* 3* UTC(PL) nadawany z Glownego Urzedu Miar RP (rysunek 10). Nalezy jednak
wzig¢ pod uwage, ze w przypadku cyberzagrozenia scentralizowana struktura GUM, pod
wptywem cyberatakow typu DoS, moze ulec ograniczeniom w dostgpnos$ci. Dlatego juz teraz
istotne jest planowanie konwergencji oraz umiejetne polaczenie cech obecnej centralizacji
(eCzasPL, odporna na zaktocenia typu jamming 1 spoofing GPS) z jednoczesng
decentralizacja zrédet synchronizacji. W takim przypadku wzrasta rola do zaufanych,
publicznie dostepnych w Internecie serwerdw czasu NTP z grupy NTPPOOL?’ (rysunek 10).
Niestety, korzystanie z NTPPOOL wigze si¢ z pewnym ryzykiem, poniewaz nie zawsze
wiadomo, kto nimi zarzadza i skad pochodzi zrodto czasu UTC. W publicznej puli serwerdw
czasu POOLNTP odnalez¢ mozna rowniez ,,podstawione” serwery, ktore podczas kryzysu
moga celowo zachowywac si¢ niestabilnie dostarczajac uzytkownikom nieprawidtowy UTC.
Dlatego budowanie zaufania do serwerdw publicznych NTP wymaga specjalnego
statystycznego podejscia ilosciowego w narodowej grupie NTPPOOL. Im bardziej liczebna
jest grupa publicznych serwerow NTP w panstwie (takich, ktorych czas pozostaje pod
kontrolg np. narodowej metrologii NMI), tym mniejsza pozostaje zdolno$¢ do zewngtrznego
wptywania na desynchronizacj¢ systemow I'T/OT wynikajaca z uzycia takiej krajowej puli.

Od czasu wybuchu wojny na Ukrainie, liczba publicznych serweréw NTPPOOL?” w
Rosji*®  wzrosta o okolo 20%, osiggajac w 2023 roku rekordowg ilos¢ 200 szt.
Od w krotkim okresie 6 miesigey, tzn. czerwca 2024 do grudnia 2024 liczba publicznych
serwerOw NTP w Rosji podwoita si¢ 1 przekroczyta poziom 400szt. Polska liczba serweréw
wzrosta 0 100% w 2023 roku. Bez odpowiedzi pozostaje pytanie czy taki wzrost to dziatanie
defensywne Polski, czy ofensywne ze strony obcego panstwa (zmanipulowane serwery).

Ponadto istnieje techniczna mozliwo$¢, utrzymywania serwerow NTP poza granicami

wlasnego kraju®®. Dla poréwnania, od czasu wybuchu wojny w Ukrainie w 2022 r., Szwecja
aspirujaca do wejscia do NATO, zwigkszyta populacje wlasnych publicznych serwerow NTP
az dwukrotnie. Dwa lata wcze$niej znaczacy wzrost serwerdw odnotowala Finlandia.
Niemcy rekordowo zwiekszyty do 900 szt. liczbe publicznych serwerow NTP w roku 2014,
a wiec w roku aneksji Krymu.

: czerwiec 2024
Server counts for ru ‘ Net 15 — nlpooLntp.org (266)
350 Norway — no.pool.ntp.org (44)
ind — pl.pool.ntp.org (96)
300 tugal — pt.pool.ntp.org (17)
1ania — ro.pool.ntp.org (38)
ublic of Serbia — rs.pool.ntp.org (7)
250 jan Federation — ru.pool.ntp.org (186) =200
en — se.pool.ntp.org (80) .
200 nia — si.pool.ntp.org (21)
grudzier 2024
150 Net s — nl.pool.ntp.org (281) o
y — no.pool.ntp.org (43) 100%
100 nd — pl.poolntp.org (100)
pt.pool.ntp.org (23)
50 1ia — ro.pool.ntp.org (42)
T ORI /AR E ) ) of Serbia — rs.pool.ntp.org (6)
v A FT N Russlan Federation — ru.pool.ntp.org (418) =+ 400
900620082010 2012 2014 2016 2018202020222024 T =TT

— si.pool.ntp.org (16)
A sj.pool.ntp.org (0)

Rys. 38. Od wybuchu wojny Rosja zwigksza znaczaco liczbe publicznych serweréw NTP.
W grudniu liczba ta przekroczyta 400szt. Typowe zmiany % w POOL.NTP to pojedyncze %.
Zrodlo: https:/www.ntppool.org/zone/ru 3

37 https://www.ntppool.org.

38 https://www.ntppool.org/zone/ru.
39 https:/gist.github.com/mutin-sa/eealc396b1le610a2dale5550d94b0453.
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Rys. 39a. Wzrosty 100% ilo$ci serwerow koreluja z latami kryzysu ekonomicznego i politycznego

Precyzyjna SI analiza charakterystyk dostepnych za posrednictwem NTPPOOL
prawdopodobnie wskaze wiele ciekawych zwigzkéw migdzy liczba publicznych serwerow
NTP kraju, a wydarzeniami ekonomiczno- politycznymi w regionie. Charakterystyki Stanéw
Zjednoczonych 1 Wielkiej Brytanii (rys 38a) sugeruja skojarzenie 100% wzrostu liczby
publicznych serwerdw z §wiatowym kryzysem finansowym 2008. Czy to zbieg okolicznosci,
ze dwa wiodace w sektorze finansowym panstwa zwigkszajg az tak bardzo liczbg swoich
publicznych serwerow jednoczesnie? Wydaje sie, ze krajowa grupa NTPPOOL jest
powaznym kandydatem zrédta synchronizacji w przypadku kryzysow gospodarczych, ktore
mogg wywola¢ niepokoje spoteczne, lub gdy istnieje ryzyko konfliktu kinetycznego w
danym panstwie.

Interesujacy opis znajduje sie¢ w uzasadnieniu Uchwaty*® Nr 2 Rady ds. Cyfryzacji przy
Ministerstwie Cyfryzacji z dnia 3 lutego 2022. Rekomenduje ona Kancelarii Prezesa Rady
Ministrow (KPRM) zwigkszenie liczby polskich publicznych serweréw NTP krajowej puli.
Dzialanie takie ma charakter prewencyjny. Z jednej strony, ma na celu zmniejszenie
statystycznego ostabienia wplywu ,,ztych”, celowo podstawionych do domeny pl.poo.ntp.org
serwerow NTP wprowadzajacych btedny wzorzec czasu UTC. Z drugiej strony, zapewni to
statystycznie bardziej prawdopodobny dostep do tych ,,dobrych” zaufanych serweréw NTP.

Aby prewencja®® odniosta skutek niezbedna jest specjalna konfiguracja NTP.
Jezeli zdecydujemy si¢ uzywaé grupe NTPPOOL to powinni§my uzywaé wylacznie
oprogramowanie zrodtowe NTP dostgpne do pobrania na stronie www.nip.org.
Oprogramowanie to mozna samodzielnie skompilowac ze zrédet C/C++ do wersji binarnej
dziatajacej jako ustuga na wszystkich wersjach systemu operacyjnego Microsoft Windows.
Nalezy wtenczas zawsze zastosowac wiele zrédet NTP wpisanych do pliku nip. conf:

40 https://www.gov.pl/attachment/a748fde4-8912-4412-b8b2-0718e4e27¢0b.
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server 0.pl.pool.ntp.org
server 1.pl.pool.ntp.org
server 2.pl.pool.ntp.org
server 3.pl.pool.ntp.org
a nastgpnie uzupehic:
server tempus1.gum.gov.pl
server tempus2.gum.gov.pl
server tempus3.gum.gov.pl
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Rys. 40. Ref. UTC to najmniejszy wspdlny przedzial, najwigkszej grupy ,,truechimers”
Zrodto: D.Deeths, G.Brunette (Sun Microsystems Blueprints 2001)

Uzywanie wielu zrédet czasu UTC jednocze$nie uruchamia wbudowany w NTP
mechanizm  automatycznego antyspoofingu chronigcy przed desynchronizacja.
Inaczej mowiac, uzywajac wielu serwerow NTP jednocze$nie, protokot sam potrafi wybrac
te ,,dobre” (ang. truechimers) i odrzuci¢ ,,zte” (ang. falsetickers). Mechanizm oparty jest na
algorytmie Marzullo*'. Zaprojektowany zostat jeszcze w pierwszej potowie lat 80 i stuzyt do
ochrony przed desynchronizacjag amerykanskich wojskowych systeméw obronnych.
Jest potwierdzonym doswiadczalnie algorytmem decyzyjnym wyboru najlepszego z
dostepnych zrodet czasu. Srodkowa cze$¢ prostokata reprezentuje wskazanie UTC na
odleglym serwerze NTP. Prawa i lewa strona prostokata (wielko§¢ obszaru) reprezentuje
maksymalny btagd UTC widziany przez klienta NTP. Kazdy klient widzi ten sam btad inacze;,
poniewaz zalezy to od potozenia w sieci, nat¢zenia ruchu, trasy routingu, asymetrii 1acz itp.
To tak samo jak w relatywistyce Einsteinowskiej — czas jest inny dla kazdego obserwatora.

W miejscach, gdzie wojskowe systemy rozproszone OT nie majg dostgpu do Internetu
1 nie moga skorzysta¢ z eCzasPL, ani z NTPPOOL, wszegdzie tam, gdzie praca systemow
wymaga zewngtrznej synchronizacji w zabronionych s$rodowiskach dostepnosci GPS i
GNSS, pomocne mogg okaza¢ si¢ mobilne urzadzenia synchronizacyjne Time Loader.
Stuza do przenoszenia wzorca UTC, miedzy referencyjng stacja laboratoryjna, a docelowym
synchronizowanym systemem obronnym. Wyposazone sg w bardzo wysokiej klasy
oscylatory podtrzymywania czasu (OCXO lub rubidowe) i zasilanie z akumulatorow.
Wspieraja prace wojskowych systemoéw autonomicznych UAV, Radarow/EO, systemow
obrony przeciwrakietowej i1 dowolnych innych systeméw naziemnych, morskich,
powietrzno-desantowych, ktore wymagaja zewnetrznej synchronizacji UTC (rysunek 41).

41 https://en.wikipedia.org/wiki/Marzullo%27s_algorithm.
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Rys. 41. Polski przenosny ,,defibrylator” UTC ELPROMA, po prawej izraelski ,,Time Loader”.
Wielkos¢ urzadzenia determinuje czas podtrzymania UTC i zalezy od pojemnosci akumulatorow.
Zrédto: wlasne

-

'TIME LOADER
Data Sheet
PN/ 1004030-FT

Rugged Deployed “Time - Loader” for rapid & tactical
installations for Sync/timing units which are part and/
or Embedded on Sensor systems like: UAV, Radar/EO,
Missile Defense system and any Ground, Naval and
Airborne system which needs Real-Time TOD (Time
of Day) and 1PPS external Sync - in denied GPS/GNSS
Environments.

Rys 41a. Reklama izraelskiego mobilnego ,,defibrylatora” czasu (Zrédto: Focus Telecom)
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5. Ewolucja do systemow autonomicznych skal czasu UTC

Ryzyko skutecznego zaklocania systemoéw satelitarnych grupy GNSS sprawia, ze
technika obrata jedyny pozostaty kierunek rozwigzania problemu - rozwdj autonomicznych
skal czasu UTC. Chodzi o zegary ePRTC sterowane SI nowej generacji, ktore zagregowane
do pracy w grupach, tworzg koherentne sieci zegaréw cnPRTC. Pelna autonomia zrodta czasu
wymaga w pierwszym kroku likwidacji sekund przestgpnych UTC leap second.
Dlatego ITU* pilnie dazy do zlikwidowania tej niebezpiecznej dla techniki komputerowej
jednej sekundy (zrodlo [6]). Polska delegacja*® wniosta tu znaczacy wktad do przetamania
trwajacego od 20 lat impasu negocjacji z Rosjg. Okazuje si¢, ze bez ciaglej skali czasu UTC
nie moze istnie¢ na duza skale autonomia urzadzen, robotéw ani samochodow.

Autonomiczne systemy skal czasu UTC to rozwigzania sieciowe. Wyposazone w
zegary programowe, ktoére z pomocg SI uczg si¢ charakterystyki atomowych zegarow
cezowych. Po kilkunastu tygodniach nauki z uzyciem uczenia maszynowego, zegary ePRTC
uzyskuja zdolno$¢ krotko i Srednioterminowej predykeji skali czasu UTC. Potaczone
odpowiednio w grupy (agregacja zegarow) tworza sieci cnPRTC, ktore potrafig lepiej
przewidzie¢ przyszto$¢ i zachowaé zgodnos¢ dtugoterminowa wzglgdem skali UTC BIPM.

Oczywiscie nawet najbardziej inteligentny autonomiczny system skali czasu UTC
wymaga okresowej kalibracji zapewniajacej poprawnos¢ wskazan generowanych wzorcow
czasu i czestotliwosci. Uzywa si¢ w tym celu techniki Common View (CV) obserwacji
wspolnych widocznych satelitow (rysunek 42). Zaleta tej] metody jest posrednie
wykorzystanie satelity C uzywane do bezposredniego porownania wskazan zegaréw A 1 B
miedzy soba.
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Rys. 42. Metoda Common View shuzy do bezposredniego porownywania wskazan zegarow A i B.
Zrédto: NIST

Przyszto$¢ autonomicznych skal UTC znaczaco wykracza poza zastosowania na Ziemi.
Obecnie juz trwaja w BIPM* zaawansowane prace nad ksiezycowa skalg czasu,
a w kolejnosci czeka Mars. Kosmos zmienia si¢ na naszych oczach i staje si¢ miejscem
poszukiwan cennych zasobow naturalnych, jakie chcemy importowac na Ziemig. To takze
miejsce rywalizacji o wptywy mocarstw takich jak: USA, Chiny, EU, Rosja i Indie.

42 https://www.itu.int/en/itunews/Documents/2023/2023-02/2023 ITUNews02-en.pdf.
43 https://www.gov.pl/web/instytut-lacznosci/polski-sukces-na-konferencji-itu.
4 https://www.bipm.org/en/-/2023-05-22-moon-time.
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