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STRESZCZENIE

Dokument omawia zagrozenia bezpieczenstwa zwigzane z
falszowaniem czasu z uzyciem sieciowego protokotu syn-
chronizacji Network Time Protocol (NTP) i zrodtem czasu
publicznej ustugi NTPPOOL. Autorzy obszernie dokumen-
tujq przypadki manipulacji czasem przez serwery NTP oraz
analizujq podatnosci w architekturze ustugi Projektu NTP
POOL. Podkreslajq znaczenie wielopoziomowych zabez-
pieczen. Dokument zawiera przyklady incydentow zwiqza-
nych z falszowaniem czasu oraz zalecenia postgpowania.

! https://en.wikipedia.org/wiki/Network Time Protocol.
2 https://www.ntppool.org/en/.

3 https://www.itu.int/en/itunews/Documents/2023/2023-
02/2023_1TUNews02-en.pdf (strona 28).

WSTEP

Network Time Protocol (NTP!) jest standardowym proto-
kotem synchronizacji czasu w sieciach komputerowych.
Kazda dystrybucja systemu Linux wyposazona jest w pro-
tokot NTP, ktory posiada rowniez pochodne implementa-
cje takie jak NTPsec!, Chrony!, NTPd-rs! oraz uprosz-
czong wersj¢ SNTP! wbudowang w systemy operacyjne
Windows i Mac.

Projekt NTP POOL? to globalna ustuga udostepniania
wzorcowego zrddta czasu UTC dla synchronizacji opartej
o NTP. Jest dostgpna jako grupa publicznych serwerow
czasu. Dzigki routingowi TCP/IP i mechanizmowi rowno-
wazenia obcigzenia DNS, miliony urzadzen i sieci klienc-
kich moga korzysta¢ nieodptatnie z tysigcy rozproszonych
serwerow czasu. W praktyce NTP POOL jest domys$lnym
zrodtem czasu znacznie wigkszej ilosci urzadzen, ponie-
waz wigkszo$§¢ routerow IP i urzadzen sieciowych IoT
opiera swoj firmware na systemie Linux.

Poprawna synchronizacja jadra kernel OS systemoéw Linux
i Windows ma obecnie krytyczne znaczenie dla stabilnej
pracy calych systemoéw teleinformatycznych. Wptywa na
porzadek zdarzen w dziennikach LOG, wazno$¢ cyfro-
wych certyfikatow, dziatanie uwierzytelniania (np. Kerbe-
ros), wazno$¢ kluczy szyfrujacych oraz wielu innych me-
chanizmow bezpieczenstwa. Znacznie mniej znana, choé¢
bardzo wazna, jest rola czasu w operacjach niskopoziomo-
wych?® OS kernel, gdzie znajduje si¢ organizacja procesow
1 wspotbieznosci.

Praca nawiazuje do rozdziatu monografii [3] p.t. ,,Atak na
czas, opoznienie i synchronizacje IT/OT — skuteczna cyber-
bron przysztosci” Tomasza Widomskiego oraz do wcze-
$niejszych publikacji [1][2]. Zawiera analiz¢ bezpieczen-
stwa NTP POOL jaka w latach 2022 i 2025 dyskutowata
Rada ds. Cyfryzacji (RdC) przy Ministerstwie Cyfryzacji
KPRM. Rozdzial dokumentuje znane incydenty atakow
NTP praz NTPPOOL, podatnosci w architekturze ustugi,
rekomenduje metody ochrony oraz rozszerza zakres uza-
sadnienia dotychczasowej uchwaty RdC*. MC KPRM
z dnia 3 lutego 2023.

4 https://mc.bip.gov.pl/fobjects/dow-
nload/1173326/uchwala-nr-2-rdc-pdf.html.
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BEZPIECZENSTWO WBUDOWANE W NTP

Standardowa konfiguracja NTP nie zapewnia kryptogra-
ficznego uwierzytelnienia zrodet czasu (serweréw), mimo
ze zaczynajac od wersji 3 z 1993 r. protokot ten posiada
wbudowany mechanizm jednoznacznego powigzania
klientow z serwerami czasu przy uzyciu kluczy symetrycz-
nych, a od wersji 4 z 2010 r. chroni ona w infrastrukturze
kucza publicznego PKI do dzi$ miernie dziatajaca automa-
tyke zarzadzania wymiang tych kluczy (rysunek 1).
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Rys. 1 Ewolucja RFC protokolu NTP
Zrédlo: Wikipedia'

W historycznym ujgciu, juz od ponad 40 lat protokét NTP
posiada wigc wszelkie niezbedne mechanizmy chronigce
go przed manipulacjg czasem, ale sa one miernie zrozu-
miate i dlatego najczgsciej niestosowane w praktyce. Pro-
blem nie omija réwniez liderow IT takich jak firma Micro-
soft, ktora przez wiele lat opierata system Windows na
ustudze Time32, ktorej do dzi§ zdecydowanie blizej jest do
uproszczonej wersji SNTP?. Dobrg wiadomoscia jest to, ze
referencyjna pelna wersja NTP moze by¢ samodzielnie
skompilowana ze zrodtowego kodu w jezyku C i urucho-
miana w dowolnym $rodowisku Windows. Wartym doce-
nienia jest, ze uzywajac petnej wersji NTP uzyskujemy au-
tomatycznie mechanizm wykrywania falszywych zrodet
falsetickers czasu UTC, pod warunkiem uzywania wielu
serwerow NTP jednocze$nie. Petna wersja NTP ma wbu-
dowany mechanizm DTS Intersection® oparty na algoryt-
mie K. Marzullo’. Niestety pozostaje to miernie zrozu-
miate dla wigkszo$ci administratoréw IT, ktorzy zbyt po-
wierzchownie traktujg czas, ograniczajac jego role wylacz-
nie do funkcji informacyjnej. Tym czasem desynchroniza-
cja rozproszonej architektury teleinformatycznej moze

3 https://learn.microsoft.com/en-us/openspecs/win-

dows protocols/ms-sntp/8106c¢b73-ab3a-4542-8bc8-
784dd32031cc.

6 https://en.wikipedia.org/wiki/Intersection algorithm.

7 https://en.wikipedia.org/wiki/Marzullo%27s _algorithm.

prowadzi¢ do powaznych awarii. To niedoceniane ryzyko
pozostawia szeroko otwarte tylne drzwi do licznych cyber-
atakow® - rowniez tych spoza synchronizacji.

PRZYPADKI MANIPULACJI CZASEM PRZEZ
SERWERY NTP

Wymiana pakietow synchronizacyjnych NTP odbywa si¢
w formie niezaszyfrowanej wiadomosci tekstowej wysyta-
nej warstwa transportowa UDP. Oznacza to, ze atakujacy
Man-in-the-Middle® (MITM) moze tatwo podstuchiwaé i
modyfikowaé pakiety synchronizacyjne. W konsekwencji
ma on mozliwo$¢ opo6zniania pakietu, powtarzanie, a na-
wet podmiane calej zawartosci. Ostatecznie skutkuje to
nieprawidlowym obliczeniem rozbiezno$ci czasu mig¢dzy
klientem a serwerem (offsef), a w konsekwencji blednym
ustawieniem zegara klienta. Rozbiezno$¢ czasu klienta
wzgledem serwera NTP liczona jest w obiegu pakietu UDP
po punktach ABCD (rysunek 2). Pomiar zaczyna si¢ od
klienta NTP w punkcie A i przebiega przez serwer czasu
(punkty B i C) powracajac do klienta w punkcie D. Jest to
tzw. round-trip NTP, gdzie w kazdym punkcie do transmi-
sji doktadany jest lokalny znacznik czasu nadania lub od-
bioru w kazdym z punktow. W oparciu o znaczniki czasu
ABCD obliczane jest opdznienie delay jakie wnosi sie¢
TCP/IP wlaczajac routing. Nastepnie klient NTP sam obli-
cza offset wlasnego zegara i koryguje go samodzielnie.
Opoznienie delay wyrazone jest wzorem [(D-A) - (C-B)],
a offset wyznacza si¢ jako Y2[(B-A) + (C-D)]. Zaburzenie
warto$ci ktoregokolwiek ze znacznikow ABCD skutecznie
doprowadza do desynchronizacji®.
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Rys. 2 Round-Trip NTP. W kazdym punkcie ABCD

pobierany jest 1 znacznik czasu wg. lokalnego zegara.
Zrédlo: wlasne

Ale nawet kryptograficzne uwierzytelnienie nie eliminuje
w catos$ci ryzyka ataku MITM, poniewaz Man-in-the-Mid-
dle moze nie zmienia¢ zawarto$ci pakietu NTP, a jedynie
przetrzymywac go tworzac opoznienie delay (rysunek 3).
Przeciwdziala¢ temu nie moze nawet kryptograficzne
uwierzytelnienie NTP. Szczegodlnie niebezpieczne sg lo-
sowe opoznienia pakietow tworzace szum jitter fatszujacy
korekcje offset zegara klienta i delay sieci. Prowadzi to do
niemierzalnej na poziomie pakietow NTP desynchroniza-
cji, ale odczuwalnej przez systemy IT i OT.

8 https://blog.apnic.net/2022/12/09/securing-ntp-against-
mitm-attacks.
? https://www.usenix.org/system/files/sec23fall-prepub-

520-kwon.pdf.
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Z kolei brak kryptograficznego uwierzytelnienia komuni-
kacji umozliwia atak typu sieciowy spoofing NTP, w kto-
rym napastnik moze podmieni¢ nawet cate serwery NTP
z poziomu sieciowego urzadzenia posredniego (rysunek 4).
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Rys. 3 Atak MITM z poziomu routera TCP/IP.
Pakiety moga by¢ modyfikowane, podmieniane lub
przetrzymywane. Opcjonalna losowosci dlugosci op6z-
nienia bardzo skutecznie zaburza identyfikacje¢ ataku.
Zrédlo: wlasne
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Rys. 4 Atak MITM na poziomie routera TCP/IP
z przekierowaniem na falszywy (podstawiony) serwer.
Zrédlo: wlasne

Udokumentowano szereg scenariuszy atakow na protokot
synchronizacji NTP. Warto wyrézni¢ kilka:

. Atak’ MITM na NTP. Napastnik posredniczacy
w komunikacji NTP moze dowolnie zmienié
znaczniki czasu ABCD? w odpowiedziach zanim
dotra one do synchronizowanego klienta NTP (ry-
sunek 3, czerwony obszar to miejsce ataku). Ata-
kujacy moze rowniez ,,przetrzymac” pakiet NTP
wprowadzajac dodatkowe opdznienia (rysunek 3,
czerwony obszar jako miejsce przetrzymania pa-
kietu). W ten sposob ofiara otrzymuje nieprawi-
dlowy wzorzec czasu lub zostaje odsunigta od
synchronizacji. Tego typu atak moze zostac zrea-
lizowany np. poprzez przeje¢cie kontroli nad rou-
terem lub laczem na drodze do serwera czasu oraz
w ramach atakéw'® BGP hijacking lub DNS hi-
jacking, gdzie ruch z prawdziwego serwera NTP
jest przekierowywany do serwera kontrolowa-
nego przez atakujacego (rysunek 4, patrz rowniez
dokument'?, akapit Atak #3).

10 https://www.cs.bu.edu/~goldbe/papers/NTPattacks.html

. Spoofing'! z uzyciem DNS. Architektura NTP
POOL opiera si¢ na zapytaniach symbolicznych
DNS (np. pool.ntp.org), ktore zwracajg adresy IP
serwerow czasu. Jesli atakujacy wykorzysta po-
datnosci systemu DNS (np. poprzez ,,zatruwa-
nie” pamigci cache) i podsunie ofierze fatszywy
rekord DNS, to klient NTP moze zosta¢ przekie-
rowany do kontrolowanego przez napastnika ser-
wera NTP udostepniajgcego bledny czas!!. Bada-
nia pokazuja, ze jest to realny wektor ataku
off-path, gdzie atakujacy nie musi nawet znajdo-
wac si¢ bezposrednio migdzy klientem a prawdzi-
wym serwerem czasu NTP. Wystarczy manipula-
cja na poziomie DNS, aby podmieni¢ serwer
czasu na zlosliwy. W roku 2020 zademonstro-
wano!! praktyczny atak tego typu, ukierunko-
wany na klientow protokolu NTP korzystajacych
z niezabezpieczonego DNS.

. Atak przez fragmentacje IP. Inng technika off-
path zaprezentowang w literaturze'® jest wyko-
rzystanie fragmentacji pakietow IPv4 do
»wstrzyknigcia” wlasnych znacznikow czasu.
Eksperci Aanchal i Malhotra (NDSS 2016) poka-
zali, ze mozna tak spreparowac fragmenty pakie-
tow UDP, aby klient NTP ztozyt z nich fatszywa
odpowiedz zawierajaca dowolnie przesunigty
czas (dokument!® akapit Atak #4). Cho¢ atak taki
wymaga spelnienia restrykcyjnych warunkow
(m.in. zmuszenia serwera NTP do fragmentacji
odpowiedzi 1 zgrania czasowego tych fragmen-
tow), stanowi to dowdd na istnienie mozliwosci
falszowania czasu nawet przez napastnika, ktory
nie ma bezposredniego dostepu do ofiary.

. Wykorzystanie bledow implementacji NTP'?.
Istotna linig ataku jest takze naduzycie mechani-
zmoéw kontrolnych samego protokolu Network
Time Protocol. Na przyktad, klient NTP zazwy-
czaj przerywa synchronizacj¢, gdy przekroczony
zostaje parametr panic threshold i wykryje si¢
zbyt duze jednorazowe odchylenie czasu >1000s.
Ma to zapobiec duzym spowodowanym bledem,
ktore NTP domniemuje, Ze jest to spowodowane
awarig sprzetu. Jednak badania wykazaly mozli-
wos¢ obejscia zabezpieczenia panic threshold,
poprzez wymuszenie restartu ustugi (demona)
ntpd lub jego odpowiednikow! u ofiary. Osiaga
si¢ to stosujac kombinacje matych i duzych korekt
czasu, tuz po ponownym uruchomieniu demona.
Atakiem “small-step-big-step”, mozna sktoni¢
klienta do zaakceptowania nawet znaczaco duzej
fatszywej zmiany czasu zegara klienta NTP, a na-
stepnie przywroci¢ zegar do pozornie normalnego
biegu (dokument '° - Atak #3). Taka sztuczka po-
zwala niezauwazenie przedstawi¢ dat¢ w przy-
sztos¢, powodujac wygasnigcie okreslonych
obiektow kryptograficznych (certyfikatow i toke-
néw), po czym cofna¢ czas do prawidtowej war-
tosci, utrudniajac wykrycie manipulacji czasem.

! https://arxiv.org/pdf/2010.09338.
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Obok wyzej wspomnianych zagrozen istnieja tez bardziej
specjalistyczne sposoby wywotywania desynchronizacji
w rozproszonych systemach IT/OT, ktore zostaty opisane
w literaturze [1][2][3].

Warto podkresli¢, ze w przesztosci zdarzaly si¢ rowniez in-
cydenty niezwigzane wprost z atakami, ale pokazujace od-
czuwalne skutki bledéw czasu i daty. Na przyktad, btedy
oprogramowania i konfiguracji NTP powodowaty, Ze nie-
ktore serwery czasu podatne byty na interpretacj¢ dodatko-
wej nowej sekundy przestepnej’ UTC (ang. leap second),
czy tworzyly problemy z synchronizacja wynikajaca z
btedu w naziemnej telemetrii systemu satelitarnego GPS!?
(problem znany jako blad satelity SVN #23). Cho¢ czgsto
byly to przypadki nieumyslne, skutkowaty powaznymi za-
ktéceniami pracy catych systemoéw infrastrukturalnych, za-
czynajac od btgdow w dziennikach LOG, az po awarie IT
duzej skali. Incydenty takie pouczaja, ze standardowe me-
chanizmy wykrywania nieprawidlowego czasu w proto-
kole NTP nie zawsze sg wystarczajace, a zdeterminowany
atakujacy moze celowym dziataniem wywotaé bardzo po-
dobne objawy do tej awarii w PLK'? z dnia 17 marca 2022.

PODATNOSCI W ARCHITEKTURZE NTP POOL

Architektura ustugi NTP POOL, cho¢ zaprojektowana z
mysla o niezawodnosci i dostgpnosci czasu posiada stabo-
$ci, ktore potencjalnie moze wykorzysta¢ atakujacy w celu
falszowania czasu i to na masowg skalg:

. Brak kryptograficznego uwierzytelnienia. Pro-
jekt NTP Pool opiera si¢ na zaufaniu do anonimo-
wych serwerow czasu, udostgpnionych dobrowol-
nie przez ochotnikow dzielacych si¢ publicznie
posiadanym sprzetem. Poniewaz protokot NTP
w podstawowej konfiguracji nie weryfikuje kryp-
tograficznie zrodta czasu UTC to synchronizo-
wany klient zaktada, ze odpowiedz pochodzi od
prawdziwego serwera czasu. Jesli atakujacy zdota
wlamac si¢ i skompromitowaé serwer lub dodaé
wlasny zlosliwy do NTP POOL, to taki serwer
czasu bedzie traktowany przez uzywajacych go
klientéw na réwni z innymi. Badania z 2021 r.
wykazaty, ze juz przejecie kontroli nad niewielka
liczba serwerow NTP POOL rozlokowanych w
popularnych regionach wystarczy, aby zauwazal-
nie przesungc¢ czas u wielu klientow NTP w skali
calego kraju, a nawet kontynentu'®. Innymi stowy,
pojedynczy agresor dysponujacy w publicznej
przestrzeni NTP POOL podstawionymi serwe-
rami czasu jest w stanie przestawic¢ czas o mi-
nuty, godziny i dni na ogromnej liczbie syste-
méw informatycznych korzystajacych z puli. To
stanowi powazne ryzyko dla integralnosci wielu
waznych ushug IT". Co wiecej, samo dolaczenie
nowego serwera czasu do NTP POOL jest

12 https://aaltodoc.aalto.fi/handle/123456789/19833.

13 https://www.rynek-kolejowy.pl/wiadomosci/pkp-plk-
podsumowuje-wielka-awarie-13-tys-pociagow-opoznio-
nych-kwestia-odszkodowan-otwarta-107221.html.

wzglednie proste. Procedury weryfikacji serwe-
réw publicznych NTP skupiaja si¢ glownie na
kontroli stabilnosci i doktadno$ci wystawianego
publicznie wzorca czasu UTC, a nie na tozsamo-
$ci wiasciciela. Nie identyfikuja tez pierwotnego
zrodta UTC ani powigzan serwera w hierarchii
STRATUM'. To oznacza, ze potencjalny napast-
nik moze zglosi¢ do publicznej puli wlasne ser-
wery czasu, dziatajace poczatkowo prawidlowo,
aby zdoby¢ zaufanie systemu nadzorujacego, a
nastepnie wykorzystac je w skoordynowany przez
siebie sposob do cyber-ataku. Atak taki okresla
si¢ terminem ,,zatruwanie” NTP POOL. Jedynym
znanym skutecznym antidotum odtruwania
NTP POOL jest statystyczne przeciwstawienie
wielokrotnie wi¢kszej populacji ,,zdrowych”
(niezatrutych) serwerow czasu kontrolowanych
przez wyznaczone do tego celu struktury narodo-
wej metrologii (NMI).

. Zalezno$¢ od infrastruktury DNS. Jak wspo-
mniano, klienci korzystaja z puli poprzez subdo-
meny pool.ntp.org, pod ktore s podstawiane na-
zwy symboliczne konkretnych publicznych ser-
werow czasu, te za$ sa zamieniane na adresy IP
fizycznych serweréw NTP. To wlasnie posrednia
warstwa obstugi nazw domen, stanowi dodat-
kowy wektor ataku, poniewaz zatruwajac DNS
lub przejmujac kontrole nad serwerem, atakujacy
moze przekierowa¢ duza liczb¢ klientéw NTP na
dowolnie podstawione przez siebie serwery NTP
(rysunek 4). Ale nawet bez wlamywanie si¢ na
same serwery czasu, manipulacja wpisami DNS
pozwala skutecznie wprowadzi¢ do puli adresy
nalezace do agresora!®. Dopoki klient nie stosuje
zabezpieczen DNSSEC (a wigkszo$¢ nie weryfi-
kuje podpisow DNS) i nie uzywa innych mecha-
nizmoéw uwierzytelniania, nie odrézni on prawi-
dlowego adresu serwera od falszywego. W ten
sposob architektura oparta na DNS staje sie
podatna na ataki spoza $ciezki (off-path) i wy-
starczy atak na system nazw, aby oszuka¢ wielu
klientow jednoczesnie.

. Ignorowanie zaleznoSci miedzy serwerami
(STRATUM). Mechanizm doboru serweréw
czasu w NTP POOL zaktada, ze kazdy z nich do-
starcza niezalezny od siebie wzorzec czasu UTC.
Ujmujac to samo inaczej, poszczegdlne serwery
publiczne nie powinny by¢ ze sobg wzajemnie po-
wigzane powielajac (jeden od drugiego) wzorzec
czasu UTC. W rzeczywistosci serwery NTP two-
rzg hierarchie¢! STRATUM 0-15, gdzie wiele ser-
werdéw puli operuje w nizszej warstwie i synchro-
nizuje si¢ z serwerami warstwy wyzszej. Badacze
NTP POOL zauwazyli, ze algorytm puli nie
uwzglednia takich zalezno$ci wzajemnych powia-

14 https://www.ndss-symposium.org/wp-content/uplo-
ads/ndss2021 1A-2 24302 paper.pdf.
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zan. To oznacza, ze jezeli atakujacy przejmie kon-
trole¢ nad pewnym kluczowym serwerem Stra-
tuml, z ktorego korzysta wiele innych serwerow
Stratum2 w puli, to moze on poprzez manipulacj¢
na Stratuml posrednio wptynaé na zmiane¢ czasu
na wielu kolejnych serwerach Stratum?2 itp.
W efekcie sabotaz na poziomie Stratum1 moze
kaskadowo wprowadzi¢ nieprawidlowosci
w calej puli regionalnej zawierajacej serwery
Stratum2, Stratum3 itp. zwlaszcza, gdy do-
$wiadczony atakujacy potrafi swobodnie zmody-
fikowa¢ w NTP wpis numeru warstwy STRA-
TUM, stale je utrzymujac na poziomie Stratuml
mimo dziedzicznosci wzorca. Architektura puli
nie posiada mechanizmu wykrywania takich za-
leznosci tranzytowych, co stanowi wazng podat-
nos$¢ infrastruktury NTP POOL.

. Ograniczenia ze strony systemu monitorowa-
nia NTP POOL. Projekt utrzymuje specjalne ser-
wery monitorujace, ktore regularnie sprawdzaja
zarejestrowane publiczne serwery czasu pod ka-
tem poprawnosci czasu i dostgpnosci ustugi NTP.
Jesli publiczny serwer NTP zwraca czas znacznie
odbiegajacy od wzorca UTC, jego wskaznik
sscore wiarygodnosci spada i ostatecznie zostaje
on usunigty z puli, stajac si¢ niedostgpnym do
czasu poprawy wlasnego wyniku. Jednak najnow-
sze analizy SEC’23 wykazaly, ze ten system ba-
dania ,,zdrowia” NTP POOL roéwniez mozna
oszukaé'®. Przykladowo, atakujacy moze
sztucznie wprowadza¢ opéznienia sieciowe de-
lay migdzy monitorem a wybranymi przez siebie
serwerami puli. Moze tez wptyna¢ na zegar sa-
mego serwera monitorujagcego NTP po to, aby
spowodowac¢ btedne oceny score. W rezultacie
mozna celowo ,,wypchnaé” z publicznej puli ser-
wery prawidtowe i pozostawic te btednie wskazu-
jace czas.
W skrajnym przypadku atakujacy, dysponujac
wieloma zto§liwymi serwerami w NTP POOL
oraz dodatkowo wspierajac si¢ falszywymi moni-
torami puli, moze doprowadzi¢ do usunigcia
wiekszos$ci ,,uczciwych” serwerdw, pozostawia-
jac uzytkownikéw zdanych na serwery kontrolo-
wane w puli przez agresora. Cho¢ scenariusz taki
wydaje si¢ mato prawdopodobny, to technicznie
jest mozliwy do wykonania. W marcu 2023 zapo-
wiedziano'® aktualizacje systemu monitorowania
NTP POOL wiaczajac uzycie wielu rozproszo-
nych weztéw oceniajacych score poszczegolnych
serwero6w NTP wchodzacych w sktad puli.

Podsumowujac, otwarta architektura i skalowalnos¢ stano-
wig wielka zalet¢ Projektu NTP Pool, ktory pozostaje jed-
nocze$nie zrodlem podatnosci. Brak stosowania kryptogra-

15 https://www.usenix.org/system/files/sec23 fall-prepub-
520-kwon.pdf.

16 https://www.ntppool.org/en/.

17 https://blog.cloudflare.com/understanding-and-mitiga-
ting-ntp-based-ddos-attacks/.

ficznego uwierzytelniania pakietow NTP, poleganie na in-
frastrukturze zewngetrznej DNS oraz opieranie si¢ na zau-
faniu do anonimowych dostawcow sprzetowych serwerow
NTP tworzy powierzchnig ataku, ktoéra doswiadczony tech-
nicznie przeciwnik z pewno$cia sprobuje wykorzystaé.
Duza popularnos¢ projektu NTP POOL przy jednoczesnej
niskiej $wiadomosci ryzyka jej uzywania sprzyja atakuja-
cemu. Zagrozone sg w szczegolnosci kraje o niewielkiej
lokalnej liczbie serwerow mniejszej od 300szt. (rysunek 5).

NTP Pool
Project

RUSSIA

_AF300~ UKRAINE

Rys. 5 Zaokraglony rozkladrpopulacji publicznych
_serweréw czasu w projekcie NTP POOL.
Zrodlo: https://www.ntppool.org/zone/europe

KONSEKWENCJE FALSZOWANIA CZASU

Manipulacja czasem urzadzen sieciowych moze mie¢ po-
wazne konsekwencje dla poprawnego!” dziatania catych
sieciowych systemow informatycznych IT!® i przemysto-
wych OT, ma wigc bezposredni wplyw na cyberbezpie-
czenstwo. Wzmacnianie powszechnej §wiadomosci ryzyka
oraz rozwigzan stanowia wazng misj¢ spoleczng'®.
Oto najwazniejsze obszary zagrozen zwigzane z desyn-
chronizacja i protokotem NTP:

. Logowanie i audyt zdarzen. Nieprawidlowy
czas podwaza zaufanie do chronologii zdarzen
systemowych zapisanych w dzienniku LOG.
Utrudnia to analiz¢ incydentéw bezpieczenstwa.
W $rodowiskach rozproszonych desynchroniza-
cja powoduje, ze zdarzenia na réznych rozsyn-
chronizowanych czasowo maszynach nie sg po-
prawnie kojarzone na jednej wspolnej osi czasu,
co zaburza logike przyczynowo skutkowg analizy

18 https://blog.cloudflare.com/technical-details-behind-a-
400gbps-ntp-amplification-ddos-attack/.

19 https://blog.cloudflare.com/good-news-vulnerable-ntp-
servers-closing-down/.
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btedoéw oraz prowadzi do paradoksow, w ktorych
skutek wyprzedza wlasng przyczyng. Falszywe
znaczniki czasu moga ukry¢ aktywno$¢ atakuja-
cego. Np. logi z przyszla data moga nie by¢ prze-
szukiwane przez narz¢dzia monitorujagce. Moz-
liwa jest rowniez sytuacja przeciwna, w ktorej
nieprawidlowe znaczniki czasu moga wywoly-
waé falszywe alarmy lub przeciwnie powodo-
wac ich brak, gdy data zdarzenia nieprawidtowo
wskaze przesztos¢.

Kryptografia i protokoly bezpieczenstwa.
Wiele protokotéw kryptograficznych opiera si¢
na zaufanym czasie?® w celu oceny waznosci cer-
tyfikatow, tokendw 1 podpisow cyfrowych.
Np. certyfikaty X.509 uzywane w TLS/SSL maja
okreslone daty waznosci ,,0d/do”. Jesli lokalny
zegar zostanie cofnigty, system moze uznaé juz
wygasty certyfikat SSL za wcigz wazny, co umoz-
liwia atak typu REPLAY lub wykorzystanie
dawno uniewaznionych po$wiadczen'. Z kolei
przesunigcie czasu do przodu moze sprawic, ze
wazny certyfikat zostanie odrzucony jako jeszcze
nicobowigzujacy, co wywota bledy w potacze-
niach szyfrowanych i moze zmusi¢ aplikacje do
obnizenia standardow bezpieczenstwa. W szcze-
golnosci protokot Kerberos jest bardzo czuty na
desynchronizacj¢ czasu. Jego uwierzytelnienie
ma krétki okres waznosci. W wigkszosci przypad-
koéw granice stanowi 5 minut. Zbyt duza rdéznica
czasu mi¢dzy klientem a serwerem uwierzytelnia-
jacym uniemozliwia logowanie?! w sieciach za-
rzadzanych przez Active Directory. Podobnie jest
z DNSSEC, ktorego mechanizmy bezpieczen-
stwa podlegaja ograniczonej waznosci czasowej
podpisow. Gdy zegar systemowy przesuniety jest
poza okres waznosci podpisu, spowoduje to uzna-
nie odpowiedzi DNS za niewazna. Fatszerstwo
czasu moze zatem skutkowaé¢ masowym tama-
niem mechanizméw uwierzytelniania i autoryza-
cji, nawet jesli same algorytmy kryptograficzne
pozostaja nienaruszone i sg bardzo silne.

Certyfikaty SSL/TLS i infrastruktura PKI. Jak
wspomnieliSmy, poprawny czas jest kluczowy do
weryfikacji certyfikatow cyfrowych. Atakujacy
manipulujac zegarem ofiary moze niezauwazenie
doprowadzi¢ do sytuacji, w ktorej pewien skom-
promitowany lub odwotany juz certyfikat pozo-
stanie nadal wazny. Spowoduje to, Zze niebez-

pieczne potaczenie HTTPS nie zaalarmuje o pro-
blemie, poniewaz z perspektywy systemu certyfi-
kat pozostaje nadal wazny. Innym skutkiem de-
synchronizacji moze by¢ dezaktywacja aktualiza-
cji systemu rewokacji CRL/OCSP, jesli komputer
mysli, Ze jest duzo wczesniej lub pozniej niz bie-
zacy czas 1 data. Moze wtenczas nieprawidtowo
sprawdza¢ listy uniewaznionych certyfikatow za-
ufania, takich jak RPKI wykorzystywanych do
zabezpieczania tras BGP. Niewlasciwa ocena
waznosci certyfikatow na skutek ztego czasu pod-
waza caly mechanizm ochrony sieci?2,

. Aplikacje zalezne od czasu. Poza bezpieczen-
stwem systemowym, falszywy czas zaburza dzia-
fanie zwyklych aplikacji. Przyktadowo systemy
buforowania oraz CDN korzystaja z czasowych
znacznikéw wazno$ci TTL. Jesli czas nagle prze-
skoczy do przodu, bufor cache moze uznaé
$wieze dane za przeterminowane!®. W systemach
finansowych niezsynchronizowane zegary moga
spowodowac btedne sekwencje porzadku zlecen
transakcji (np. transakcje finansowe z przysztosci
moga zosta¢ odrzucone). Wreszcie, zadania za-
planowane (np. Cron Scheduler) moga nie wyko-
nac¢ si¢ lub wykona¢ o ztej porze, jesli systemowy
czas ulegnie naglej skokowej zmianie. Podobne
problemy zwigzane sg z zarzadzaniem wspotbiez-
noscig na niskim poziomie organizacji proceséw
w jadrze kernel systemu operacyjnego?’.

. Krypto-waluty, Smart Contracts, Blockchain,
oczekuja wzglednie spojnego zgodnego czasu
uzytkownikéw. Jezeli wezel ma zegar roézniacy
si¢ o kilkanascie minut, inne wezly tancucha
moga go odrzuci¢. Rozsynchronizowanie mozna
réwniez wykorzysta¢ do oszustwa. Manipulujac
znacznikami czasu w granicach dozwolonego od-
chylenia mozna wptywac¢ na wydobycie sekwen-
cji blokow z tancucha blockchain.

Podsumowujac, spdjnos¢ czasu ma fundamentalne znacze-
nie bezpieczenstwa systemow informatycznych, aplikacji,
a obecnie réwniez nowych wschodzacych cyfrowych sys-
temow monetarnych. Falszowanie czasu przez zlosliwe
serwery NTP zagraza chronologii zdarzen w LOG. Mani-
pulujac czasem mozna uniewazniaé certyfikaty i blokowac
dostep do systeméw lub ustug (TLS, Kerberos, DNSSEC).
Tym samym desynchronizacja moze zaburzy¢ podsta-
wowe procesy biznesowe wywolujac straty finansowe.

20 https://blog.cloudflare.com/secure-time/. 22 https://www.cs.bu.edu/~goldbe/papers/NTPattacks.html
21 https://blog.apnic.net/2022/12/09/securing-ntp-against- 23 https://www.itu.int/en/itunews/Documents/2023/2023-
mitm-attacks/. 02/2023 ITUNews02-en.pdf.
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W duzej skali (np. caty region korzystajacy z zmanipulo-
wanej puli NTP) skutki mogg by¢ katastrofalne — od zma-
sowanych btedow i odrzucaniu certyfikatow, przez brak
dostepu do szyfrowanych kanatow informacyjnych, az po

luki w nadzorze catych systemow bezpieczenstwa i chaos
prowadzacy do kryzysu.

ZNANE BADANIA NAUKOWE I INCYDENTY

Zagrozenia zwigzane z fatlszowaniem czasu od kilku lat
znajduja si¢ w centrum uwagi spotecznosci akademickiej i
naukowej branzy IT. Ponizej wybrane przyktady:

Badanie Boston University (Malhotra et al.
2016), to jedna z przetomowych prac analizuja-
cych bezpieczenstwo NTP, ktora pokazata jak
grozne s3 ataki na niezabezpieczony protokot.
Autorzy przedstawili migdzy innymi atak Kiss-
of-Death spoofing (CVE-2015-7704) pozwala-
jacy dowolnemu napastnikowi zablokowac¢ syn-
chronizacj¢ czasu u klienta poprzez wykorzysta-
nie mechanizmu KoD. Zademonstrowali oni atak
na przesuni¢cie czasu time-shifting zaréwno z
pozycji on-path (MITM/BGP, patrz opis Timeshi-
fting by Reboot) jak i off-path poprzez fragmenta-
cj¢ pakietow. Wykazali rowniez wplyw takich
atakow na inne protokoty. Pokazali, Ze zmanipu-
lowany czas moze unieruchomi¢ DNSSEC, osta-
bi¢ bezpieczenstwo SSL/TLS oraz wprowadzi¢
podatnosci w infrastrukturze klucza publicznego
(np. RPKI). Badanie naglosnito potrzebg zmian w
protokole NTP i dato poczatek prac standaryza-
cyjnych NTS (Network Time Security).

Projekt Chronos (IETF, 2017-2020). To odpo-
wiedz $rodowiska akademickiego, IETF?,
IRTF?® mechanizm o nazwie Chronos. W podej-
$ciu Chronos klient NTP nie polega na garstce
serwerow NTP, lecz odpytuje jednoczesnie kilka-
dziesiagt serweré6w NTP publicznej puli stosujac
bizantyjski algorytm filtrowania®® odchylef. Za-
fozenie Chronos opiera si¢ na tezie, ze nawet jesli
kilka serwerow NTP jest ztosliwych lub skompro-
mitowanych, to dopoki wickszos¢ odpowiada po-
prawnie, klient sam wyliczy wlasciwy wzorcowy
czas UTC i uzyje go. Tworcy Chronos wykazali,
ze atak MITM musiatby mie¢ wptyw na globalng
skale UTC, aby skutecznie desynchronizowac.
Badacze udowodnili w procesie symulacji ataku,
ze aby wywolaé przesunigcie czasu o 100 ms w
Chronos, wymagaloby to od atakujacego az 20 lat
ciggtego wysitku, aby zmanipulowa¢ duza liczbe
zrédet UTC jednocze$nie”>.  Chronos zostat
przedstawiony do IETF jako tzw. Internet-draft.
Stanowi ciekawy kierunck badan do poprawy
bezpieczenstwa NTP po stronie klienta. Niemniej
jednak, dalsze prace Jeitner/Shulman wskazuja,

24 https://www.ietf.org/blog/ntp-update/.

2 https://www.ietf.org/live/previous/live105/ietf105-irtf-

open/.

ze Chronos roéwniez ma pewny staby punkt.
Jest nim poleganie na DNS przy losowaniu listy
serwerow NTP. Jesli atakujacy skompromituje
DNS, to moze on nawet tak zaawansowany me-
chanizm ochrony przekierowa¢ do wilasnych ser-
werow NTP (wracamy tu ponownie do problemu
zatruwania®). To utwierdza w przekonaniu, ze
potrzebne sa wielopoziomowe zabezpieczenia.

Badanie Hebrew University (Perry et al. 2021).
Praca “A Devil of a Time: How Vulnerable is NTP
to Malicious Timeservers? "?” skupila si¢ na ryzy-
kach zwigzanych bezposrednio z projektem NTP
POOL. Autorzy przeprowadzili pomiary i ekspe-
rymenty, ktore potwierdzily, ze nawet przy istnie-
niu mechanizmow uwierzytelniania (takich jak
NTS) klient NTP nadal moze pas¢ ofiarg ztosli-
wego serwera czasu. Wykazano, ze przejecie kon-
troli nad kilkoma serwerami w puli lub zatruwajac
regionalnie NTP POOL (przypominamy, ze zatru-
wanie to dotaczenie nowych ztosliwych serwerow
kontrolowanych przez atakujacego) pozwala na
duze przesunigcia czasu wybidrczo u wielu klien-
tow NTP. Jest to mozliwe szczeg6lnie z uwagi na
nie§wiadomo$¢ zaleznosci STRATUM w algoryt-
mie przydzialu serweréw NTP w POOL. Zasuge-
rowano modyfikacje dziatania tak aby uwzgled-
niata topologi¢ sieci synchronizacji, w tym hierar-
chi¢ STRATUM 0-15 przy wyborze serwerdw
NTP dla klienta, oraz wiaczenie podejscia Chro-
nos w formie procesu nadzoru watchdog, ktory
wykrywa podejrzane rozbiezno$ci czasu serwe-
réw NTP operujacych w POOL.

Analiza ETH Ziirich (Kwon et al. 2023). Naj-
nowsze badania objelty kompleksowy przeglad
bezpieczenstwa ekosystemu NTP POOL, w
szczegolnosci skupiajac si¢ na wewngtrznym sys-
temie monitorowania. Wykazano kilka scenariu-
szy, gdzie atakujacy moze manipulowa¢ monito-
rami POOL tak, aby wyeliminowa¢ konkuren-
cyjne, prawidlowe serwery i zwigkszy¢ udziat
wlasnych ztosliwych. To jest de facto atak na in-
frastrukture zarzadzajaca puli. Praca potwierdzita,
ze poprzednia architektura z pojedynczym we-
ztem monitorujacym byla podatna na wspo-
mniany adaptive delay attack— manipulacje zega-
rem monitora przez atakujacego. Zwrocenie
uwagi na te problemy zaowocowato dyskusja w
spotecznosci projektu NTP POOL, co skutkuje
obecnie wdrazaniem $rodkéw zaradeczych w for-
mie wielu rozproszonych monitorow w puli.

Incydenty bezpieczenstwa zwigzane z NTP.
Choc¢ brak jest oficjalnych doniesien o celowych
globalnych atakach falszujacych czas w NTP
POOL (co prawdopodobnie wynika ze wzgledu
na trudnos$¢ wykrycia wymagajaca eksperckiej
wiedzy), to pewne wydarzenia wskazuja na po-
wage zagrozenia. Juz w 2012 r. zanotowano

26 https://arxiv.org/pdf/2010.09338.

27 https://www.ndss-symposium.org/wp-content/uplo-

ads/ndss2021 1A-2 24302 paper.pdf.
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pierwsze incydenty, w ktorych bledna konfigura-
cja serwera NTP spowodowala rozestanie niepra-
widlowego wzorca czasu o dekady wstecz, wply-
wajac na infrastruktur¢ IT w réznych organiza-
cjach. Przypadek ten czgsto nazywany jest ,,NTP
era bug”. W 2019 r. tzw. btad GPS Week Number
Roll-Over spowodowal, ze czg$¢ serwerow Stra-
tum-1 zaczeta dostarcza¢ niepoprawng date, co
zaburzyto synchronizacj¢ niektorych sieci. Ser-
wery te szybko wykluczono?® z puli dzicki mecha-
nizmom monitorujacym. Z kolei jesienig 2024 r.
miat miejsce w Rosji incydent z udzialem urza-
dzen IoT firmy Yandex. Nigdy nie zostat potwier-
dzony jako cyber atak i opisano go jako przecia-
zenie NTP POOL spowodowane blgdem
firmware urzadzen do streamingu wysokiej jako-
$ci dzwigku 1 obrazu (AVB). Niezaleznie od na-
tury incydentu pokazatl on, ze masowe odpytywa-
nie NTP POOL przez wadliwy firmware sprzgtu
sieciowego loT moze skutkowa¢ destabilizacja
ustugi czasu w skali catego kraju?’. Takie zdarze-
nie zawsze zwraca uwage mi¢dzynarodowych
ekspertow. Firma Yandex natychmiast wdrozyta
poprawke firmwaru, co podkresla powage z jaka
Rosjanie traktuja ustuge NTP POOL, wazng dla
gospodarki pracujacej w trybie wojennym. Dodat-
kowo jako rekompensatg, Yandex wdrozyt do
POOL w grudniu 2024 blisko 300 nowych®° ser-
werdow NTP, co stanowi 200% wzrost w stosunku
do czerwca 2024. Firma zrobita to w ekstremalnie
krotkim czasie kilku tygodni, tworzac bezprece-
densowe posunig¢cie zapobiegajace przysziemu
ryzyku celowego ,,zatrucia” rosyjskiej strefy NTP
POOL. Tak duzy wzrost liczby serweréw
w Rosji wida¢ w europejskiej puli (rysunek 6).
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Rys. 6 Incydent ,,Yandex” widoczny w charaktery-
styce POOL Rosji (na lewo) i Europy (na prawo).
Zrodlo:

https.//www.ntppool.org/zone/ru

https://www.ntppool.org/zone/europe

Opisane incydenty ilustrujg jak krytyczna jest niezawod-
nos$¢ i prawidtowos¢ dziatania NTPPOOL.

ZALECANE METODY OCHRONY

W odpowiedzi na opisane zagrozenia, eksperci zale-
caja wielopoziomowe podejscie zabezpieczania funkcjo-

28 https://community.ntppool.org/t/gps-rollover-may-mal-
function-on-or-after-april-6/1172.

29 https://en.wikipedia.org/wiki/NTP server mi-
suse_and_abuse.

nalnosci synchronizacji czasu. Ponizej przedstawiono klu-
czowe metody ochrony przed falszowaniem czasu z uzy-
ciem protokotu NTP:

NTS (Network Time Security). To zapropono-
wane przez IETF rozszerzenie protokotu NTP,
ktére dodaje warstwe kryptograficzng oparta o
TLS/DTLS wspierana mechanizmem cookie.
Stuzy do uwierzytelniania serwera NTP i zapew-
nienia integralno§¢ danych zawierajacych znacz-
niki czasu round-trip’. Pozwala klientowi upew-
ni¢ si¢, ze odpowiedz z serwera NTP faktycznie
pochodzi z oczekiwanego urzadzenia i nie zostala
zmieniona podczas transportu. W praktyce dziata
to tak, ze klient NTP najpierw nawiazuje sesje¢
TLS z serwerem czasu (faza negocjacji NTS-KE)
i wymienia klucze kryptograficzne oraz otrzy-
muje unikatowy token (cookie). Podczas synchro-
nizacji, pdzniejsze standardowe zapytania NTP
zawieraja  kryptograficzne  uwierzytelnienie
(AEAD) oparte na przekazanym tokenie. Nawet
jesli atakujacy przechwyci pakiety, nie bedzie w
stanie ich zmodyfikowac, bo nie zna klucza syme-
trycznego uzywanego w transmisji. W 2020 r.
opublikowano RFC 8915 dla NTS i obecnie ist-
nieja implementacje serwer6w NTP i klientow
wspierajacych ten protokot zarzadzania kluczami.
Ustugi synchronizacji w chmurze np. time.clou-
dflare.com juz udostgpniajg obstuge NTS. Zdecy-
dowanie zaleca si¢ korzystanie z NTS wszedzie
tam, gdzie to mozliwe, poniewaz eliminuje to
klas¢ wyzej opisanych atakow MITM/spoofing.
Stosujac NTS napastnik nie moze podszy¢ si¢ pod
serwer posiadajacy wazny certyfikat ani zmodyfi-
kowa¢ zaszyfrowanych pakietow NTP. Chroni
réwniez przed ztosliwymi serwerami, ale wylacz-
nie spoza POOL. Obecnie trwaja prace przygoto-
wujace polski system eCzasPL Gtéwnego Urzedu
Miar RP do wdrozenia NTS. Wdrozenie NTS wy-
maga aktualizacji zar6wno po stronie serwera
czasu, jak i klienta NTP. Jest obecnie najskutecz-
niejszym sposobem zabezpieczenia.

Bezpieczna konfiguracja klienta NTP. Nieza-
leznie od uzywania NTS, warto tak skonfiguro-
wac NTP (plik ntp.conf dla demondéw ntpd i chro-
nyd), aby zminimalizowa¢ skutki ewentualnego
zewnetrznego ataku na czas. Dobrg praktyka sa:

— Wykorzystanie wielu serwerow czasu
NTP jednocze$nie. Zamiast polega¢ na
pojedynczym serwerze NTP POOL, za-
leca si¢ uzycie co najmniej 3—5 serwe-
réw NTP z réznych domen i regionow
routingu TCP/IP. Standardowy algorytm
NTP wyposazony jest w funkcj¢ Inter-
section’! i algorytm DTS??, ktory potrafi

30 https://www.ntppool.org/zone/ru.

31 https://en.wikipedia.org/wiki/Intersection algorithm.

32 https://en.wikipedia.org/wiki/Marzullo%?27s_algorithm.
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zidentyfikowaé i odrzuci¢ zrodta FAL-
SETICKERS z odchyleniami czasu, jesli
wiekszo$¢ pozostatych zrédet UTC po-
daje zgodny czas. Wicksza ilos¢ i r6zno-
rodnos¢ uzywanych serweréw NTP
utrudnia pojedynczemu atakujacemu
przejecie kontroli w celu ataku desyn-
chronizacji. Mechanizm Chronos idzie
jeszcze dalej, proponujac uzywanie kil-
kudziesigciu serwerow NTP jednocze-
$nie. Cho¢ takie ilo§ci moga z pozoru
wydawac si¢ przesada, to kluczowe jest
unikanie sytuacji, w ktorej to pojedynczy
serwer dyktuje czas. Gdy taki serwer
wskazuje btedny czas to niestety jeste-
$my na niego skazani.

— NTP Panic Threshold i ograniczenie
wielkosci skoku czasu. Upewnij si¢, ze
Twoj klient NTP nie dokonuje naglych
duzych korekt czasu bez nadzoru.
W protokole NTP istnieje parametr pa-
nic threshold ustawiony domyslnie na
1000 s, powyzej ktorego demon ntpd
przerwie pracg. Zaleca si¢ utrzymanie tej
polityki, a jednorazowa inicjujaca syn-
chronizacj¢ nalezy wykonywa¢ manual-
nie lub przy starcie systemu. W Chrony
domyslnie duze odchylenia czasu sa ko-
rygowane stopniowo technika slew za-
miast jednorazowego skoku. Takie me-
chanizmy utrudniaja atakujacemu szyb-
kie przesunigcie zegara o duza wartos¢ i
W niezauwazony sposob. Administrator
powinien monitorowa¢ NTP w logach,
poniewaz czgste resetowanie demona
ntpd i chrony lub otrzymywanie pakie-
tow Kiss-of-Death (KoD) powinno
wzbudzi¢ podejrzenia ataku.

- Filtrowanie i restrykcje sieciowe.
Ogranicz komunikacj¢ NTP tylko do
znanych ci serwerdw czasu, np. firewal-
lem. Nalezy korzysta¢ z NTP z uwierzy-
telnieniem symetrycznym. Warto bloko-
wac na routerach ruch NTP spoza ocze-
kiwanych adresow IP oraz utrzymywac
wlasne serwery NTP Stratum-1. DNS-
SEC i kontrola DNS. Jesli korzystasz z
domen klasy pool.ntp.org, rozwaz wia-
czenie ,,walidacji” DNSSEC na tzw. re-
solverze lokalnym. Chociaz wigkszo$¢
stref puli NTP nie jest jeszcze podpisana
DNSSEC, to coraz wigcej dostawcow ta-
kich jak time.cloudflare.com oferuje juz
podpisane rekordy. Dobrg praktyka jest
uzywanie ustawionych ,,na sztywno” ad-
resow [P serwerdéw czasu NIST, w Pol-
sce GUM RP* (rysunek 7).

33 https://www.gum.gov.pl/pl/projekty-eu/e-czaspl
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Rys. 7 Proponowana struktura ,,odtruwania” krajo-
wej strefy NTP POOL. Rozproszona architektura
8 miast wezlowych dolaczonych do systemu eCzasPL>*
Zrédto: Elproma (www.elpromaelectronics.com)

. Aktualizacja NTP. Zaleca si¢ aktualizowanie de-
monow NTP do najnowszych wersji, ktore adre-
suja znane podatnosci jak np. CVE z 2015 roku.
powinni $ledzi¢ komunikaty i zapoznac¢ si¢ z do-
kumentem Best Current Practices (RFC 8633).

. Redundancja i monitoring czasu. W krytycz-
nych zastosowaniach warto implementowac nie-
zalezne metody weryfikacji czasu. Przyktadowo,
system moze okresowo sprawdzaé czas poprzez
protokél roughtime (propozycja Google -
ustuga podajaca czas z podpisem Ed25519) lub
poréwnywac lokalny czas z sygnaturami HTTPS.
Dobra praktyka jest tez monitorowanie spojnosci
czasu i szybkie wykrycie anomalii.

Na koniec, nalezy podkresli¢, ze zabezpieczenie ustugi
synchronizacji czasu staje si¢ coraz wazniejsze w ogolnej
strategii narodowego bezpieczenstwa. Organizacje po-
winny traktowa¢ serwery NTP/PTP analogicznie do innych
elementow krytycznej infrastruktury i uwzglednia¢ to w
modelach zagrozen i testach. Nalezy testowa¢ odpornosc
na desynchronizacj¢ i wdraza¢ nowe mechanizmy
ochronne.

Autorzy dzigkuja panu Krzysztofowi Sileckiemu z NASK
oraz panom Maciejowi Gruszczynskiemu i Albinowi
Czubli z Gtéwnego Urzedu Miar RP.
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