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| IDENTYFIKACJA | | PRZEKAZYWANIE GESTE ATAKOW PRZYSTEPNA
ZAKLOCEN ALARMOW MAPOWANIE W OPARCIU CENA
SYGNALU DO INSTYTUCJI SENSOROW 0 SZTUCZNA SYSTEMU
GNSS (GPS) KRYTYCZNYCH INTELIGENCJE
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ROZBUDOWANE FUNKCJONALNOSCI SYSTEMU ARGOS

Rozpoznawanie i monitorowanie GNSS jammingu i spoofingu nad terytorium panstwa.
Funkcja alarmu z powiadamianiem Centrum Zarzadzania Kryzysowego.

Geste mapowanie na obszarze catego kraju.
Prostota integracji z kazda istniejgca infrastrukturg krytyczna:
telco, energetyka, transport (PAZP i PKP), punkty pomiarowe np. IMiGW itp.

¢ Precyzyjny pomiar sygnatéow GNSS, tj.: GPS, Galileo, Glonass*, Beidou*, IRNSS*, w wigzce czestotliwosci ,,L1" i ,L5".

¢ Whbudowany* analizator widma sygnatéw GNSS.

¢ Automatyczne wysytanie alarmoéw klasy trap MIB2 bezposrednio do systeméw klasy OSS pracujacych
w infrastrukturach krytycznych panstwa oraz do Centréw Zarzadzania Kryzysowego.

¢ Kazdy sensor mierzy i raportuje zaktécenia GNSS, ale jest jednoczesnie odporny na:
- Odbicia (meacoooning multipath-mitigation GNSS),
- Zagtuszania (jamming),
- Fatszowanie (spoofing).

¢ Rozpoznawanie réwniez lokalnych atakéw z uzyciem mobilnych jammeréw GPS,
prowadzonych przez niewielkie 2-3 osobowe grupy sabotazowe.

¢ Otwarta architektura ARGOS pozwala na skalowalnos¢ pozioma i pionowg, a wtgczajac do systemu Al

na poziomie DSP pozwala identyfikowa¢ nowe ztozone wektory zagrozenh w modelu hybrydowym

e System 100% zaprojektowany i wykonany przez polska firme Elproma.
¢ Niska cena sensora - ponad 10x nizsza od rozwigzan oferowanych na rynku.

¢ Oparcie systemu na sensorze serwera czasu NTP/PTP przeznaczonym do potrzeb autonomicznych pojazdéw i robotéw,
rozwigzaniu sprawdzonym, rozbudowanym o niestandardowy odbiornik sygnatéw.
¢ Autorskie oprogramowanie EDMS moze integrowa¢ do 200 tys. sensoréw obstugiwanych jednoczesnie.

* - na zaméwienie



ARGOS PELNE BEZPIECZENSTWO W KONFLIKCIE HYBRYDOWYM
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NTS-PICO3

Macierz 1-4 sensoréw GNSS
Z opcja tacznosci LAN i/lub GSM
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Monitorowanie jamming/spoofing GNSS

System ARGOS, to nowe, statystyczne podejscie iloSciowe (nie jakoSciowe) do wykrywania zaktécen sygnatu GPS. W oparciu dane
BIG DATA, zebrane w czasie rzeczywistym z przemystowych sensoréw ARGOS identyfikuje zaktécenia reprezentowane numerycznie
(ocena binarna 1 - jest zaktécenie; 0 - nie ma zaktdécenia). Dodatkowo, z uzyciem dostepnych w chmurze funkcji Al i uczenia maszyno-
wego (ML), ARGOS moze przewidywac trendy rozwojowe czy identyfikowaé nowe wektory atakéw radiowych.

ARGOS to solidne nowoczesne rozwigzanie przemystowe ze skutecznym binarnym systemem rozpoznania zaktécen (JAM/SPF) GPS.
Rekomendowane dla systemu, geste mapowanie ARGOS powinno dzieli¢ terytorium panstwa na kwadraty operacyjne 10x10km
pozwalajac tworzy¢ obraz bitmapy zaktécen, ktéry pozwoli identyfikowac zaréwno ataki radiowe w duzej skali kraju jak i te matej skali,
tzn. mogace swiadczy¢ o dywersyjnej naturze dziatania niewielkich, lokalnych grup dywersyjnych (np.: zaktécenia lokalnych weztéw
kolejowych). System ARGOS to podejscie cyfrowe, preferowane obecnie przez NATO.

Wazna cecha ARGOS jest fakt, ze jest to rozwigzanie przemystowe w klasie Operational Technology (OT), a wiec o cechach ciagtosci
pracy 24/7, odpornosci na zaktécenia, pewnosci i stabilnosci pracy. System oparty na sprawdzonym, produkowanym w Polsce kompo-
nencie serwera synchronizacji czasu Elproma NTS-PICO3, uzywanego w rozwigzaniach autonomicznych (roboty, samochody
Industry40). ARGOS to systemem stacjonarny, wiec nie zalezy od stanu zniszczenia infrastruktury transportu co moze by¢ wazne
w przypadku konfliktu zbrojnego. Dzieki niskiemu zuzyciu energii, sensory moga by¢ instalowane w dowolnych punktach (np. przy
BTS). W oparciu o doswiadczenia dotychczasowego przebiegu konfliktéw zbrojnych nie ulega zniszczeniu w 100% infrastruktura
telekomunikacyjna (BTS), poniewaz jest ona niezbedna do prowadzenia wojny wszystkim stronom konfliktu. Odtwarzanie systemu
z fazy zniszczeh moze prowadzi¢ przeszkolona w podstawym zakresie instalacji radiowych dostepna kadra techniczna.

Co warto wiedzied o firmie Elproma:

¢ Marka znana na catym $wiecie z urzadzen e Jako$¢ doceniania globalnie

telemetrycznych i systeméw synchronizacji czasu
*  Wiasna technologia i wlasny Dziat Badan i Rozwoju
- rozwigzania, ktére wyznaczajg trendy w branzy
*  Globalny innowator w zakresie cyberbezpieczehstwa
*  Polska firma obecna na rynku od 1992
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